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إنترنت الأشياء
 ،IoT ا 8ـ إنـــــترنـــــت الأشـــــKاء Internet of Things، @ـــــشار لـــــه اخـــــتصار9
 
ً
وهــــو أســــلوبٌ تــــقنيٌّ حــــد^ــــثٌ يهــــدف إلــــى اســــتقطاب الأشــــKاء مــــتمثلة
8ــــالأجهــــزة وأجهــــزة الاســــnشعار وm^ــــصالــــها lشــــkكة الإنــــترنــــت لــــتتراســــل 
ا فـي  9Kـكون ذلـك تـلقائـxشـر 8ـذلـك، وzما بـ}نها دون تـدخـل الKانـات فـKالـب
حـــــال تـــــواجـــــد الشـــــيء فـــــي الـــــمنطقة الـــــجغرافـــــKة الـــــتي تـــــغطيها شـــــkكة 

الإنترنت. ( https://www.arageek.com/l/ما-هو-انترنت-الأشKاء-؟)



8ــعد انــnشار الإنــترنــت ظهــرت تــقنKة 
الــــــــــــــتواصــــــــــــــل الــــــــــــــبيني بــــــــــــــين الآلات 
M2M فــي نــها^ــة الــnسعي�Kات مــن 
الــــقرن الــــماضــــي و�ــــان الهــــدف مــــنها 
الــــــــــتواصــــــــــل بــــــــــين الآلات لأغــــــــــراض 

معينة في التطبKقات الصناعKة. 

ثــــم 8ــــدأ مــــفهوم انــــترنــــت الأشــــKاء، وxــــعود 
�ـــــــــــــــشأة مـــــــــــــــصطلح إنـــــــــــــــترنـــــــــــــــت الأشـــــــــــــــKاء 
Internet of Things إلـــى 8ـــاحـــث 
الــــــــــتقنKة الــــــــــبرxــــــــــطانــــــــــي كــــــــــKفين أشــــــــــتون 

Kevin Ashton
حـــKث قـــدمـــه ضـــمن عـــرض تـــقد^ـــمي فـــي 
مـ¡ان عـمله اسـتعرضـه أمـام شـركـة بـروكـتر 
 Proctor & Gamble لkآنــــد غــــامــــ

عام 1999مKلادي. 
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المجال الصحي  1
مراقkة المرضى عن 8عد - إجراء العملKات الجراحKة عن 8عد 

الرقا8ة على التمارxن ال¦xاضKة - الرقا8ة على معدل النوم 

المجال الزراعي  
 إدارة الرّي - تحسين الإنتاج الزراعي  - تحسين الإنتاج الحيواني. 

المدن الذك/ة 
 ا لمواقف الذكKة - العدّادات الذكKة - ا لإضاءة الذكKة - ا لأمن والسلامة. 

البيع 6التجزئة 
التاجر: مراقkة الkضائع المتوفرة لد^ه في المخزن وعملKات البيع والشراء. 

ا لمستهلك: يتم تزوxدە 8®خر ما تم توفيرە من 8ضائع تثير اهتمامه في المتاجر التي اعتاد على ارتKادها. 

تطبيقات إنترنت الأشياء 
 في المجالات المختلفة
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المجال الصناعي 
 الصKانة الوقائKة - مراقkة خطوط الإنتاج - تحسين التغلKف - التورxد. 

الأمن والمراق;ة 
الإعلام عن وجود خطر محتمل في م¡ان ما.

المنزل الذكي 
 الثلاجة الذكKة - ا لمكKف الذكي -الإضاءة الذكKة - الشاشة الذكKة  

 الصKانة الوقائKة - الأمن والسلامة .

التعل/م 
تط°xر عملKة التعلKم.

تطبيقات إنترنت الأشياء 
 في المجالات المختلفة



أمن ا لمعلومات 
 وخصوصية البيانات. 

تطلب بنية تحتية لربط  التوافق  بين ا لأنظمة
القضايا القانونية ا لأجهزة والأنظمة 

التحديات والمعوقات



احتياج مهارات جديدةتعقيد الأنظمة الاعتمادية الكبيرة إدارة التغير والتحول 
 على نجاح ا لأنظمة 

التحديات والمعوقات



إيجابيات  
إنترنت الأشياء

زxادة الأمان لتطور مستوى المراقkة.

خلق فرص عمل جد^دة.

زxادة وتحسين مستوى الإنتاجKة.

تحسين مستوى جودة الحKاة.

توفير الطاقة والموارد.



إيجابيات  
إنترنت الأشياء

µسهKل أداء المهام.

تحسين مستوى الرعا^ة الصحKة.

تقد^م خدمة عملاء أفضل.

توفير المال عن ط¦xق تقلKل إستهلاك الموارد.



تقل �سkة الخصوصKة

سلبيات 
إنترنت الأشياء

الخوف من فشل الأنظمة.

القرصنة.

زوال الوظائف التقلKد^ة.

زxادة تعقKدات الأنظمة.

زxادة الاعتماد^ة على  
الأنظمة فيؤدي إلى نقصان 

 ال�شاط ال¦xاضي.



مبدأ عمل إنترنت الأشياء



البنية التحتية لإنترنت الأشياء
مراحل تطبيقات إنترنت الأشياء

مرحلة الاسFشعار

مرحلة النقل

مرحلة التخLMن والتحل/ل

مرحلة التطبيق



البنية التحتية لإنترنت الأشياء
مراحل تطبيقات إنترنت الأشياء

الطkقات المساعدة

الإدارة

أمن المعلومات



مرحلة الاستشعار
في هذە ا لمرحلة يتم تح°xل الظواهر الطبKعKة إلى بKانات رقمKة والظواهر الطبKعKة تنقسم إلى قسمين:

 ظواهر فيزLائ/ة: الصوت-الضوء-اهتزاز أو µسارع-حرارة-مسافة. 
 ظواهر ك/م/ائ/ة: �إسnشعار الغازات.

ولمرحلة الاسFشعار لها مكونات: 

وحدة إرسالوحدة تخLMنذا^رةمعالج



مرحلة النقل

هـــناك عـــدة أنــــماط لـــلاتـــصال (Communication Patterns): وهـــي عــــkارة عــن آلـــKة تـــصف نـــقل 
ــــزة  ــــKات لــــل¦Àــــط بــــين الأجهــ ــــتخدام أحــــد هــــذە الآلــ ــــعينة يــــتم اســ الــــرســــائــــل فـــي الشـــــkكة لإنـــــجاز مــــهام مـ

والــــمنصة وتــراســل الــبKانــات فــKما بـــ}نها ومــن هــذە الأنــــماط :
• Request/Response
• Asynchronous Messaging
• Publish/Subscribe

8ــــعد مــــرحــــلة الاســــــnشعار ^ــــجب نــــقل الــــبKانــــات إمــــا إلــــى الــــسحا8ــــة Cloud مــــkاشــــرة لتخــــxÉــــنها وتحــــــلKلها 
ـــــلKة  ـــــزة المحــ ـــــذي ^ـــــقوم عـــــادة بــــ¦Àــــط الأجهــ ـــــلKة Local Gateway والـ ـــــجتها، أو إلـــــى بـــــوا8ـــــة محـ ـــــعالـ ومـ
ــــزة 8ــــالاتــــصال 8ــــالإنــــترنــــت وmرســـــال  الــــتي µســـــتخدم بــــروتــــوكــــولات مـــــختلفة أو ^ــــقوم بـــــتمكين هــــذە الأجهــ

الــبKانــات لــلسحا8ــة.



مرحلة التخزين ونقل  
البيانات

ا  فـي هـذە الـمرحـلة µسـتخدم أدوات تخـxÉـن وتحـلKل مـتطورة µسـتطيع الـتعامـل مـع الأعـداد الـÎبيرة جـد9
مـن الأشـKاء الـمرتـkطة بـها تـتم هـذە ا لـمرحـلة عـادة فـي الـسحا8ـة عـبر مـا @ـسمى 8ـمنصة انـترنـت الأشـKاء 

.Internet of Things Platform



مرحلة التطبيق
 في هذە المرحلة يتم بناء التطبيق الذي يتم استخدامه مkاشرة من قkل مستخدمي إنترنت 

الأشKاء وÏستخدم الأدوات المتوفرة في مرحلة التخxÉن والتحلKل.

الطبقات المساعدة
هناك وظ/فتان مهمتان للغاgة في بe/ة إنترنت الأش/اء التقن/ة وهما الإدارة وأمن المعلومات: 

µسجKل الأجهزة في النظام lش¡ل أمن. •
تمكين الأجهزة أو تعطKلها.•
مراقkة أعطال الأجهزة وتحد^ث أنظمتها. •
إدارة الازدحام. •
ت¡امل البKانات. •
المصادقة على الدخول وتف°xض الصلاحKات.•



Knowledge

نماذج الإتصال في الإنترنت 

تتكون نماذج الإتصال 

 في إنترنت الأشياء 

 إلى أربع نماذج:

من جهاز  إلى جهاز آخر 

من الجهاز إلى السحا8ة

من الجهاز إلى البوا8ة

من السحا8ة إلى سحا8ة أخرى



شبكات إنترنت الأشياء

تختلف أنواع ش;nات الحاسب الآلي حسب:
سرعة نقل البKانات.  •
مدى التغطKة.  •
الب�Kة التحتKة الازمة. •
الطاقة المستهلÎة. •
ت¡لفة التص�يع لوحدة الإتصال.•
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شبكات إنترنت الأشياء

قصيرة المدى  
وعالKة السرعة

قصيرة المدى  
ومنخفضة السرعة

ط°xلة المدى  
وعالKة السرعة

ط°xلة المدى  
ومنخفضة السرعة

WIFI 
µستخدم في تطبKقات البيوت الذكKة. 

µ Bluetoothستخدم في ا لملبوسات الذكKة.
 µ Zigbeeستخدم في البيوت الذكKة. 
NFC تستخدم في الدفع الإلكتروني.

Cellular Networks 5G, 4G, 3G 
السKارات ذاتKة القKادة - شاشات الإعلانات الرقمKة  

والخدمات الذاتKة - تطبKقات الواقع المعزز.
 

LPWAN 
المدن الذكKة - المواقف الذكKة - العدادات الذكKة - الإنارة الذكKة. 

أقسام  
الشبكات 

 المستخدمة 
 في 

 تطبيقات 
الإنترنت



منصات إنترنت الأشياء
8ــعد مــرحــلة الاســnشعار والــنقل، تــ�تقل الــبKانــات إلــى الــسحا8ــة لتخــxÉــن وتحــلKلها عــبر مــنظومــة بــرمــجKة µــسمى مــنصة 
إنـترنـت الأشـKاء، وÀـالإضـافـة لتخـxÉـن وتحـلKل الـبKانـات تـحتوي الـمنصة عـلى مـكونـات بـرمـجKة لإدارة الأجهـزة وتـأمـين نـقل 

البKانات من وmلى الأجهزة. 
  

أنواع المنصات:
تnن°ع المنصات حسب المميزات والوظائف التي توفرها حسب ما ^لي: 

 

منصات اتصال: توفر فقط جمع البKانات وتخxÉنها من الأجهزة .•
مــنصات مــتخصصة: تــوفــر جــمع الــبKانــات وتخــxÉــنها وتــقدم الــخوارزمــKات والأدوات الــلازمــة لــتط°xــر تــطبKقات فــي مــجال •

 . 
ً

Úمعين �الصناعي أو الصحي مث
منصات مت¡املة: توفر جميع الوظائف للمطورxن في جميع المجالات .•



01 02 03 04 05 06 07

تتألف منصة إنترنت الأشياء  
من المكونات البرمجية التالية: 

الاتصال 8الأجهزة  
ونقل البKانات

إدارة الأجهزة 

قواعد المعلومات 

إدارة الإجراءات  
ومعالجة الأحداث 

أدوات للعرض 
 الآني للبKانات 

أدوات وخوارزمKات 
 متقدمة لتحلKل 

 البKانات وتعلم الآلة 

واجهات خارجKة  
ل¦Àط أنظمة  

أخرى 8المنصة 



نموذج عملي لإنترنت الأشياء



اسم المشروع:  
Weather & Time Stream

واجهة التطبيق

https://iot-test-68d2c.web.app/ APP:
https://github.com/raghadassiri/iot-attaa Source:

https://iot-test-68d2c.web.app/
https://github.com/raghadassiri/iot-attaa


الـــوقـــت الـــحالـــي

صــــورة رمـــLMـــة تـــــتغير حســـب الـــــطقس

درجــــة الحــــــرارة حســـب مــوقــع جــــهاز المســـــــتخدم

طـــقس الــــمديــــنة الــــتي gـــقع فــــيها الــــــجهاز
الــــمديــــنة الــــتي gـــقع فــــيها الــــــجهاز والــــدولــــة

الــــمديــــنة الــــتي gـــقع فــــيها الــــــجهاز الآخـــــر

وقـــت دخــــول الــــــجهاز الآخـــــر

درجــــة حـــــرارة الــــمديــــنة
المسافة التي ت;عد بين جهاز المستخدم والجهاز الجهاز الآخر

بيانات 
المستخدم

بيانات 
الأجهزة 

المشتركة 
الأخرى



مرحلة النقل: 
.publish/subscrib قةx¦استعمال طÀكة الإنترنت، وkانات عبر شKيتم نقل الب

مرحلة الاسFشعار: 
 .GPS عند الدخول على التطبيق من خلال الجوال ^طلب السماح بتحد^د الموقع من خلال خدمة

مرحلة التخLMن والتحل/ل: 
مـن خـلال مـنصة firebase يـتم اسـتقkال بـKانـات الـموقـع الـخاص 8ـالـجهاز الـذي طـلب الاشـتراك ومـن ثـم مـن خـلال خـدمـة 
آخـرى يـتم الـ¦Àـط مـع طـرف ثـالـث لاسـترجـاع بـKانـات الـطقس حسـب الـموقـع الـمرسـل ومـن ثـم تخـxÉـن الـبKانـات فـي قـاعـدة 
الـــبKانـــات و�شـــرهـــا عـــن طـــ¦xـــق publish لجـــميع الأجهـــزة المشـــتركـــة لتظهـــر الـــبKانـــات مـــkاشـــرة فـــي الـــوقـــت الـــحقKقي عـــلى 

التطبيق.
مرحلة التطبيق  

تم بناء التطبيق ( الموقع ) متوافق مع الجوال ليتم من خلاله الدخول والارتkاط مkاشرة لكي ^كون التطبيق 
واستعراض المشروع سهل للجميع.

البنية التحتية للمشروع



هذا المشروع ^قوم على ثلاث خطوات رئßسKة وهي: 

الخــطوة الأولــى:  8مجــرد دخــول المســتخدم عــلى الــتطبيق ^ــطلب الــسماح 8ــمشاركــة الــموقــع ثــم @شــترك(Subscribe) فــي 
المنصة،وxتم إرسال إحداثKات الموقع. 

الخــطوة الــثانــKة:  تــقوم الــمنصة 8ــطلب مــعلومــات الــطقس مــن طــرف ثــالــث عــن طــ¦xــق خــدمــة مــعلومــات الــطقس حســب 
الإحداثKات المرسلة وتخزنها في قاعدة البKانات. 

الخــطوة الــثالــثة:  تــقوم الــمنصة ب�شــر الــمعلومــات (publish) إلــى جــميع الأجهــزة المشــتركــة مــع تحــد^ــد الــمسافــة بــين �ــل 
جهاز والأجهزة الأخرى.

ـ̂ــث الـــتلقائـــي لـــلوقـــت �ـــل دقــــKقة ومـــن ثـــم �شـــر الـــمعلومـــات  كـــذلـــك هـــناك خـــدمـــة أخـــرى تـــوفـــرهـــا الــــمنصة وهـــي التحـــد
ـ̂ثـ الـوـقـتـ فــمثلا  لجــمـيع الاجهــزـة المشـتـركـةـ فـيـ نـفـس الـوـقـتـ وهـذـا مـثـال وxــمـكن عـمـل أي تـفـاصـKـل آخـرـى 8ـدـل تحـدـ
^ــمكن تحـــلKل بــKانــات او تــوظــKف خــدمــات أخــرى 8ــحKث تــكون تــلقائــKة دون تــدخــل lشــري تــتم lــش¡ل مجـــدول وتــرســل 

الـبKانـات تـلقائـKا فـي نـفس الـوقـت لجــميع الاجهــزة المشــتركــة.
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مـــن خـــلال هـــذە الـــدالـــة يـــتم تـــراســـل الـــبKانـــات مـــن خـــلال نـــمط Publish/Subscribe 8ـــحKث تـــقوم بتحـــد^ـــث 
الوقت �ل دقKقة وتخxÉنه في قاعدة البKانات ومن ثم �شرە مع جميع الأجهزة المشتركة في نفس اللحظة. 

 مــن احــnساب الــوقــت lــش¡ل آلــي �ــل دقــKقة أو يــوم او أســب°ع و�شــرە عــلى 
ً

àذ أي مــهمة آخــرى 8ــدKــمكن تــنفxو
جميع الأجهزة المشتركة.

نماذج بعض الوظائف من مصدر البرنامج للتطبيق



 Request/Response - Asynchronous ) انـــــات وهـــــيKذ نـــــمطين مـــــن تـــــراســـــل الـــــبKفـــــي هـــــذە الـــــدالـــــة تـــــم تـــــنف
 : ( Messaging

  الأول : Request/Response تـــــطلب الـــــمنصة مـــــن الـــــطرف الـــــثالـــــث خـــــادم الـــــطقس مـــــن خـــــلال هـــــذا الـــــنمط 
8استخدام APIs التي يوفرها خادم الطقس.

  الـثانـي : Asynchronous Messaging 8ـحKث تـرتـkط الأجهـزة مـع الـمنصة مـن خـلال هـذا الـنمط وxـتم فـKه الـترا8ـط بـين 
المنصة بáرسال موقع الجهاز  إلى المنصة ومن ثم إعادة بKانات الطقس للجهاز.



 synchronous Messaging انـات مـن الـمنصة إلـيها مـن خـلال نـمطKـتم تـراسـل الـبxط جـميع الأجهـزة 8ـالـمنصة وkتـرتـ
وmرسال البKانات في نفس الوقت وتعرض هذە البKانات في التطبيق بKانات جميع الأجهزة.



المراجع العربية
(ما هو إنترنت الأشKاء)،(م.سعKد عطا الله)موقع( ما-هو-انترنت-الأشKاء-؟/https://www.arageek.com/l)|١٤مايو ٢٠٢٠ •

منصة رواق:دورة إنترنت الأشKاء(د.عkد الله ناصر الفضلي)،ب�Kة إنترنت الأشKاء التقنKة-1(org.rwaq.www//:https)|١سèتمبر ٢٠١٩ •

منصة رواق:دورة إنترنت الأشKاء(د.عkد الله ناصر الفضلي)،شk¡ات أنترنت الأشKاء-1(org.rwaq.www//:https)|١سèتمبر ٢٠١٩ •

https://www.arageek.com/l/%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D9%84%D8%A3%D8%B4%D9%8A%D8%A7%D8%A1-%D8%9F
https://www.rwaq.org/courses/iot1/sections/4882/lectures/19079
https://www.rwaq.org/courses/iot1/sections/4882/lectures/19077


المراجع الأجنبية

• https://google.dev/topics/firebase

• https://firebase.google.com/docs/

• https://firebase.google.com/docs/web/setup

• https://google.dev/codelabs/firebase-get-to-know-web?return=/topics/firebase#0

• https://google.dev/pathways/firebase-firestore

• https://google.dev/home

• https://xmpp.org/uses/iot/patterns.html

https://xmpp.org/uses/iot/patterns.html


ختامًا
شكرًا لكم…
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