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OWASP Testing Guide: Configuration Management  *
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OWASP Testing Guide: Test Cross Origin Resource Sharing
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CWE-2: Environmental Security Flaws ¢

CWE-16: Configuration

CWE-388: Error Handling  °

Guide to General Server Security, NIST

Let’s Encrypt: a free, automated, and open Certificate Authority  *
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res.status(400).json({
error: 'Unexpected error occured while processing a request'
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OWASP Injection Flaws

SQL Injection J

NoSQL Injection Fun with Objects and Arrays  ®

Command Injection  *
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CWE-77: Command Injection *
CWE-89: SQL Injection °
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CWE-1059: Incomplete Documentation J

OpenAPI Initiative J
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OWASP Logging Cheat Sheet

OWASP Proactive Controls: Implement L.ogging and Intrusion Detection  *

OWASP Application Security Verification Standard: V7: Error Handling and Logging Verification ¢
Requirements
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CWE-223: Omission of Security-relevant Information

CWE-778: Insufficient Logging  *


https://cwe.mitre.org/data/definitions/778.html
https://cwe.mitre.org/data/definitions/223.html
https://github.com/OWASP/ASVS/blob/master/4.0/en/0x15-V7-Error-Logging.md
https://github.com/OWASP/ASVS/blob/master/4.0/en/0x15-V7-Error-Logging.md
https://www.owasp.org/index.php/OWASP_Proactive_Controls
https://www.owasp.org/index.php/Logging_Cheat_Sheet

S pshaall JWI Lo

ool 59 B3gaiell Bluadl gam) g Cldbatall oo 3T 5o 5 disl ol LUST deas ) Jalgall po (£50l9 palasll OF ditas
Aol Al Lol gui g LS AL doel lilas plasciuly slas] e e

Conlsl aoylin it )15 m0 -89 ol 1 ity die Y1 Slice ddlaa) & grally laxall 3yl gall (po dodall OWASP (S
o biadl aylially Aol 403 e Jgsmll

Lol ¢ Jandl plail] . clilolonnly clingal Bdg (oudatll OWASP g9 e Slgo 8513 (3 sl by
e ol iSay ¢ duads < 38)1 (39 Lo Aol g,kall dbyls (& crAPI- Ridiculous AP

APl 4059 Canass (o9 (3uka3 929 « OWASP DevSlop Pixi Module elassb WebAppSec Olagdaill ol @alas
dolatl) Slaadatll daro Glezlyy daadl Cogll wliudas Hlasl 4asS (redsviuedl @dad ] Bug
g Wil eliSey LS Jutiaall (3 BT AST 055 donayy ilgrly LS 42S9 ¢ 0Ll widLin o
- &doxall OWASP (3,8 ] plesaiV! ol duvyasll OWASP AppSec lud>

4l Sldlasall Japs (§ Hacluy $oliy) JJuS oot ool opo @amil ulae) Cwslyl §9 e

el QAT olllaie

OWASP (10 duazyoll dBy9 dns g9 inall J>lyo gaoz IS plazad juae (a9l Jhas OF o

0 o =l Ao U1 O cpanad 4asS Jg> lalin W suue @il dlads (Cheat Sheet) Slaadaill el A

) eesit)] azlyo 48)99 (Security Cheat Sheet) 0Ll azlye 48)9 dmics ¢ (5,391 B9l (o Jodal]
(.Assessment Cheat Sheet

(0 A8 gazma 3929 O] - Iz daaso dago (b plusuisd dusling dig3 duial (S5 ilgol slad] dudas o]
H"-‘“‘ﬁT T el oliuas ).:3.195 ddac 'L_S_)»l-?' Mﬁ— jgromon @)W\ @9\ M\ Q\jj
40)WI APIs dmapdl Slahaill Slgls) 73 5aiS laial) LY dize il ilaglat)l lgzly 9 b
Gl Jio ¢ Aapd 013 laans w3 ol lsadls LSl pan pudy Larl el Cog wliadss z 1Y
Sl Olgal dus 40

L) lnall £l Sl lgo

e 4ol i) OWASP Software Assurance Maturity Model (SAMM) elasiwl &liSie
- e luad (5,391 OWASP golies (po dodall o655 AP lidasl] doays lgzly slid)
OWASP 355 dazlyo £ o ¢ JUiall oas s ¢ diliseall API pbas Jya

LI pglatll 8L 890



https://www.owasp.org/index.php/Category:OWASP_Project

ot 3 el Olulaall §glanl JWI Lo

ol Bl )93 oo 1552 el 0950 O o ¢ Al e (3 yol dinl domay lgrly sl b ¢ dpasdl Olagdasl by (3 lginadY 15
A8 gl 3L ohlasl das o gl

Bk 32525 98 egdda LelsSt ol pglal Bl 8)93 ne yaiuall Ol il Jguo oo ¢« pglasll 394> (I DevSecOps 4 Ol Gz
J.:}la_ﬂ\ a;ﬂ OX_CJGU\ 0939 « QL:)” ZU.NL)”J}EJJ\

https://www.devsecops.org x>y ¢ dxxlyellg $DLYI 595 Ul> (§

plsuiwl (3,588 ¢ asly el oS5 o 13] . dab giall doagdl Z3Las o Ll bl 3L
OWASP ezl Jdog « OWASP Application Security Verification Standard (ASVS)

Olasd L} Eioalun O Eus Eab«_“ 8> 8y90 (me_o_l C)Lowj«ﬂ‘):)g_la.? L9-.’.)'9 J\ ﬁl.oq&!)]b (0:9
Ky bm;e.“ Lgde (3a%m Lé"” Olely=Ylg Gldeally clga)l to (30lgieg pelime Szo ol

o83 gl AaSony 5L O o oo _pgdatl 859 de e e o] 355 01 Y
a8,20l OWASP Hb] 0555 0F w0l ol (ye Gasill (435 4S9 &Iy Jar)) Sl bl
289 duddsgll Ol ldlata) 8 j3lias wladadl Olel e Gail) OWASP jlaes el
DevSecOps peizo lgody (3! el dplawdl lgaYlg aolawl) Sy yobas 2l . duabs )l

ool M5 e U39 el Sty Baandd] e LET (809 ¢ Jaad Lglae 4T e Jadd 3851 Lgllaadl 88119 ddassll (3udos
Ol ez g duall 39g2dl Dl (pe (S 2> L1l ope Oldanlly poladl (3,8 o 0,2l
otansg (sola] i O plas Budms (yo dodls Al J] B

39l (3 Ll ety 039 - Joadl (3,8 po M J31 s dad e (3 A5l 03
Ll Al pgtadll 30,6 ) eoil (3o,all Jd e d-liadl 19l pluseiuly ¢ Cwlinll zoly Sio bl Jual
@39 lgolusciwl 8slus] @i 289 Tux zuoly i Camsall blas Causgy oo 039 Olaysally

i gl Ol gylpudl (s S

Lutgi! Z3led ogd

Sl sl §)95 wgd



https://www.devsecops.org/

ldly Longial
dole 5,15

OB ags 1795 Oladatll domoyy Olgzly anli G Olapdatl] Aoy daiy Sl e pols K 3535 @) Ll ol delue 0Y I3k
ot o dgaiell Ladlially ¢ Jloghaall 5edl sl lanlunag esbiaadl e w15 Y bl 8l e 0T Y] cale j3bas
.@»SH

dimgiall
lgaxisads lgiazlyog AP olidat] doxeys wlgzlgd eIl slgmdl Jg=g daladl jobansdl oo doliall ULl oz @3 ¢ JsI) dloyall 3

Bo 30y )] @ edindl @il GbLy delsds Ol B Wlhats (o GULIIN 0ds gaz @35 LSy .l slas (1o degozme L (30
Alas] 51,8y Gl el plusuinl @ a1y ple

08 o ls Al jblie e A1 pas BLEYI Hlasl @ 8] $93 oried)l prenlaall oo (B ¢ AJWI Ayl (3

e Jgsal) eIl relaall (o Wiz leg bl dadlo cwl . blall Judos ez bl Caduad OWASP dimgio plissl o
API Ol Jblss aud J) £92)) 2 ¢ ygo)l 2da Jg> OWASP sy

Orenylaall @3589 9V dlyall e A3LasY) 7Ll g (38155 (e OWASP API Security Top 10 2019 e 991 85 guell s

Olel Ylrs (3 Absall I3 81 (593 (3 ¢ (1] (guslan (30 (5531 Acgozms LB (3o Lginrlyag Lpiis) B3 guall 0dd 0345 o3 @ - ppiod]
Ol doxey dg>ly

O ¢ (el I3 Jow (2019 gulo) & OWASP Global AppSec &> (8 850 JsY OWASP API Security Top 10 2019 A5 @3
ladlually Lolal Lablel) GitHUD e 5o

ity Sl oud (3 Ao (et lucel] La3l3


https://github.com/Malajab/API-Security/blob/arabic-translation/2019/ar/src/0xd1-acknowledgments.md
https://github.com/Malajab/API-Security/blob/arabic-translation/2019/ar/src/0x10-api-security-risks.md
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology

Sroid) o6 -

B Y

Syioeall dclio (§ (ponlull

D29 &3 bailugg Blus UM (1o (nSHlanal GIiSy GitHUD diaie M= 40 ple S (1S liaall ez S5

007divyachawlae®
Abid Khane
Adam Fishere
anotherike
bkimminiche
caseysoftwaree
Chris Westphale
dsopase®
DSotnikove
emilvae
ErezYalone
flascellese
Guillaume Benatse
lgorSasovetse
Inonshke
JonnySchnittgere
jmanico®

jmdxe

Keith Caseye
kozmice
LauraRosePorters
Matthieu Estradee
nathanawmke
PauloASilvae
pentagramze
philippederycke
pleothaude
rOOters

Raj kumare
Sagar Popate
Stephen Gatese®
thomaskonrade
xycloops123e

Doy doyall Ll ez Aall GlliSy

M\M—
©2dl glasas -

OxMohammed -

b

G -

PORURvS



	FW Foreword
	جدول المحتويات
	مقدمة
	مدخل
	ملاحظات عن الإصدار
	مخاطر برمجة واجهة التطبيقات
	أهم عشرة مخاطر امنية تستهدف واجهة برمجة التطبيقات (API)
	API1:2019 خلل التفويض والصلاحيات
	API2:2019 خلل في صلاحيات المستخدم
	API3:2019 خلل في استعراض البيانات
	API4:2019 ضعف في البنية التحتية و حد محاولات الطلبات
	API5:2019 ضعف في التحقق من الهوية وادارة التفويض والصلاحيات
	API6:2019 خلل في التعيين او التعديل
	API7:2019 الاعداد الخاطئ
	API8:2019 الحقن
	API9:2019 خلل في ادارة الاصول
	API10:2019 خلل في طريقة تسجيل الاحداث والمراقبة
	ما التالي للمطورين؟
	ما التالي لمطوري الممارسات الامنية في التطبيقات؟
	المنهجية والبيانات
	الإقرار
	عن منظمة أواسب
	ملاحظة:
	المراجع :
	مصادر خارجية:
	امثلة على سيناريوهات الهجوم:
	السيناريو الاول:
	السيناريو الثاني :
	كيف أمنع هذه الثغرة؟
	المراجع :
	مصادر الخارجية :

	هل أنا معرض لهذه الثغرة؟
	امثلة على سيناريوهات الهجوم :
	السيناريو الاول :
	السيناريو الثاني :
	كيف أمنع هذه الثغرة؟
	المراجع :
	مصادر الخارجية :

	هل أنا معرض لهذه الثغرة؟
	امثلة على سيناريوهات الهجوم:
	السيناريو الاول:
	السيناريو الثاني :
	كيف أمنع هذه الثغرة؟
	المراجع :
	مصادر خارجية :

	هل أنا معرض لهذه الثغرة؟
	امثلة على سيناريوهات الهجوم :
	السيناريو الاول :
	المراجع :
	مصادر خارجية :

	هل أنا معرض لهذه الثغرة؟
	امثلة على سيناريوهات الهجوم :
	السيناريو الاول :
	السيناريو الثاني :
	كيف أمنع هذه الثغرة؟
	المراجع :
	مصادر خارجية :

	هل أنا معرض لهذه الثغرة؟
	امثلة على سيناريوهات الهجوم :
	السيناريو الاول :
	السيناريو الثاني :
	كيف أمنع هذه الثغرة؟
	المراجع :
	مصادر خارجية :

	هل أنا معرض لهذه الثغرة؟
	امثلة على سيناريوهات الهجوم :
	السيناريو الاول :
	كيف أمنع هذه الثغرة؟
	المراجع :
	مصادر خارجية :

	هل أنا معرض لهذه الثغرة؟
	امثلة على سيناريوهات الهجوم :
	السيناريو الاول :
	كيف أمنع هذه الثغرة؟
	المراجع :
	مصادر خارجية :

	هل أنا معرض لهذه الثغرة؟
	قد يكون واجهة برمجة التطبيقات معرض لمثل هذه الثغره في حالة :
	امثلة على سيناريوهات الهجوم :
	السيناريو الاول :
	السيناريو الثاني :
	كيف أمنع هذه الثغرة؟

	هل أنا معرض لهذه الثغرة؟
	امثلة على سيناريوهات الهجوم :
	السيناريو الاول :
	السيناريو الثاني :
	كيف أمنع هذه الثغرة؟
	نظرة عامة

	وكذلك المترجمين للغة العربية وهم :



