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عضو الجمعية السعودية للحاسبات
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مليار ٤٠٠تقدر خسائر الهجمات الالكترونية سنوياً بـأكثر من •

دولار

مليون ٣.٨متوسط الخسائر الناجمة عن سرقة البيانات يربو على •

دولار

٪  ٣٨بــ  ٢٠١٥تقدر الزيادة في حوادث أمن المعلومات لعام •

٢٠١٤مقارنةً بالعام 



إحصائيات مقلقة
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إحصائيات مقلقة
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هجومًا على ٩٧٥٤٩١٣٦٠أن منتجاتها صدت ومنعت   Kasperskyذكرت •

.٢٠١٩مستوى العالم في 

مليار دولار قد سرقت ٢٦يقدر مكتب التحقيقات الفيدرالي الأمريكي أن أكثر من •

جارية بسبب اختراق البريد الإلكتروني للأعمال الت٢٠١٩ويوليو ٢٠١٦بين يونيو 

.وعمليات الاحتيال على حسابات البريد الإلكتروني

، أبلغ مجلس الأمن التابع للأمم المتحدة عن سرقة أكثر من٢٠١٩في مارس •

ريا مليون دولار من العملات الأجنبية وكذلك العملات المشفرة من قبل كو٦٧٨

.الشمالية
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أن Malwarebytes، أفادت ٢٠٢٠في تقرير عن تطور البرامج الضارة لعام •

.  ٢٠١٩إلى ٢٠١٨٪ من ٤٠قد زاد بنسبة  Macعدد التهديدات ضد أجهزة 
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Wanna cry ?May 2017

12

خلال يوم واحد أصيب أكثر •

جهاز٢٣٠.٠٠٠

دولة حول ١٥٠انتشر في أكثر من •

العالم 
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يشفر جميع الملفات•

ر دولار لفك التشفي٦٠٠-٣٠٠•

عن الجهاز

Wanna cry ?
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٥٠الانتربول يحذر من تصاعد الهجمات الالكترونية في حوالي•

.لتنفيذ هجماتهاCovid-19دولة والتي تستغل 

:من يناير الى ابريل تم رصد•

رسالة تصيد غير مرغوب فيها٩٠٧.٠٠٠✓

رابط لعناوين ضارة٤٨.٠٠٠✓

"  Coronavirus"تم استخدام أسماء نطاقات موهمة حيث تحوي •

”Covidأو 

قناة العربية

Covid-19
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ل مليون رسالة بريد الكتروني عملت جوجل على صدها خلا١٨•

٢٠٢٠الأسبوع الأول من ابريل 

ة منذ ٪ نسبة ارتفاع عدد رسائل البريد الالكترونية المخادع٦٠٠•

فبراير هذا العام

نطاق جديد أنشأت لمواقع جديدة مزيفة تضم محتوى١٠٠.٠٠٠•

.عن الفيروس

:اهم القطاعات المستهدفة•

.القطاع الصحي✓

.القطاع المالي✓

.قطاع النفط✓

CNN

Covid-19
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Our livesحياتنا 
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أنواع الهجمات 

الإلكترونية
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Malwareالبرمجيات الخبيثة•

اء يقصد بها جميع البرامج المصممة لإلحاق الضرر بالأجهزة أو الأنظمة سو

.أحصنة طروادةأو ديدانأو فيروساتكانت 

حميل تصاب الأجهزة أو الأنظمة غالباً عن طريق النقر على رابط مشبوه أو ت

.مصابةflash memoryملف من الانترنت أو استخدام ذاكرة 
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Malwareالبرمجيات الخبيثة•

: الفيروسات✓

.ظهرت في السبعينات من القرن الميلادي•

.كانت بسيطة جداً مقارنةً بالوضع الحالي•

.سميت فيروس لأنها تنتقل بالعدوى•

.لا تحدث بشكل طبيعي وانما ورائها مبرمجون•

.تبقى مختبئة حتى يستثيرها المستخدم•

خصائصها

الانتشار

التضاعف

التخفي
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Malwareالبرمجيات الخبيثة•

: الفيروسات✓

.ظهرت في السبعينات من القرن الميلادي•

.كانت بسيطة جداً مقارنةً بالوضع الحالي•

.سميت فيروس لأنها تنتقل بالعدوى•

.لا تحدث بشكل طبيعي وانما ورائها مبرمجون•

.تبقى مختبئة حتى يستثيرها المستخدم•

أعراضها

بطء 
شديد

تعليق

انهيار

لمبة
القرص

احجام
الملفات

تلف
تالبيانا

رسائل
الخطأ

إعادة
لالتشغي
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Malwareالبرمجيات الخبيثة•

: الديدان✓

.تعد برنامجاً تطبيقياً متكامل يعمل لوحده•

.لا يحتاج أن يضيف نفسه لملف آخر•

.تستخدم الشبكات وروابط الاتصالات للانتشار•

.«برنامجان»لأنها تتكون من رأس وجسم « ديدان»سميت •

.تعمل في أجهزة متفرقة فالرأس في جهاز والذيل في جهاز آخر•
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Malwareالبرمجيات الخبيثة•

: أحصنة طروادة✓

.جزء من برنامج قابل للتنفيذ يؤدي مهام لا يتوقعها المستخدم•

.يوضع في برنامج بريء واحياناً شيق•

ت يستخدم في ارسال معلومات عن المستخدم لجهة تستغل المعلوما•

.بشكل غير رسمي

امات غير قد تسجل الضغطات على لوحة المفاتيح وتحتفظ بها لاستخد•

.شرعية

.لا تتكاثر ولا تتضاعف بخلاف سابقاتها•
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Social Engineering attackالهندسة الاجتماعية •

اسة لم ممكن تسميتها بفن التلاعب بالناس للحصول على معلومات سرية وحس

.يكن من المناسب الافصاح عنها أبداً 

، التصيد الخاصالتصيد العام : وقد تأخذ عدة أشكال منها 

ة غالباً ما تكون على شكل رسائل بريد الكتروني عامة تظهر وكأنها من جه

اسة دورها هو زراعة برمجيات خبيثة في أجهزتنا أو سرقة معلومات حس. موثوقة

. كأرقام البطاقات الإئتمانية
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Social Engineering attackالهندسة الاجتماعية •

اسة لم ممكن تسميتها بفن التلاعب بالناس للحصول على معلومات سرية وحس

.يكن من المناسب الافصاح عنها أبداً 

التصيد الخاصالتصيد العام ، : وقد تأخذ عدة أشكال منها 

ودة وهذه تكون على شكل رسائل بريد الكتروني خاصة أي موجهة لضحية مقص

ن شخص بعينها وفي وقتنا الراهن تستخدم رسائل واتساب كذلك لتظهر وكأنها م

.  موثوق ومعروف
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Social Engineering attackالهندسة الاجتماعية •

في شركة ما وهو يقيم أداء تلك " Danial”اتصل هاتفياً برئيس تقنية المعلومات ➢

الشركة

WindWingادعى انه ممثل لشركة سياحية تسمى ➢ travel

قد تم ويريد أن يسلمه التذاكر ويسأل عن آلية ذلكOxfordأخبره بأن حجزه لمدينة ➢

ويخبره بوجود خطأ ما لأنه لم يحجز للسفر لتلك المدينةDanialيعترض ➢

"هلا زودتني به؟ .. لعل أحد الزملاء في العمل حجز برقم هويتك " يبدأ الصيد هنا ➢

شؤون بالرقم حتى يتأكد أن أحدهم لم يستخدم بياناته خصوصاً ان مديرDanialيزوده ➢

الموظفين يعرفه

لموظف عجيب الرقم مختلف لكن أحياناً يكون الحجز برقم ا"الخطوة الثانية من الصيد ➢

"ممكن تزودني به؟.. 

وهو أستاذ في تخصص الشبكات شارك وألف" Tom Tomas"يروي القصة 
كتاب ١٦أكثر من 
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Social Engineering attackالهندسة الاجتماعية •
وهو أستاذ في تخصص الشبكات شارك وألف" Tom Tomas"يروي القصة 

كتاب ١٦أكثر من 

رقم الموظف+ رقم الهوية 

بداية جيدة لمشروع قرصنة كبير سيبدأ بعد ذلك 
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Man in the Middle attackهجمات الاعتراض •

تخدم بين المس)المهاجم هنا يقتحم الجلسة أو الاتصال بين العميل والخادم أو 

(العادي والموقع الذي يقوم بزيارته

ليوهم الخادم بأنه المتصل الأساسي ويقومIP addressالمهاجم يسرق عنوان 

الحهبتغيير الرسائل والطلبات من الخادم بحسب ما يحقق له رغبته ومص

يسرق عنوان 

IPالـ 
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Denial of service attackهجمات حجب الخدمة •

تجعله المهاجم هنا يغرق الخادم أو الموقع المستهدف بكم هائل وكبير من الطلبات

غير قادر على خدمة الزوار الحقيقيين للموقع

 Distributed Denial of serviceالموزعة هجمات حجب الخدمة•

attack

وتر عندما يكون المهاجم مسيطر بشكل مسبق على عدد كبير من أجهزة الكمبي

ات تجعله ويستخدمها ليغرق الخادم أو الموقع المستهدف بكم هائل وكبير من الطلب

 ً .غير قادر أبداً على خدمة الزوار الحقيقيين للموقع والتوقف تماما
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Password attackهجمات كلمة المرور •

:ا أسهل طريقة لاقتحام أي نظام هي كسر كلمة المرور وقد تتم بعدة طرق منه

Brute Force attackهجمات القوة الكاسحة •

تنوع بشكل والتي يستخدم فيها جميع الكلمات يمكن الجمع بينها ويتم التكرار وال

ة هذا قوي وسريع وهناك آليات تستخدم في ذلك وقوة كلمة المرور تؤخر فعالي

.الهجوم

Dictionary attackهجمات القواميس •

شهرة في والتي يستخدم فيها قواميس وقوائم تحوي الكلمات الأكثر استخداماً و

.كلمات المرور
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هجمات ارهابية

هي هجمات يكون وراءها مجموعات إرهابية تسعى لتحقيق أهدافها الخاصة من

رةخلال هذه الهجمات وتكون غالباً ضد مصالح عامة أو شخصيات بارزة ومؤث
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حروب الكترونية

هي هجمات يكون وراءها دول معينة وتقوم بشن الهجمات تلو الهجمات على دول 

ها أخرى تسعى من خلال ذلك الإضرار بأقصى قدر بمقدرات تلك الدول وإحراج

.مع شعوبها بسبب هذه الهجمات
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التجسس

هي هجمات يكون الدافع وراءها الوصول إلى معلومات غير مسموح الوصول لها

وقد تكون هذه المعلومات غالباً سرية وحساسة وقد تمس أمور اجتماعية أو 

.اقتصادية أو سياسية وقد تكون موجهة ضد أفراد أو مؤسسات أو حكومات
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خلافات شخصية

ات هي هجمات يكون الدافع وراءها الانتقام من شخص أو جهة معينة بسبب خلاف

سابقة يرى أحد الأطراف فيها أنه مظلوم ويحاول الانتقام من خلال شن حملات

وهجمات الكترونية على خصمه
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Information 
Security

Physical Data Digital Data

Cyber 
Security

Networks

Computers

Data

Network 
Security

Data
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Confidentiality

السرية

CIA

Confidentialityالسرية •

عدم إمكانية الوصول الغير مصرح به للبيانات او 

المعلومات



  أهداف الأمن 
ان  السيبر

28

Integrity

السلامة

Confidentiality

السرية

CIA

Confidentialityالسرية •

عدم إمكانية الوصول الغير مصرح به للبيانات او 

Integrityالسلامة •المعلومات

حماية البيانات أو المعلومات من أي تغييرات أو 

تعديلات

ريا١٥٠٠

ل

عبدالله ١

ريا٢٠٠٠

ل

عمر ٢

ريال٥٠٠ عثمان ٣

ريا٤٠٠٠

ل

المجموع

ريال٥٠٠ عبدالله ١

ريا٢٠٠٠

ل

عمر ٢

ريا١٥٠٠

ل

عثمان ٣

ريا٤٠٠٠

ل

المجموع
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Integrity

السلامة

Confidentiality

السرية

CIA

Availability

إمكانية الوصول

Confidentialityالسرية •

عدم إمكانية الوصول الغير مصرح به للبيانات او 

Integrityالسلامة •المعلومات

حماية البيانات أو المعلومات من أي تغييرات أو 

Availabilityإمكانية الوصول •تعديلات

امكانية الوصول للبيانات من قبل المصرح له 

وفي أي وقت
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Integrity

السلامة

Confidentiality

السرية

CIA

Availability

إمكانية الوصول

Integrityالسلامة •

حماية البيانات أو المعلومات من أي تغييرات أو 

Availabilityإمكانية الوصول •تعديلات

امكانية الوصول للبيانات من قبل المصرح له 

وفي أي وقت

Authentication

التحقق

A

Confidentialityالسرية •

عدم إمكانية الوصول الغير مصرح به للبيانات او 

المعلومات

Authenticationالتحقق •

التحقق من صحة إدعاء المستخدم لهويته
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كيف يتم التحقق من هوية 

شخصٍ ما؟

.شيء يعرفه.١

.شيء يملكه.٢

.شيء فيه.٣



ي كيف نحمي أنفسنا ومنشآتنا الت

نعمل بها ؟
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29

كلمة مرور قوية

خط الدفاع الأول•

حتى تجنب هجمات كلمة المرور•

لماذا ؟
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كلمة مرور قوية

حروف 

كبيرة

حروف 

صغيرة

رمو

ز

ارق

ام

.خانات٨لا تقل عن •

.أشهر كحد أدنى٦قم بتغييرها كل •

لا تستخدم كلمة مرور واحدة لجميع •

.حساباتك

لا تعطي أي شخص كلمة المرور مهما •

كيف ؟
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كلمة مرور قوية

29



  نعمل بها ؟
كيف نحم  أنفسنا ومنشآتنا التر
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كلمة مرور قوية

اختر عبارة ولا تنساها•

أنك اعمل لدنياك كأنك تعيش أبدا واعمل لآخرتك ك

تموت غدا

حدد الأحرف الأولى لكل كلمة منها•

a l k t a w l k t g                     

مازج بين الأحرف الكبيرة والصغيرة•

A l K t A w L k T g                     

عبارة المرور

أضف رموز مناسبة•

A l K t @ w L k T 

&                     

أضف ارقام مناسبة•

A 1 K t @ w L k T 
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كلمة مرور قوية

مواقع التواصل 

الاجتماعي

هيييي مواقيييع الكترونيييية يصيييل مييين خلالهيييا الفيييرد 

فييي بييدائرة يختارهييا بنفسييه ميين أشييخاص يعييرفهم

العمل أو من الأقرباء أو الأصيدقاء أو مجموعيات 

كييون اجتماعييية أخييرى ت نشييأ علييى تلييك المواقييع ، ي

و لهييا اهتمامييات مشييتركة فييي السياسيية أو الييدين أ

..المجموعات الاجتماعيية أو الفنيون أو الموضية 

إلخ
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كلمة مرور قوية

مواقع التواصل 

الاجتماعي

شبكات اجتماعية•

شبكات مشاركة وسائط•

المدونات•

تطبيقات الويكي•

أدواتها
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كلمة مرور قوية

مواقع التواصل 
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هندسيية ال"مفيييدة جييداً فييي .. نشيير بياناتنييا الخاصيية •

"الاجتماعية

لينييا لا يعييود ع.. نشيير صييور الأبنيياء أو ممتلكاتنييا •

 ً بالنفع مطلقا

صفرتحدد ساعة ال.. نشر تنقلاتنا وسفرياتنا •

أخطاء في التعامل 

معها
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هنييياك العدييييد مييين شيييبكات الانترنيييت 

المجانييييية التييييي تكييييون متييييوفرة فييييي

بييلا شييك هييي خدميية .. الأميياكن العاميية 

جيدة ولكن الولوج لها فيه مخاطرة

23565 23565
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!مضطر 

هل أنت فعلاً مضطر ؟.. بداية•

أن اليدخول تيذكر أن بعيا المواقيع وإن كانيت غيير مهمية إلا.. لا تقترب ابداً من أي بيانات شخصية •

لها يتطلب بياناتك

هل أي موقع يحتويها آمن ؟.. ://httpsلا تدخل للمواقع الغير محمية بـ •
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دواعي أمنية•

معالجييييييييية خليييييييييل •

برمجي

تطييييييييييوير لنيييييييييييل •

رضاك

جانييييييييب دعييييييييائي •

لجذبك
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كيف؟

التوعية•

تنظييييييم تعييييياملهم ميييييع •

الانترنت

المتابعة•

الدعاء لهم•
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الشخص؟

.شيء يعرفه.١

.شيء يملكه.٢

.شيء فيه.٣



  نعمل بها ؟
كيف نحم  أنفسنا ومنشآتنا التر

29



  نعمل بها ؟
كيف نحم  أنفسنا ومنشآتنا التر

29



  نعمل بها ؟
كيف نحم  أنفسنا ومنشآتنا التر

29



  نعمل بها ؟
كيف نحم  أنفسنا ومنشآتنا التر

29



  نعمل بها ؟
كيف نحم  أنفسنا ومنشآتنا التر

29



  نعمل بها ؟
كيف نحم  أنفسنا ومنشآتنا التر

29



  نعمل بها ؟
كيف نحم  أنفسنا ومنشآتنا التر

29

كلمة مرور قوية

قم بتحديث 

برامجك

مواقع التواصل 

الاجتماعي

حصن 

ابنائك

WiFiتجنب الـ 

برنامج مكافحة الفيروسات 

والجدار الناري
مجهول تجاهل واحذف البريد 

المصدر

التحقق 

الثنائي
النسخ 

الاحتياطي

ماذا ؟ل

ب تجنييب هجمييات التشييفير وطليي•

الفدية
كيف ؟

السحابيالتخزين •
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وليية يوضييح مييا التصييرفات المقب•

والمرفوضة

من المسؤول؟•

عن ماذا ؟•

تيضبط السياسات والعمليا•
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كيف ؟

.سيفهم قسم خدمة العملاء مسؤوليته في حماية معلومات العملاء الحساسة✓
.سيفهم قسم الموارد البشرية ما هو المتوقع والواجب اتباعه من قبل الموظفين✓
.سيعرف قسم التصنيع والإنتاج كيفية حماية نتائج الأبحاث المكلفة✓
تاجونها سيعرف موظفو قسم تقنية المعلومات كيفية ضبط الخوادم والأجهزة والمعدات التي يح✓

الخ ... VPNوقواعد الجدر النارية واعدادات شبكات الـ 

وصفهاأمثلة السياسة
يحدد من يمكنه استعمال أجهزة الحاسب ومعدات الشبكة التي 

تملكها الشركة فهو يغطي كمبيوترات الشركة سواء الموجودة في 

الشركة أو في منازل الموظفين

Acceptable use

يمنع الإفشاء غير المرخص لرسائل البريد الإلكتروني أو غير 

المتعمد لمعلومات الشركة الحساسة

Automatically 

Forwarded      E-mail

يحدد ما هي المعلومات التي يمكن إفشاؤها لغير الموظفين 

المعلومات ذات الحساسية والتي يجب عدم إفشاؤها دون ترخيص
Information Sensitivity
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عناصر

ها
ي يصيل يقصد به العقاب الذي سيطبق على الموظف الذي يخالف هذه السياسة واليذ: الجزاء )١

.في بعا الأحيان للفصل من الوظيفة
بيد مين لن يفهم كل موظيف جمييع المصيطلحات المدرجية فيي السياسية وعلييه فلا: التعريفات )٢

.التوضيح الذي لا يترك أي لبس لدى أي موظف
التي دائماً ميا يذكر هنا التغييرات التي طرأت على السياسة في نسختها السابقة و: المراجعات )٣

.تكون متوافقة مع معطيات جديدة أدت لإجراء هذه التغييرات
كيف أبنيها

؟

ة إن كان فقط أضف لها أسم إدارتك وأجري تعديلاتك الرئيسي.. مبنية وجاهزة ومتاحة لك 
هناك تعديلات
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النسخ 

الاحتياطي

قلل من صلاحيات 

الموظفين
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يف/ أخوكم  هاشم بن مستور الشر

@hashimalshareef


