
احمي نفسك أثناء التسوق
عبر المواقع الإلكترونية.


إعداد: زينَب أسامه البقيعي

تسوق من المواقع
الآمنة فقط




تجنب استخدام خدمة
الانترنت المجانية للتسوق 




لا تنقر  الروابط أو الصور
في الرسائل الترويجية




قبل التسوق, تأكد أن عنوان الموقع  URL يبدأ بـ
"https" بدلاً من "http"، سيتم تشفير معلوماتك

الشخصية في المواقع الآمنة، مما يسمح لك بإكمال
الشراء وإدخال بطاقتك المصرفية دون التعرض

للإختراق.





من السهل على المتسلل الوصول إلى جهازك وسرقة
معلوماتك عند استخدامك لشبكة Wi-Fi عامة،

بالإضافة الى انه من السهل تكوين شبكة مزيفة،
وبمجرد اتصالك بشبكة خالية من كلمات المرور، يكون

لدى الهاكر وصولاً كاملاً إلى جهازك.





توفر خدمة تخزين المعلومات وكلمات المرور
الراحة لإجراء المعاملات المستقبلية، لكنك قد
تعرض معلومات بطاقتك الائتمانية للخطر في
حالة اختراق جهازك أو فقده، سيكون للصوص

وصولاً كاملاً إلى حياتك المالية.



يستخدم العديد من المتسللين حيل للتصيد, منها
ا الكترونيان مزيفان لجذب إنشاء بريدًا وموقعً

المستهلكين وسرقتهم، اذا تلقيت بريدًا إلكترونيًا من
ا بنسبة 75٪ فلا موقعك المفضل يعرض عليك خصمً

نتقر على الصورة أو الرابط في الرسالة، من الأفضل
زيارة لموقع الويب الخاص بهم. 






الخطوة 01:

الخطوة 02:

الخطوة 03:

الخطوة 04:

أنشئ اسم مستخدم وكلمة
مرور فريدة لحساباتك 


إذا كان لديك 10 حسابات لـ10 مواقع الكترونية
مختلفة ، لكنك تستخدم نفس اسم المستخدم

وكلمة المرور لكل منها ، فبمجرد اختراق أحد
المتسللين لمعلومات لتسجيل الدخول الخاص

بك، يمكنهم الآن الوصول إلى كل حساب
تستخدم فيه تسجيل الدخول هذا.

الخطوة 05:

لا تخزن معلوماتك الخاصة
في المواقع الإلكترونية





