
 

 

 

 

 

 

 

Password Cracking Experiments -    كلمات  تجارب اختراق 
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  Hashcatالتجربة الاولى بأستخدام اداة  

 Kali linuxنظام التشغيل المستخدم :   •

من   حاليا   دواتالأ قوى أتستخدم لأجل اختراق كلمة المرور وتعد من  Hashcatهاش كات  داةأ

الى نص مقروء وهناك العديد من   الشفرةتحويل  داةالأ ههذناحية اختراق كلمة المرور. هدف 

   ومنها: التقنيات تندرج تحت اختراق كلمة المرور

 Brute force         الغاشمة  وة  الق  -1

 

ا لكلمات مرور تصل إلى ثمانية أحرف.   كثر تقنيات الاختراق شيوع  يعد هجوم القوة الغاشمة أحد أ

  ، الممكنة  ويحسب قيمة الشفرة من  حيث يتحقق المخترق بشكل منهجي من جميع الأحرف 

المرور.     Stringمجموعة   كلمة  يقارنها مع شفرة  نجاح هجثم  الغيعتمد  القوة  اشمة على  مات 

ال كلمة  القوة  مرورطول  في هجوم  والأرقام    الغاشمة،.  الأحرف  من  كل مجموعة  المخترق  يحاول 

ا  وعلامات الترقيم لإنشاء كلمة مرور. إذا كانت كلمة المرور طويلة ، فإن هذه التقنية تستغرق وقت 

 [5]ة المرور. أطول من دقائق إلى عدة سنوات ، حسب النظام المستخدم وطول كلم

 Dictionary Attacks        هجمات القاموس   -2

 

ا بين التقنيتين. في   ا واحد  ا رئيسي  على الرغم من أنه يشبه هجوم القوة الغاشمة ، إلا أن هناك فرق 

قائمة    السيناريو،هذا   المخترق  كلمات  يستخدم  هذه  كثر  ا وتعتبر  المخزنة  المرور  كلمات  من 

كثر عرضة للاخترا  بناء  على كلمات اللغة الإنجليزية ، على سبيل المثال( بدلا  من تجربة  ) قالمرور ا



 

 

 

ا ما تتضمن أدوات هجوم القاموس كلمات مرور   جميع الأحرف المحتملة واحدة تلو الأخرى. غالب 

 ]5[معروفة وكلمات من اللغة الإنجليزية وجمل من الكتب والمزيد. 

 

 Rainbow Table Attacks      هجمات طاولة قوس قزح  -3

ا يسُتخدم لاستعادة التجزئة. كل جدول قوس قزح   ع مسبق  جدول قوس قزح هو جدول مُجمَّ

ا من الأحرف. تهدف هذه   مخصص لطول محدد لكلمة مرور تحتوي على مجموعة محددة جيد 

التقنية إلى تقليل وقت التخمين ولكنها تقتصر على كلمات المرور التي لا تزيد عن تسعة أحرف  

 ]5[كلمة المرور. ل   ”Salt”يربدون تشفئة والتجز 

 

 

 

 



 

 

 

 التجربة الاولى ) تطبيقا (:  

 ملف يحتوي على شفرات   •

 

 

 

 

 

 

 



 

 

 

 Hash-identifier     أداة تستخدم لتحديد نوع الشفره   •

 

 

    MD5=0نوع الشفره •

 

 

 

 



 

 

 

   Straight = 0نوع الهجوم   •

 

 

 الامر المستخدم لأداء اختراق كلمة المرور :   •

 

sudo hashcat -m 0 -a 0 -o crackedpass.txt H1.txt rockyou.txt --potfile-disable  

 

 

 

 m- نوع الشفره 

 a- نوع الهجوم   

كثر من مره    potfile-disable--  لاختراق الشفره ا

 

 

 

 



 

 

 

 

 

 معلومات عن اختراق الشفره  •

 

 

 



 

 

 

 ختراق كلمة المرور  تمت عملية ا  •

 

 

   Hydraالتجربة الثانيه بأستخدام أداة  

 Kali linuxنظام التشغيل المستخدم :   • 

تستخدم لأجل تخمين كلمة المرور و اسم المستخدم على المواقع من خلال خدمات    Hydraأداة 

هي  في هذي التجربة و  SMTP (Simple mail transfer protocol)كثيرة. راح نستخدم خدمة 

 لنقل البريد الالكتروني وتستخدم خوادم البريد لإرسال رسائل البريد واستلامها.  خدمة  

 لتجربة :  الامر المستخدم في هذه ا  •

 

sudo hydra smtp.gmail.com smtp -l tintrey00@gmail.com -P rockyou.txt -s 465 -S -

v -V  

 

 



 

 

 

 

 

-l>  تسجيل الدخول 

-P> مقارنة مع قائمة الكلمات rockyou.txt 

-s>  رقم المنفذ 

 -S إجراء اتصال SSL 

-v -V اظهار جميع المعلومات المهمة لتسجيل الدخول + كلمة المرور لكل محاولة        

 

 بعد تنفيذ الأمر المذكور أعلاه. دناه عملية الاختراق  توضح الصور أ  •

 

 

 

 

 

 



 

 

 

 

 

 zacefronتم اختراق كلمة المرور وهي :  •
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