
 

 

 

 

ي الوقت 
 
،ف نت ال ل أصبح   الحاض  ل ومكان   اتجاه ( IoT)شياء نتر ي كل مت  

 
ا ف

ً
مصطلح يصف شبكة   هو عمل.  و واسع النطاق موجود

نت ال ا نظرًا لستخدام أجهزة الكائنات المادية المدمجة مع التقنيات الأخرى لتوصيل البيانات وتبادلها.    متكرر،بشكل   ( IoT)شياء نتر

نت ال ا أصبحت شبكة  ة منيةال  إلى جانب بعض الهجمات المختلفة،عرضة لنقاط الضعف والتهديدات الأمنية  (IoT)شياء نتر   الخطتر

. ف قير  اقها واختطافها من قبل المختر  بالتالىي يمكن اختر

 ؟(IoT)   شياءنترنت الااما هو 

نت ال ا يعتتر مصطلح  ي الوقت ( IoT)شياء  نتر
،هو المصطلح الأكتر شيوعًا ف  ابطة المتصلة    الحالىي فهو عبارة عن شبكة من الأجهزة المتر

نت وقادرة على جمع البيانات ومشاركتها مع الأجهزة الأخرى على نفس  الشبكة.  بالإنتر

 هي:  من الانقاط ضعف 

 منيةال الثغرات  •

ي أنظمة    وثغرات  بالأجهزة  وثغراتمنية إلى ثغرات برمجية  يمكن تصنيف الثغرات ال 
مجية ف  تقنية. يمكن العثور على الثغرات التر

امج وبرامج تشغيل الأجهزة. من ناحية   ي   أخرى، التشغيل والتر
بينما تشتر الثغرات   للجهاز،المكون المادي    توجد ثغرات الأجهزة ف 

ية إلى الثغرات التقنية.  ي تؤدي بها الأخطاء البشر
 التقنية إلى الكيفية التر

 

 منيةال التهديدات  •

 

ي يمكن أن تستهدف    منية،ال فعل محتمل يستفيد من الثغرة    نها ا  منيةال تعتتر التهديدات  
وهناك نوعان من التهديدات التر

نت ال ا ية وتهديدات ناتجة عن الطبيعة.  ( IoT) شياءنتر  تهديدات بشر

 الهجمات المنية •

أو   البيانات،من أجل الحصول على وصول غتر مضح به إلى المعلومات أو تغيتر    المكونات،الهجوم هو أي إجراء يض  بأمن  

 . تعطل الوصول إلى الخدمات

 ؟  (IoT) شياءالا نترنتامنية في ماهي الثغرات الا

ي تطبيقات  منيةال تتمثل الثغرات 
نتاف   : على هيئة( IoT) شياء ال  نتر

نترنت  اتطبيقات منية والتهديدات والهجمات في الاالثغرات 

   شياءالا

 



اضية بحيث  المرور الضعيفةكلمات  •  تكون سهلة التخمير  او الفتر

 مستمرة  عدم وجود آلية أو عملية تحديث •

 همنآعملية تخزين ونقل البيانات بطرق غتر  •

ها حسب  ء بشكل صحيح عتر بروتوكول أمان طبقة النقل أو بروتوكولت أخرى وتشفتر ي
لذا يجب تأمير  كل شر

 الحاجة. 

 

 ؟  (IoT)شياء الا نترنتافي   منيةتهديدات الا ماهي ال

 انتحال على هيئة  كونت •

 عن المعلومات بطريقة غتر مضح بها   الكشف و ا •

 الحرمان من الخدمة و ا •

 هذه التهديدات كنقطة دخول إلى الشبكة ثم ينتقلون إلى مناطق أخرى لإحداث 
ً
 مشاكل،يستخدم المهاجمون عادة

 مثل سرقة البيانات أو حظر التصالت أو إطلاق برامج الفدية. 

 

 ؟  (IoT) شياءفي انترنت الا منيةتهديدات الا ماهي ال

ي  تركز   : ماديةهجمات   •
نت ال ا نظام  بشكل أساشي على الأجهزة ف  ي    (. IoT)  شياءنتر

واجهة تردد    العقدة،مثل العبث ف 

 الراديو وما إلى ذلك.  

ي تركزت على شبكات    : هجماتهجمات الشبكة •
نت ال االشبكة التر هجوم  . ومن الأمثلة على ذلك  (IoT)  شياءنتر

 هجوم الحرمان من الخدمات وما إلى ذلك.   الوسيط،

مجيالهجمات   •  البيانات،يمكن للمهاجم تنفيذ الهجوم باستخدام برنامج على عكس الفئة الأولى. مثل سرقة    : اتبر

وسات ، وما إلى ذلك من  مجيات الخبيثة. وتثبيت الفتر  التر

داد المفتاح الخاص. مثل    : هجمات التشفب   • تعتمد جميع الهجمات على إتلاف وكش تقنية تشفتر من أجل استر

 هجمات القناة الجانبية وهجمات النص المشفر. 
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