
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 Local ـل راصتخلاا يه LAN ـلا ،هنم دوصقلما مهفو LAN ـلا ةفرعم VLAN ـلا ىلع فرعتلا لبق مهلما نم

Area Network مداولخاو ينمدختسلما ةزهجأ اهنأب اهفرعي ضعبلاف هيلعو ةيلحلما ةكبشلا ينعت يتلاو 

)Servers( ـلاو Switches ـلاو Routers لوصولا طاقنو لبايكلاو )Access Points( ناكم يف ةدوجولما 

 يذلاو )Broadcast domain( ثبلا لاجم سفن يف ةدوجولما ةزهجلأا عيمج اهنأب اهفرعي رخلآا ضعبلاو .دحاو

 هذه عيملج لصت فوس ثب ةلاسر لاسرإب اهدحأ ماق ول يتلاو اهضعب عم ةطبترلما ةزهجلأا عيمج هب دصقي

 )Broadcast domain( ثبلا لاجم سفن يف ةدوجوم هذفانم عيمج نأ ربتعي Switch ـلا زاهجو .ةزهجلأا

 لاجم نم رثكأ دوجو يف ةبغرلا دنع اذه ىلعً ءانبو هذفانم عيملج اهريرمتب موقي ثب ةلاسر هل لصي امدنعف

 .دحاو Switch زاهج نم رثكأ دوجو نم دبلا ةيلحلما ةكبشلا يف دحاو ثب

 

 
 

 
 فدهلا سفن انل ققحيس هيلع VLAN ـلا ليعفت متي دحاو Switch زاهج نأ ثيحب VLAN ـلا ةيمهأ يتأت انهو

 ـلا ذفانم ضعب ديدتح ناكملإاب هنأ ىنعبم ،ةيلحلما ةكبشلا دحاو Switch زاهج نم رثكأ دوجو نم ققحلما

Switch ثب لاجم ىلع ةدوجوم ىرخلأا يه نوكتل ىرخأ ذفانم ديدتحو دحاو ثب لاجم ىلع ةدوجوم نوكتل 

 .رخآ

 
 

 ةءافك ينعي امم ثب لاجم لك يف ةزهجلأا ددع ليلقت يف ديفم ةيلحلما ةكبشلا يف ثب لاجم نم رثكأ دوجو

 ةبقارم نم ةكبشلا يف ام زاهج عيطتسي لا ثيحب ةكبشلا ينمأت يف كلذك ديفمو ةكبشلا ءادأ يف لضفأ

 ةينملأا دويقلاو حئاوللا ديدتح يف ةكبشلا سدنهم دعاستً اضيأ يهو .اهتانايب ةكرحو ةكبشلا لئاسر عيمج

 اهنأ امك .ةكبشلل ةيامح ةقبط فيضيً اضيأ اذهو ثبلا لاجم يف ينلماعلا ةعيبط بسحب VLAN لكب ةصالخا

 .اهتلجاعم ةعرس يلاتلابو ةلكشلما ناكم ديدتح يف ةديفم يهف عيرس لكشب لكاشلما لح راطإ يف ًادج ةديفم

 .STP ـلا لوكوتورب هب موقي يذلا دهلجا نم ففخت يه ًاريخأ
 
 راصتخاب اننإ ثيح هليعفتل طيسب دهج ىوس بلطتي لاف ًادج لهس ربتعي دحاو Switch زاهج ىلع VLANs دادعإ

 ةيفيك نأشب تادادعلإا نم ديزم جاتحن امنيب .اهؤاشنإ دارلما VLANs ـلا ىلع اهعيزوتو ذفانلما دادعإب موقن

 زاهج نم رثكأ دوجو لاح يفف .ةيلحلما ةكبشلا يف دحاو Switch زاهج نم رثكأ دوجو دنع تانايبلا لقن

Switch ـلا حلطصم انل زربي ةيلحلما ةكبشلا يف VLAN trunking ـلا يزاهج ينب تانايبلا لقنب ينعلما وهو 

Switch.  ـلا VLAN trunking ـلا ةزهجأ لعجي ام وه Switch ىمسي ءارجإ مدختست VLAN tagging يذلاو 

 ةلاسرلا ةهجو ةفرعم رخلآا Switch ـلا زاهج عيطتسي ىتح ةلاسرلا ىلع ةسيورت ةفاضإو عضو راصتخاب ينعي

 .عبتت VLAN يلأ ةمداقلا
 



 ـل عبتت ذفانم اهنم لك يف Switch يزاهج دوجو لثيم هاندأ لاثلما VLAN trunking ـلا لمع ةركف حيضوتل

VLAN 10 ـل عبتت ىزخأو VLAN 20 ـلا يزاهج ينب طبرلا نأ حضتيو Switch كلذو دحاو لبك نم رثكأب تم 

 رخلآا Switch ـلا زاهج يف اهئارظن عم لصاوتلا نم VLAN لك يف ةدوجولما ةزهجلأا ينكمتل

 

 
 

 ينعي اذهف VLAN ۲۰ ددع دوجو ةكبشلا يف لمعلا بلطت ول ذإ يلمع ريغ هنكل ةمهلما يدؤي ءارجلإا اذه

 يذلاو VLAN trunking ـلا ةيمهأ يتأت انهو رخآو Switch لك ينب VLANs ـلا طبرل طقف لبك ۲۰ دوجو

 يف ةدوجولما VLANs ـلا ددع ناك امهم طقف دحاو لبكب اهنيب اميف Switch ـلا ةزهجأ ليصوت نم اننكيم

 .ةركفلا حضوي هاندأ لاثلماو ةيلحلما ةكبشلا

 

 
 
 لاصيإ لجلأ كلذو VLAN tagging ـلا مادختسلا Switch ـلا ةزهجأ عفدي VLAN trunking ـلا نأً اقباس ركُذ

 نأ حضتي هاندأ لاثلما يفف .رخآ Switch زاهج ىلع اهئارظنل ددحم VLAN يف ةدوجوم ةزهجأ نم لئاسرلا

 تاوطلخاف هثب لاجم سفن يف ةدوجولما ةزهجلأا عيملج اهلوصو يف بغري ثب ةلاسر لاسرإب ماق PC11 زاهلجا

 :يه تتم يتلا
  SW1 يف دوجولماو Fa0/1 ذفنملل هتلاسر لوصو -۱
 يلأو ةلاسرلا ةهجو ةفرعم نم SW2 نكتم ةسيورت ةفاضإ دعب كلذو SW2 ىلا ةلاسرلا ريرمتب SW1 موقي -۲

VLAN عبتت. 
 ةلازإب موقت مث ةسيورتلا للاخ نم اهتهجو ىلع فرعتت يتلاو G0/2 ذفنلما ربع SW2 ـل ةلاسرلا لصت -۳

 .VLAN 10 ـل اهلاسراو ةسيورتلا

 



 
 

 :امه VLAN trunking ـلا تلاوكوتورب نم ينفلتخم ينلوكوتورب Cisco معدت
1- Inter-Switch Link (ISL) 
2- IEEE 802.1Q 

 IEEE ئشنت نأ لبق اهتزهجأ ىلع هب لمعلاو هئاشنإب Cisco تماق لولأا نأ وه لوكوتوربلا دوجو يف ببسلا

 ةزهجأ ةيبلاغ نأ ىتح ًامادختسا رثكلأاو رهشلأا وه 802.1Q لوكوتورب ربتعيً ايلاح .فدهلا سفنل اهلوكوتورب

Cisco ليدوملل ةعباتلا ةلسلسلا نم Catalyst ةفاضإب ناموقي ينلوكوتوربلا ىلك .رايعلما اذه لاا معدت لا 

   .ةسيورتلا هذه ليصافت يف تافلاتخلاا ضعب دوجو عمً اقباس ركذ امك ةلاسرلا ىلع ةسيورتلا

 
 

 ضوافتلا ةيصاخ ليعفت ناكملإاب هنإف ينلوكوتوربلا ىلكل Cisco ـل ةعباتلاو Switches ـلا ةزهجأ معد لاح يف

 ةزهجلأا موقتف كلذ ادع اميفو Dynamic Trunking Protocol (DTP) ىمسي ام وهو امهدحأ رايتخلا امهنيب

  .امهلبق نم موعدلما لوكوتوربلا مادختساب

 

 :ةفلتخلما VLANs ـلا ينب تانايبلا لقن
 
 Layer 2 ـلا ةزهجأو ةفلتخلما VLANs ـلا ينب تانايبلا لدابتل ةجالحا دوجو ةيلحلما تاكبشلا يف يعيبطلا نم

Switches ـلا ينب تانايبلا لقن معدت لا VLANs هيجوتلاب ىمسي ام وهو ةفلتخلما )Routing( 

 

 
 

 VLAN 10 ـلاً لاثم عبتلل Layer 2 Switches ـلا ذفانم ضعب دادعإ متي امدنع هلاعأ ةروصلا يف رهظي امكف

 هثب لاجم امهنم لكل ينفلتخم Switch يزاهج هنأكو فرصتي Switch ـلا نإف VLAN 20 ـلا عبتلل ىرخأو

 ـل Dino نم ةلاسرلا ليصوتبً لاثم حمسي لاف ةفلتخلما VLANs ـلا ينب تانايبلا لقنبً ادبأ حمسي لاو صالخا



Betty. ـلا يف ةزهجلأا ينكتمو ةلكشلما هذه ةلجاعلمو VLANs نم دبلا امهضعب عم لصاوتلا نم ةفلتخلما 

 :نيزاهلجا دحأ مادختسا
1- Layer 3 Switches (multilayer switches) 
2- Router 

 ربتعت هذهو تقولا سفن يف  Router ـلاو Layer 2 Switch ـلا نم ًلاك لمعب Layer 3 Switches ـلا موقي

 مادختسا وهف يناثلا للحا امأو ةفلك رثكلأاو ىلغلأا ربتعي Switches ـلا نم عونلا اذه راعسأ نأ لاإ هل ةزيم

 ةروصلا نم ًلاثمف هذيفنتل ويرانيس نم رثكأ نمضتي للحا اذهو ةفلتخلما VLANs ـلا طبرل Router ـلا زاهج

 وهو رخآ ويرانيس كانهو ةفلتخلما VLANs ـلا  ينب طبرلل Router  ـلا ذفانم نم نيذفنم مادختسا تم هاندأ

 هلثتم يذلاو لولأا ويرانيسلا عم نلآا بهذنسو Router ـلاو Switch ـلا نم لك يف طقف دحاو ذفنم مادختسا

 لاقتنلاا نكيم مث نمو عوضولما مهفل لهسلأا هنلأ كلذو ةبولطلما تادادعلإا لماكب مايقلل ةروصلا

 .ىرخلأا تاهويرانيسلل

 

 
 

 :دادعلإا ةيلآ حيضوتل ةلثمأ
 
 ةروصلا نم رهظي امكو دوجولما Switch ـلا زاهج ىلع VLANs ـلا فيرعتو دادعإب انه موقنس :لولأا لاثلما

 اهب ةطبترلما ذفانلما ماقرأو اهماقرأ حضومو VLANs ةثلاث كانهف
 

 
 
 زاهلجا ذفانم عيمج هب طبترت VLAN دوجو وه Switch يلأ يضارتفلاا عضولا نأ ركذت ةيادبلا يف مهلما نم

 ليغشتلا ماظن ىلع لوخدلا دنعو .default همسأ نوكيو VLAN1 يضارتفا لكشب همقر نوكي VLAN اذهو

 :يلاتلا رهظي زاهلجا ىلع ةدوجولما VLANs ـلا ضارعتسلا show vlan brief رملأا ةباتكو زاهلجا اذهل

 
 
 



 
 

 
 
 ،ةزهجلأا عيمج هيلع نوكت يذلا يضارتفلاا عضولا وه اذهو زاهلجا ذفانم عيمج هب طبترت دحاو VLAN دجوي

  VLAN2 ـلل دادعلإا أدب متي هيلعو

 

 

 

 مسلاا هؤاطعإ مث نمو هب صالخا دادعلاا عضو ىلع لوخدلل vlan 2 ةباتك مث ماعلا دادعلاا عضو ىلع لوخدلا تم

 نم دوصقلماو ةياغلا سكعت نأ بجي يتلاو ةيلحلما ةيضارتفلاا ةكبشلا ةعيبط بسحب فلتخي يذلاو بسانلما

 .هدوجو

 

 

 

 ـلل اهدانسإ داري يتلا ذفانلما دادعلإ صالخا عضولا ىلع لوخدلا تم VLAN ـلا دادعأ عضو نم جورلخا دعب

VLAN2 اذه انلاثم يف يهو  Fa0/13و Fa0/14 يدرف لكشب ذفانلما ىلع لوخدلا ناكملإاب هنأ ةراشلإا ردتجو 

 دعبو ،يناثلا رايلخا وه انه تم امو اهل تادادعلإا ءارجإ داري يتلاو ذفانلما قاطن رايتخا كلذك ناكملإابو

 switchport access رملأا قيرط نع VLAN2 ـلل امهدانسإ متي نيذفنلماب صالخا دادعلإا عضو ىلع لوخدلا
vlan 2 اقحلا اهل قرطتنس ةكبشلا صخت ةينمأ بابسلأ ًادج مهم هنكلو يرايتخا رمأ وه هيلي يذلا رملأاو ً

 .trunk رايخلل لاقتنلاا مدعو access رايلخا ىلع ذفنلما ءاقب هب دصقيو

 



 
 

 مسلاا كلذك رهظيو VLAN2 ـلا ءاشنإ تم هنأ رهظي هلاعأ خضوم وه امك show vlan brief رملأا ةداعإ دعب

 ةعباتتم تاوطخ يه vlan ـلا دادعإ تاوطخ نأ ركذلاب ريدلجا نم .هيلا ةدنسلما ذفانلماو هل هؤاطعإ تم يذلا

 ةنيعم ذفانم دانسإو ةفاضإ تتم لاح يف VLAN ءاشنإب يلآ لكشب موقي Switch ـلا زاهج نأ لاإ يقطنم لكشب

 Fa0/16و Fa0/15 نيذفنلما عم هاندأ لاثلما نم حضاو وه امك دوجوم ريغ vlan ـل

 

 
 

 
 
 
 
 



 نوكيس هاندأ ةروصلا نم رهظي امكو Switch يزاهج ىلع كلذو VLANs ـلل يلكلا دادعلاا :يناثلا لاثلما

 اهماقرأ حضومو VLANs ةثلاث دادعإ وه بولطلماو VLAN Trunking ـلا ماظنب Switch ـلا يزاهج ينب طبرلا

 .اهب ةطبترلما ذفانلما ماقرأو
 

 

 
 ـلل VLANs ـلا دادعإ نوكيس راركتلا مدع لجلأو ،لولأا لاثلما يف هل VLANs ـلا دادعإ تم دقف SW1 ـل ةبسنلاب

SW2 فيرعت ةاعارم عم قباسلا لاثلما يف تتم يتلا ةقيرطلا سفنب VLAN1 وVLAN3 يف ديدلجا امأ ،طقف 

  امهضعبب Switch ـلا يزاهج طبر ةيفيكو ةيلآ وهف لاثلما اذه

 

 

 

 امهنيب ضوافتلا ءدب نم Switch ـلا يزاهج نكيم switchport mode dynamic desirable رملأا مادختسا

  .تانايبلا لقن يف مدختسلما لوكوتوربلا لوح

 

 

 



 mode ىلع قافتلاا تمو ضوافتلا تم هنأ رهظي show interface gigabit 0/1 switchport رملأا لاخدإ دنعو
trunk 802.1 لوكوتوربلا ىلع كلذكوQ. 

 

 :يهو  TrunkingVLAN ـلا تادادعإ ءارجإ دنع رمأ نم رثكأ دجوي
 

• switchport mode access  
 طقف access عضولا ىلع نوكيل ذفنلما طبضب موقي

 

• switchport mode dynamic auto  
 ىرخلأا ةزهجلأا ذفانم نوك لاح يف كلذو trunk عضولا ىلع حبصيل رييغتلاو لوحتلا ىلع رداق ذفنلما لعجي

 desirable وأ trunk عاضولأا ىلع ةدعم
 

• switchport mode trunk  
 trunk عضولل هليوحتل رخلآا زاهلجا عم ضوافتلا ىلع رداق نوكيو trunk عضولا ىلع ذفنلما طبضب موقي

 
• switchport mode dynamic desirable  

 ةرواجلما ةزهجلأا ذفانم تناك اذا لاح يف كلذ متيو trunk عضولل لوحتلل طشن لكشب لواحي ذفنلما لعجي

 auto وأ desirable وأ trunk عاضولأا ىلع ةدعم ىرخلأا
 

• switchport mode nonegotiate  
 trunk وأ access ينعضولا دحأ ىلع ذفنلما نوكي امدنع طقف مدختسيو ًادبأ ضوافتلا نم ذفنلما عنيم

 
 

 :Switch ـلا يزاهج تادادعإ ىلعً ءانب تانايبلا لقن ةقيرطً ايلعف نوكيس فيك حضوي هاندأ لودلجا

 

 access dynamic auto trunk يرادلإا عضولا
dynamic 
desirable 

access access access 1Do Not Use access 

dynamic auto access access trunk trunk 

trunk 1Do Not Use trunk trunk trunk 

dynamic desirable access trunk trunk trunk 
1

  اهبنتج بجي اذل ةيلاكشإ ثدتح trunk رخلآاو access نوكيل دعم امهدحأ Switch ـلا يزاهج نوكي امدنع 

 

 

 

 

 

 

 

 

 

 



 :VLANs ـلا يف ءاطخلأا حلاصإو فاشكتسا تاوطخ

 
 رملأا قيرط نع ةطاسبب كلذ متيو Switch ـلا زاهج ىلع لمعيو فرعم VLAN ـلا نوك نم دكأتلا .١

show vlan brief ـلا عيمج رهظتس ثيح VLANs ينتلالحا دحأ اهنم لك مامأو active وأ act/lshut 

 عضو ىلع لوخدلا دعب no shutdown رملأا مدختسي هليغشتلو VLAN ـلا فاقيإ امهنم ةريخلأا ينعتو

 هاندأ حضوم وه امك دوصقلما VLAN ـلل صالخا دادعلاا

 
 trunk عضولا ىلع لمعت يتلاو Switch ـلا ةزهجأ ذفانم ىلك ىلع ةلعفلما VLANs ـلا مئاوق نم دكأت .٢

 اهيف نوكي يتلا يهو تانايبلا لقن ةيناكمإ اهيف لطعتت تلااح كانه نلأ حيحص لكشب ةدعم اهنأو

 يذلا رملأاو .trunk ـلا عضو ريغ ىلع لقلأا ىلع امهدحأ وأ trunk ـلا عضو ريغ ىلع ينفرطلا ىلك

 هاندأ حضوم وه امك show interface portnumber switchport وه كلذ حضوي
 

 
 .trunking نوكي نأ ضرتفلماو ةلالحا هذه يف للخ ببسي static access ىلع عضولا دوجو

 
 

 

 

 

 

 

 



 :ةماه تاظحلام

 VLAN Trunking ـلا نأشب ضوافتلا ةيصاخ ليطعت لضفي ةينمأ يعاودل :)DTP( ـلا ةيصاخ ليطعت .١

 جاتتح يتلاو رتويبمك ةزهجأب ةطبترم نوكت Switch ـلا ذفانم مظعم نلأ كلذو ذفانلما ةيبلاغ يف

 switchport mode access رملأا قيرط نع اهدادعإ متي يتلاو access عضولا ىلع نوكت نأ طقف

 عضولا ىلا نوكتل اهدادعإ تم يتلا ذفانلما امنيب )DTP( ضوافتلا ةيصاخ ًايئاقلت لطعي رملأا اذهو

trunk رملأا قيرط نع switchport mode trunk ضوافتلا ةيصاخ نإف )DTP( اذل ةلعفم ىقبت اهيف 

 دادعلاا عضو سفن ىلع هذيفنت متي يذلاو switchport nonegotiate رملأا قيرط نع اهليطعت لضفي

 .ذفنلماب صالخا
 يتلاو ةزيمتلما Cisco تاودأ دحأ ربتعت :VLAN Trunking Protocol (VTP) ـلا ىلع فرعتلا مهلما نم .٢

 ًلادبف VLANs ـلا تادادعإ سفن لدابت نم ةيلحلما ةكبشلا سفن يف ةدوجولماو Switch ـلا ةزهجأ نكتم

 اهعيزوتب موقي وهو اهدحأ ىلع اهب مايقلا يفكي Switches ـلا ةزهجأ عيمج ىلع تادادعلإا ءارجإ نم

 ىمسيو كلذ نع لوؤسلما وه Switches ـلا هذه دحأ نوكي نأ دبلا هنأ ينعي اذهو .ةيقبلا ىلع

)server Switch( ـلا دادعإو ءاشنإ متي هيفو VLANs ىمست ةيقبلاو )client Switches( كلتم لا يهو 

 .VLAN يأ دادعإ ةيحلاص
٣. VLAN hopping: لكل يضارتفلاا عضولا نأ فورعم وه امك Switch ةصالخا ذفانلما عيمج دوجو وه 

 مهلما نم نكلو رخآ مقر يأ هؤاطعإو هرييغت نكيم .Native VLAN ىمسي ام وهو VLAN1 ـلا ىلع هب

 اهتركفو VLAN hopping ـلا ىمست ةلكشم ببسي دق اذه نلأ trunking ـلا عضو دنع كلذ ةاعارم

 يذلاو SW2 ىلا Native VLAN  ـلا هتلاح يف لثتم يلاو VLAN1 ـل ةعبات ةلاسر SW1 لسري امدنع

 اهيف دجي لاو ةلاسرلا SW2 ـلا ملتسي امدنعف VLAN2ً لاثم اهلعجو هل Native VLAN ـلا رييغتب ماق

 ينح يف VLAN2 ـلل اهلسري مث نمو هتصاخ Native VLAN ـلا عبتت اهنأ ضرتفيس 802.1Q ـلا ةسيورت

 .VLAN hopping ـلاب ىمسي ام اذهو VLAN1 ـلا صخت اهنأ ضرتفلما نأ

 


