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السيبراني والبيانات الضخمةالأمن تعريف 



والبرامجوالشبكاتالأنظمةحمايةممارسة•
الالكترونيةالهجماتمنوالبيانات

الأجهزةعنالدفاعاجلمندوريةممارسة•
الخبيثةالهجماتمنوالأنظمةوالخوادم

البيانات،سرقةالىتهدفوالتيوالضارة
اتلافهااوبهاالتلاعب

ايمنالمثالسبيلعلىالشبكاتتأمين•
الشبكةعلىللهجومتهدفخارجيتطفل

باسمهيئةبإنشاء(68٠1)برقمملكيامرصدر•
11)اريختفي(السيبرانيللأمنالوطنيةالهيئة)

ترتبط(م٢٠17أكتوبر٣1)الموافق(ه14٣9صفر
الجهةوهي.الشرفينالحرمينخادمبمقام

فيالسيبرانيالأمنبشؤونالمختصة
المملكة

الأمن السيبراني



جراءإيتمالتيالرموزأوالأحرفأوالكمياتهيالبيانات•
نيمكوالتي،الكمبيوتربواسطةعليهاالعمليات

يلهاوتسجكهربائيةإشاراتشكلفيونقلهاتخزينها
وأالبصريةأوالمغناطيسيةالتسجيلوسائطعلى

الميكانيكية
ياناتالبمجموعةبذلكوالمقصود،كبيرةبأحجامبيانات•

،الوقتمرورمعبإستمرارتنموالتيهيالحجمضخمة
لابحيثومعقدةكبيرةالبياناتهذهيجعلمما

خزينهاتالتقليديةالبياناتإدارةأدواتمنأيتستطيع
بكفاءةمعالجتهاأو

كسلوتحليلاتأو،التنبؤيةالتحليلاتاستخدام•
ةالمتقدمالبياناتتحليلطرقبعضأو،المستخدم

البياناتمنالقيمةتستخرجالتيالأخرى

البيانات الضخمة



منظمةضخمةبيانات•
فيومعالجتهاإليهاوالوصولتخزينهايمكنحيث•

محددةزمنيةفترةمدارعلىثابتتنسيقشكل
منظمةغيرضخمةبيانات•
غيرالواقعفيلكنهاشكلهافيمنظمةتكونحيث•

محددة
منظمةشبهضخمةبيانات•
هاأنعلىمعروفغيرهيكلأوشكلذاتالبياناتحيث•

منظمةغيربيانات

أقسام البيانات الضخمة



البيانات الضخمة



BIG DATA 



اهمية الامن السيبراني



العواقبمنمجموعةالبياناتلخرقيكونأنيمكن
سمعةعنتكشفأنيمكن.تجاريعمللأيالمدمرة
.والشريكالمستهلكثقةفقدانخلالمنالشركة

لكيةالمأوالمصدرالملفاتمثلالهامةالبياناتفقدان
يةالتنافسميزتهاالشركةيكلفأنيمكنالفكرية،
داتإيراعلىالبياناتخرقيؤثرأنيمكنقدماً،للمضي

.اناتالبيحمايةلأنظمةالإمتثالعدمبسببالشركات
المؤسساتتعتمدأنالضروريمنيكونذلكاجلمن

.السيبرانيللأمنقويًانهجًاوتنفذ

أهمية الامن السيبراني



العلاقة بين الامن السيبراني والبيانات الضخمة



الاصطناعيوالذكاءالاليالتعلم
يًاتلقائالمحتملةالضارةالبرامجتحديدعلىالقدرة
البياناتتحليل
IDS
السيبرانيالأمنتحويلعلىالبياناتعلومتعمل

بسرعةوتعزيزه
إلاالسيبرانيالأمننحوالحقيقيالتقدميتحققلن

اتالتقنيمعوتقديرهالبشريالذكاءدمجيتمعندما
المبتكرة

العلاقة 
المشتركة والمتبادلة



الخصوصية في البيانات الضخمة



إمكانية جمع المعلومات وتخزينها واستخدامها على نحو غير مشروع•

التشريعيةالجوانب •

عدم مراعاة الدقة في جمع البيانات•

زيادة احتمال سرقة البيانات الحساسة او خرقها •

ثقة المستفيدين•

مشاكل البنية التحتية آمنة •

صلاحيات الوصول إلى البينات الخاصة واستخدامها •

عدم وجود محللين متخصصين في تحليل البيانات•

الجوانب التكنولوجية لحماية خصوصية البيانات•

الخصوصية والتحديات
في البيانات الضخمة



دمج الذكاء الاصطناعي والبيانات الضخمة



بح يص. البيانات الضخمة والذكاء الاصطناعي يكملان بعضهما البعض•

الذكاء الاصطناعي أفضل ، كلما زادت البيانات المقدمة

الشاذةعن الحالات الكشف •

المستقبليةاحتمالية النتيجة •

الأنماطيمكن للذكاء الاصطناعي التعرف على •

أشرطة البيانات والرسوم البيانية•

دمج الذكاء الاصطناعي 
الضخمةوالبيانات 



٢٠٣٠البيانات الضخمة وأثرها في تحقيق رؤية المملكة 



طموحمجتمع •

مستويات الارتقاء بمستوى الخدمات المعيشية والحياتية للمواطنين في•

الصحية عدة بما في ذلك الجوانب الاجتماعية والاقتصادية والترفيهية و

وغيرهاوالتعليمية 

لمهارة أن الموارد الطبيعية الحاسمة هي الذكاء الإنساني وا" جيتس بيل •

"والإدارةوالقيادة 

دامة لرؤية خدمات البيانات الكبيرة في التخطيط للتنمية المستاستخدام •

، ٢٠٣٠المملكة 

ا البيانات الضخمة وأثره
في تحقيق رؤية 

٢٠٣٠المملكة 



ا البيانات الضخمة وأثره
في تحقيق رؤية 

٢٠٣٠المملكة 



ت للتواصل للتدريب والاستشارات والاستفسارا

salnahi@gmail.com

0555161888

@salnahi

linkedin.com/in/salnahi

mailto:salnahi@gmail.com
https://t.co/ZRJheTrao3?amp=1


شكراً لكم


