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 مقدمةال
 

 رحمن الرحيمبسم الله ال

 

 الناحيةمن  السيبراني منالأل مجال ودخمن يريد  أوفي المجال التقني للمتخصصين  ه المادة موجةهذ

في  ةيقيالتطب ةالفني الناحيةن يتخصص في أإنما هو لمن يريد  أو غيرها، ةالأكاديمي أو ةالإداري ة لاالتقني

لكيفية البدء في بعض  اترشادإ وي على دراسة الأمور الفنية وه يحتحيث أن السيبراني منمجال الأ

مدخل التخصص بمقدمة يسيرة مناسبة للمبتدئين كيفية الوصول إلى  و السيبراني منالأالتخصصات في 

لم يتم  تالتخصصا هذهذلك.. ف إلىما  دارة المخاطر وإ ة مثل الحوكمة والإداريالتخصصات  أما.. 

 مور عنها.إنما تم ذكر بعض الأ والتطرق لها بشكل مباشر 

 

ليس  هو نتاج بحث و ترجم من مقالات موجودة .. و أوهو مما جمع ه المادة مجمل محتويات هذ:  تنويه

خلاصة  هذه المادة هي و.. المترجم  بالمنقول و تم مقارنتهذا ما كتبته بنفسي قليل إما  وي، تأليفمن 

  .عدة أشهر امتدت إلى ما يقارب إستشارات و ثوبح و تساؤلات

 

)مقالات و مقاطع فيديو و صور(  ا منالإطلاع على محتوياته و ذه المادةحتاج منك قراءة هست : تنويه

القراءة تأخذ وقتك في  من البداية و اثم تبدأ فيهالماده  عنتأخذ تصور عام  أنعدة أيام .. لكن اقترح إلى 

  .التعلم البحث و و

 

 

 مسؤولية أي أنهٍلاٍيتحمل إلا الجودة، من  عالٍ  مستوى لتحقيق جهوده أقصى العمل هذا على القائم بذل
 في ٍورد ٍما استخدام سوء أو استخدام عن ينجم قد ما تجاه ضمنية أو صريحة أيٍّضمانات يوفرلاٍٍو

 .هذهٍالمادة
 

 

 

 .ناالشيط خطأت فمن نفسي وأ نإ صبت فمن الله وأ نإاجتهادي ف انهذا ك

 

 الله ولي التوفيق و
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 عليك .. خفيفةً   تكون هذه المادة أنتمنى أبك.. هلا أ

 ..  ننطلق في المسار التقني أنقبل لكن  و

 ..  السيبراني منالأعن  وماتك قليلاً ثراء معلإريد أ

 

و ما هي أبعاده السياسية؟  ؟...ما تاريخه و ما فائدته و السيبراني؟... منالأ لم تتسائل ما هوأ

ليها في هذه المادة سنجيب عتي السئلة الكثيييير الكثير من الأ و ؟؟   ستفيد منهكيف أ .. و

 .بإذن الله

 

 استمتع يا  هذا المقالفي تاريخياً علاقته بالسياسة  و تاريخه و السيبراني منالأمفهوم 

 صديقي 

 

 .. خرالقسم الأ نبدأ في الحديث و دعنا لا نطيل..    عليك  المقال لم يكن طويلا أنبتمنى أ

 

ً  السيبراني منالأ  .. تقنيا
 

ات مثل الأفلام الإختراق هو فقط للمخترقين والمعلومات  أمنتخصص  أنقد يعتقد الكثير ب

من  لعديديندرج تحته ا هذا التخصص كبير جداً و أنتعلم  أنيجب لكن  .. التي كلها إثارة

في هذه سوف نتعرف  و التحليل الجنائي الرقمي..  و الإختراقاختبار : التخصصات مثل 

 السيبراني منالأتحت تخصص  ةالمندرج التخصصاتعلى بعض  المادة

 

واع أن و المعلومات أمنعناصر  و السيبراني منالأمفهوم "عن  بعرض شرائح >نبدأ هنا 

 (مهم )الإطلاع عليهيمن الحربي د.أ .. من اعداد  "التشفير و البرمجيات الخبيثة و الهجمات

 

ً ناليس كي السيبراني منالأ أنمعلوماتك أضيف  إلى  أنريد أ كما  عنهو عبارة  إنما و، بذاته اً قائم ا

 و البرمجيات و أنظمة التشغيل الشبكاتأشياء ك تخدم لحمايةتسلتي العمليات ا و جراءاتالإمجموعة من 

 بعد دراسة أحدثانية مرحلة  السيبراني منالأيكون تعلم  أنه من البديهي أنبهذا نعرف  و و غيرها..

 مساراتالهذا يدعونا للحديث عن  و (علوم الحاسب ، هندسة الحاسب ... مجالات الحاسب )مثل :

   .هاائفوظمن حيث  السيبراني منلأالتقنية ل

https://political-encyclopedia.org/dictionary/%D8%A7%D9%84%D8%A3%D9%85%D9%86%20%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://political-encyclopedia.org/dictionary/%D8%A7%D9%84%D8%A3%D9%85%D9%86%20%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://drive.google.com/file/d/1ditETG5zOYxUHV0g-9XCtFlRlcp5Dfe_/view
https://drive.google.com/file/d/1ditETG5zOYxUHV0g-9XCtFlRlcp5Dfe_/view
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 رئيسية مسارات ثثلا إلى السيبراني منالأينقسم مجال 

 Offense >  واعه أنب الإختراقيشمل إختبار و(Pen Test) 

 Defense >  البياناتقواعد  الخوادم و ومة ظنالأدارة إ& الشبكات  أمنيشمل  و (Network Security & Administration) 

 Analysis  الهندسة العكسية رمجيات الخبيثة وتحليل البالاستجابة للحوادث &  يشمل التحليل الجنائي الرقمي و <  و 

(Digital Forensic / Incident Response (DFIR)  &  Malware Analysis / Reverse Engineering) 

 

، احرص السيبراني منالأمجال  لمساعدة المبتدئين في الدخول إلىمنهجية أكثر من هناك 

 ً سلسلة من الأمثلة على ذلك؛ و  ساس السليمعلى الأ ةقائمال المنهجيةعلى اختيار  دائما

  ولاً أالمقطع الثاني ب بدأإ<  Muhammad Alharmeelمقاطع على اليوتيوب للمهندس 

 

 

ٍٍ-المراحلٍالثلاث:ٍمنهجية،ٍسنعتمدٍفيٍهذهٍالمادة

 ساسيات علوم الحاسبأ: لى والأ المرحلة 

  السيبراني منالأساسيات أ:  ثانيةال المرحلة 

  السيبراني منالأمسارات  أحدالتخصص في : الثالثة  المرحلة 
 

 

ً  جداً  ةمهم جليزيةنغة الألال أننبدأ يجب التنويه على  أنقبل  لكن  و في المجال التقني عموما

ً  السيبراني منالأفي مجال   كتابة التقارير و لإحتياج المبتدئ في المجال إلى ،خصوصا

 .مور مهمةأ ذلك من إلىما  ترنت ونالقراءة والبحث في الأ

   English Place اكاديمية جليزيةنالأ غةلمن المصادر الجيدة لتعلم ال 

 

المقابلة عن ما تعرفه ستسأل في  عزيزي المبتدئ: الشهادات هي مجرد جسر عبور للمقابلة الوظيفية و

 )لا تجمع شهادات بدون معرفة( لقياس مهاراتك فلا تحرج نفسك

 

ٍولمنٍيرغبٍمعرفتهاٍٍيمكنٍ،ٍولنٍيتمٍذكرهاٍفيٍهذهٍالمادةٍدورةٍأومتعلقةٍبايٍشهادةٍالتفاصيلٍال

ٍٍ.علىٍاالعديدٍمنٍالنتائجٍوٍالحصولحثٍضعٍاسمٍالشهادة/الدورةٍفيٍمحركاتٍالب

https://www.youtube.com/playlist?list=PL_yseowcuqYI9cE8Qonbr0SGN1XQFEEPg
https://www.youtube.com/playlist?list=PL_yseowcuqYI9cE8Qonbr0SGN1XQFEEPg
https://www.youtube.com/playlist?list=PL_yseowcuqYI9cE8Qonbr0SGN1XQFEEPg
https://englishplace.net/
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 ساسية: أساسيات علوم الحاسب الأ لىوالأ المرحلة

،ٍكأنٍتدرسٍساسياتٍالحاسبمهارتكٍفيٍاستخدامٍالكمبيوترٍضعيفة،ٍفيجبٍعليكٍتعلمٍأتٍناذاٍكإ

ٍٍ.يٍشيءٍاخردأٍفيٍأتبٍأنقبلٍٍ( +Aمثلٍدورة:ٍمحتوىٍتعليميٍمخصصٍللمبتدئينٍ)

 

أكثر من لغة و إلى )قد تحتاج   PHP , JS , Python , C , C++ , Java   : لغات مثل ؛البرمجة

 (!! قد لا تحتاج إلى أيٍ منها

 الدارجة  ظمة التشغيلأنساسيات بعض أ(Linux & Windows) :مثل كورسات  

MCSA , Linux+ 

 مثل كورسات : ؛شبكاتساسيات الأ     Network+ , CCNA ,  CND 

ٍ

إنماٍتمٍٍتذكرٍفيٍسوقٍالعملٍكشهادةٍاحترافيةٍوٍقيمتةالشهاداتٍالمذكورةٍحتىٍالآنٍليسٍلهاٍٍبعض

لكنٍ، مناسبٍللمبتدئينعلىٍأساسياتٍوٍتدرجٍحتوائهاٍكاٍ،ذكرهاٍللفائدةٍالكبيرةٍالموجودةٍفيٍمناهجها

ٍذاٍلمٍيصحبٍبتطبيقٍعمليٍ!!إهذاٍكلهٍلاٍيفيدٍ

 

ٍ-:لبرمجةٍا

؟ و هل من الممكن العمل في السيبراني منالأالبرمجة في مجال  تتسائل .. لماذا أحتاج إلى تعلم قد 

 ":مقالستجد جواباً لهذه التساؤلات في  تعلم ؟ إن كان الأمر كذلك، فأي لغةٍ أ دون تعلمها؟  المجال

  .يوانتك للأستاذ" أهميتها في أمن المعلومات البرمجة و

 

على  والعديد من المنصات الأخرى يوتيوب منصةتحتوي  لمن يرغب في البدء في تعلم البرمجة،

لا يجيد اللغة  المتعلم( لكن المحتوى العربي فيها متواضع. إذا كان الإنجليزيةباللغة محتوى رائع )

اريخ هذه حتى ت محتوى )يعد من الأفضل في الساحة العربيةتقدم  فلكس كورسزمنصة  ف ،الإنجليزية

 .  (المادة

 

 :  إلى ثلاث أقساملبرمجة حسب حاجتهم إلى ا السيبراني منالأن في مجال المختصو يقسم

 ، فقط يحتاجون إلى إتقان كيفية استخدام الأدوات.البرمجةهؤلاء لا يحتاجون إلى تعلم  :دواتي الأمستخدم .1

، تمكنهم من التلاعب بالنصوص البرمجية متوسطة في البرمجة أومعرفه جيدة  يحتاجونهؤلاء   :دواتمعدلي الأ .2

 لتتوافق مع حاجتاهم.

  دوات جديدة لأهداف محددة.، لإنشاء أهؤلاء يحتاجون معرفة ممتازة في البرمجة :دواتعي الأناص .3

ٍ

ٍ

ٍ

https://www.technawi.net/%D8%A7%D9%84%D8%A8%D8%B1%D9%85%D8%AC%D8%A9-%D9%88%D8%A3%D9%87%D9%85%D9%8A%D8%AA%D9%87%D8%A7-%D9%81%D9%8A-%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA/
https://www.flexcourses.com/
https://www.flexcourses.com/
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ٍ

ٍٍ-:ٍظمةٍالتشغيلأن

بعض  تاريخها و و مة التشغيلظأن في الشرح عن فصل تك ويكيسلام موقعظمة التشغيل ؟ أنما هي  

  >> اـهن <<   جداً  مميز بطريقةفي  واعهاأن

عن  جابةفي الإ هنا قد يفيدك النقاش و ؟ فضلام تشغيل هو الأأي نظ ..ذهنك سؤالقد يتبادر إلى  لكن

   ..التالي النقاش فإليك، نظام ويندوز تشارنسبب ا ردت معرفةأذا إ و ..سؤالك

..  مختلفة بعدة طرق حدافي كمبيوتر و تشغيل كثر من نظامأتستخدم أن ممكن من ال هأنلا تنسى  لكن و

 .يبرانيالسٍمنالأفيٍمجالٍٍأكثرٍمنٍنظامٍإدارةٍاستخدامٍومعرفةٍإلىٍتحتاجٍسٍغالبا ٍك نلأ

 

 GNU/Linuxمصادر عربية لتعلم نظام التشغيل 
 

 أبو تيمخونا أمدونة 

 (صح بهأنمدفوع لكن ) فلكس كورسز في GNU/Linux رة سيرفراتإدااستخدام وتتعلم  أن ممكنمن  

 عبدالمجيب الحميد: ستاذ مقدمة من الأ ورةد هذهو  shell scriptingتعلم أن ت من المهم

 

يحتاجها المتخصص  من أهم الأمورالتي  GNU/Linuxنظام   و إدارة يعد التمكن من استخدام :تنويه 

 التوزيعات البسيطة المناسبة للمبتدئينباستخدام يفضل البدء  في مجال الأمن السيبراني. في بداية التعلم،

 .(parrot أو Kaliحترافية مثل )الإ GNU/Linuxتوزيعات قبل الانتقال إلى 

نظام المتخصص بيكفي قد بعض الحالات القليلة في  هأنلا إ GNU/Linuxنظام  * بالرغم من أهمية تعلم

 ويندوز 

 

ٍٍ-:ٍالشبكات

)بعض  "؟بدأ في مجال الشبكات من أين ابدأ وكيف أ" لروابط، ستجد إجابة هذا السؤال في هذه ا 

يشكر عليها المهندس  ،سلسلة مهمة جداً  4 3 2 1 : طعا( المقالمعلومات في هذا المقطق غير محدثه

  ي المقاطع السابقة.على هذه الشهادات الموجودة ف يكفيٍفقطٍالاطلاعفي هذه المرحلة، عادل الحميدي، 

في اليوتيوب مع التطبيق في CCNAٍٍوٍ+Networkٍدورات أحد مشاهدة بشدة ينصح ،لمجالللبدء في ا

    حتى أو Gns3 أو )قد يكون اكثر مناسبة للمبتدئين( Packet Tracer المحاكاة مثل: مجابر أحد

eve-ng (البرنامجبحث في اليوتيوب عن طريقة استخدام ا) من الممكن أن تساعدك سلسلة  و

   .الممارسة العمليةعلى  هذهالفيديوهات 

 

 (Switch + Router + Firewall)ك بناء المعمل الخاص بك نالديك القدرة المادية فبإمك ناك نإ

 

https://salamatechwiki.org/wiki/%D8%A3%D9%86%D8%B8%D9%85%D8%A9_%D8%A7%D9%84%D8%AA%D8%B4%D8%BA%D9%8A%D9%84_Operating_Systems
https://www.computer-wd.com/2016/12/windows-vs-linux.html
https://ar.quora.com/%D8%A3%D9%8A-%D9%86%D8%B8%D8%A7%D9%85-%D8%AA%D8%B4%D8%BA%D9%8A%D9%84-%D8%AA%D9%81%D8%B6%D9%84-%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2-%D8%A3%D9%85-%D9%84%D9%8A%D9%86%D9%83%D8%B3-%D8%A3%D9%85-%D9%85%D8%A7%D9%83
https://ar.quora.com/%D8%A3%D9%8A-%D9%86%D8%B8%D8%A7%D9%85-%D8%AA%D8%B4%D8%BA%D9%8A%D9%84-%D8%AA%D9%81%D8%B6%D9%84-%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2-%D8%A3%D9%85-%D9%84%D9%8A%D9%86%D9%83%D8%B3-%D8%A3%D9%85-%D9%85%D8%A7%D9%83
https://ar.quora.com/%D9%84%D9%85%D8%A7%D8%B0%D8%A7-%D8%B9%D8%AF%D8%AF-%D9%85%D8%B3%D8%AA%D8%AE%D8%AF%D9%85%D9%8A-%D9%86%D8%B8%D8%A7%D9%85-%D9%84%D9%8A%D9%86%D9%83%D8%B3-Linux-%D9%82%D9%84%D9%8A%D9%84-%D9%88%D8%A3%D9%82%D9%84
https://ar.quora.com/%D9%84%D9%85%D8%A7%D8%B0%D8%A7-%D8%B9%D8%AF%D8%AF-%D9%85%D8%B3%D8%AA%D8%AE%D8%AF%D9%85%D9%8A-%D9%86%D8%B8%D8%A7%D9%85-%D9%84%D9%8A%D9%86%D9%83%D8%B3-Linux-%D9%82%D9%84%D9%8A%D9%84-%D9%88%D8%A3%D9%82%D9%84
https://abotyim.github.io/Learn-Linux-Arabic/#%D8%A7%D9%84%D9%85%D8%B5%D8%A7%D8%AF%D8%B1-%D8%A7%D9%84%D9%85%D8%B1%D8%A6%D9%8A%D8%A9
https://abotyim.github.io/Learn-Linux-Arabic/#%D8%A7%D9%84%D9%85%D8%B5%D8%A7%D8%AF%D8%B1-%D8%A7%D9%84%D9%85%D8%B1%D8%A6%D9%8A%D8%A9
https://www.flexcourses.com/courses/linux
https://www.flexcourses.com/courses/linux
https://www.youtube.com/playlist?list=PLhz-PUTwNBovCmClrL_hucO31WCTWxg_k
https://drive.google.com/file/d/148OwYtp2YXi24C87FrdQi9A8AFHiCJLW/view?usp=sharing
https://drive.google.com/file/d/1hPUT20ZFckRUS7ExT08HK_cwuIXf-aif/view?usp=sharing
https://drive.google.com/file/d/1ImvBtZCUXYQnzEAphI_nwu8Bb835rhxp/view?usp=sharing
https://drive.google.com/file/d/1IOUi5YLk8RVmO2ocKOyeLaDkzsvB5GOo/view?usp=sharing
https://www.youtube.com/playlist?list=PLD077F3056838159A
https://www.youtube.com/playlist?list=PLD077F3056838159A
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 -: في دراسة الشبكات للبدء بعض المصادر المفيدة

 .في مجال الشبكات جداً  مفيدة حسنٍصالح : المهندس قناة 

 .ماتركس : من إعداد  ساسيات الشبكاتأ ملخص 
 .الحربيٍناهيتممن إعداد :   الم الويبهميته في عأ و HTTPـ ال بروتوكول بعض المعلومات عنحتوي على ت رضشرائح ع 

 

ً ال لا تغني عن باقي العلوم ساسيات وهذه فقط بعض الأ  شفير وتمثل ال موجودة في مجال الحاسب عموما

لذا  سع المجال لذكرها وتلا يمور ما إلى ذلك من أ البيانات وو قواعد  البياناتهيكلة  الخوارزميات و

 .(، شبكاتتشغيل  أنظمةبرمجة ، )شياء التي لابد من تعلمها الأ اكتفيت بذكر

ٍ

ٍ

إنماٍتمٍٍتذكرٍفيٍسوقٍالعملٍكشهادةٍاحترافيةٍوٍقيمتةالشهاداتٍالمذكورةٍحتىٍالآنٍليسٍلهاٍٍبعض

لكنٍ، مناسبٍللمبتدئينعلىٍأساسياتٍوٍتدرجٍحتوائهاٍكاٍ،ذكرهاٍللفائدةٍالكبيرةٍالموجودةٍفيٍمناهجها

  ذاٍلمٍيصحبٍبتطبيقٍعمليٍ!!إهذاٍكلهٍلاٍيفيدٍ

https://www.youtube.com/user/digitalnetworksbiz/playlists
https://drive.google.com/file/d/1sEQ7kgV3dTajXjibVp6f7d1Uur7QndpP/view?usp=sharing
https://drive.google.com/file/d/1yhC4_h6qoyIZJiiO8D0-8Fc6no0Z_7wa/view?usp=sharing
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  السيبراني منالأساسيات : أ ثانيةال المرحلة

لعامة تأخذ بعض الدورات ا أن السيبراني منالأ مجالات أحدالمهم قبل التخصص في  من

مثل  بإذن الله.. ر لك التقدم مستقبلًا يست تي توسع معرفتك وساسية الاً بالمفاهيم الألتكون ملم

 GSECٍحتى أو , Security+ , CSCU كورسات : 

 

 ن تكونعة في المجال، فمن الممكن أسري ةيفتبحث عن وظكنت في هذه المرحلة  إذا

ليه بعض لاهتمام الذي تول، نظراً  CISMٍوCISSPٍٍوC|EHٍلك :  الشهادات التالية مفيدة

  .هذه الشهاداتأقسام الموارد البشرية في بعض الشركات ب

 

 مهارات البحثفي مجال الأمن السيبراني:  التي يحتاجها المبتدئ والمتمرسمن المهارات 

البحث، فمثلاً، مختبر الإختراق يجمع  توقفكيف و أين وعمّا تبحث و متى يجب أن 

أيضاَ،  أو حتى إمكانيته،الإختراق و بقدر جمعه تتحدد سهولة المعلومات عن الهدف 

قد  إلى تفاصيليكون المحلل الجنائي الرقمي قادر على الوصول ستخدام مهارات البحث با

 .يتقن هذه المهارة إن لم إليهايعجز عن الوصول 

 

  



ة | 11 ح ف ص  

 

 

  السيبراني منالأ تخصصات أحدخصص في : الت الثالثة المرحلة

 

تلخيص إطار سيوف صفحة  يمكن الاطلاع على، منهاالمشتهرلكن  )هذه ليست جميع التخصصات و

 (من التفاصيل للمزيد سيوف السعودي طارإ أو 34

 

 

 

 

 

 

 

 

 

 

 

 

لذا سنأخذ نبذة عن  يسمح بالإطالةلكن المقام لا  خاص به و كتابفراد كل تخصص يستحق إ أنحقيقة ال

  مختصركل تخصص بشكل 

 

لشح المراجع  ليزيةجنن باللغة الأستكو الشروحات و الروابطبعض  (الثالثةالمرحلةٍ)هذه المرحلة  في

مرحلة من جليزية في هذة النارسة اللغة الأعلى مم اً يكون الفرد قادر أنضرورة ، و هنا يتيبن لنا العربية

 التخصص.

 

ٍٍٍٍعلىٍتحديدٍالمجالٍالمناسبٍلكٍا ٍتكونٍقادرٍأنٍنكساسياتٍمنٍالممعلمٍالأتحتاجهاٍلتفيٍالفترةٍالتيٍس

ٍٍ(لمٍيكنٍأحدٍالخمسٍمجالاتٍالسابقٍذكرهاٍنإٍ)و

https://nca.gov.sa/files/scywf_ar.pdf
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Administration 

 ( إدارة )

   

               

 

 

 

 

 

 

 

 

 

 

 

 الصعوبة ىمستو   

 

عادة و. السيبراني منالأالمسؤول عن فريق هو الشخص ( security administrator) منالأمسؤول 

 . اتية للمؤسسمنالأالحلول  ةنياة وصإدار و عن تثبيت ما يكون مسؤول

، كما ية للزملاءمنالأوالتدريب حول الإجراءات  نماسياسات الأ وثائقأيضًا بكتابة  مسؤول الأمن يقوم

 . عن النظام بشكل عام مسؤول أنه

 إلىخطوة  نماالأ ييتراجع مسؤولته ، ناصي د النظام وظمة بإعدانالأ الشبكة و يمسؤولوم قي ماعند

هم يعملون نإ، فامجالبر الأجهزة و لىمن التركيز ع بدلاً . نماللأ ةشامل رؤيةعلى  للحصول الوراء

ً منآالحفاظ عليه  للدفاع عن النظام ككل و  من التهديدات. ا

 التالية: الأعمال منالأمسؤول  مهاممن  يكونقد 

 التدمير والتعديل  ظمة ضد الوصول غير المصرح به ونالدفاع عن الأ. 

 تقييم الشبكة بحثاً عن نقاط الضعف مسح و. 

  ًعادي نشاط غيرعن مراقبة حركة مرور الشبكة بحثا. 

 الترقيعظمة إدارة أن برامج مكافحة الفيروسات و الحماية و نامثل جدر نمادعم أدوات الأ تكوين و. 

  ات الشركةناحماية بي التحكم في الوصول و التطبيقات و أمن الشبكة و أمنتنفيذ سياسات. 

  يمنالأهم وعيرفع  و يةمنالأالإجراءات  علىتدريب زملائه الموظفين. 

 بإستمرار بروتوكولات التعافي من الكوارث و تحديث الأعمال تطوير و. 

 CompTIA: مدونة موقع  المرجع

1 2 3 4 5 
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 -: قسام التخصصأمن 
 

 :ظمةٍالتشغيلأنإدارة  

 لينكس. 

 ويندوز. 
 .الشبكاتإدارة  
 .السيرفراتإدارة  

 .البياناتقواعدٍإدارة  

 ..و غيرها

 

 -:تابعة للتخصصلالمسميات الوظيفية امن 
 

 Security manager - منالأمدير  

 Information security manager - المعلومات أمنمدير  

 Network security administrator - الشبكة أمنمسؤول  

 Systems security administrator - ظمةنالأ أمنمسؤول  

 Information systems security officer - نظم المعلومات أمن ضابط 

 IT security administrator - تكنولوجيا المعلومات أمنمسؤول  

 

 (Tools & MAPs)  خرائط و دواتأ
 

  هنادوات المهمة بعض الأ

 

 

 

 

 

 

 

 

 

 

 

https://sectools.org/
https://sectools.org/
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  هناالروابط في الصورة  على والصورة بجودة أ

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 هنا الصورةفي ابط والر على وأالصورة بجودة 
 

https://www.amanhardikar.com/mindmaps/Infrastructure.html
https://www.amanhardikar.com/mindmaps/Infrastructure.html
https://www.amanhardikar.com/mindmaps/VPN.html
https://www.amanhardikar.com/mindmaps/VPN.html
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 هنا الصورةفي ابط والر على وأالصورة بجودة 

 

 شهادات ودورات
 

ستسأل في المقابلة  عزيزي المبتدئ: الشهادات هي مجرد جسر عبور للمقابلة الوظيفية و

 )لا تجمع شهادات بدون معرفة( عن ما تعرفه لقياس مهاراتك فلا تحرج نفسك

https://www.amanhardikar.com/mindmaps/Wireless.html
https://www.amanhardikar.com/mindmaps/Wireless.html
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ٍ

ٍ

    Linux+ كما توجد دورة (للمعرفة العملية ينصح بها)  دورة فليكس كورسز:ٍ (GNU/Linux)لينكس

 صفحة في ستجد خارطة شهدات الشركة RedHatمجال مقدمة من شركة هدات في هذا الالشٍغلبألكن 

52  

 MCSEو  MCSAمثل شهادة  Microsoftجميع الشهدات مقدمة من شركة :ٍ (Windowsويندوزٍ)

 46ستجد خارطة شهادات الشركة صفحة 

هذه د بع و +Network بدورةتبدأ  أنممكن من ال( ساسياتٍالشبكاتأ)راجع  (ٍ:Network)ٍالشبكات

وي تن يالت المنشأةفي  الشبكاتخدمات أجهزة/لـ الشركة المقدمة عن  تبحث أنفضل من الأالمرحلة 

 ، Ciscoشركات: مثلة على المن الأ الشركة، تلك اتقدمه التدربية التي اتمسارأحد  تأخذ .. والعمل بها

FireEye ، Juniper. 

ركة شأن تأخذ دورات  الأفضلمن ف أنسب لك، المساراتي أ ةتطع معرفلم تس أولكن لو احترت 

Cisco  فيتجد أنك س، فمهما كان المسار الذي أتبعته، لكن لا تقلق و ..اً تشارناكثر الأ اهأنحيث 

 ،لشركاتاباقي  ظمةأن معظم التعامل مع قدر عالي من الكفاءة التي تمكنك منعلى ستكون  الغالب

  47صفحةٍٍفيCiscoٍٍشركةخارطةٍشهاداتٍٍانظرٍإلى.. حداالمفهوم العام و أنحيث 

 

ٍ:شهاداتمسارٍمقترحٍلل
ٍ 

 مختصرالشهادة الاسم  كامل اسم الشهادة الشركة

Cisco 
Cisco Certified Network 

Associate 
CCNA 

Microsoft 
Microsoft Certified 
Solutions Associate 

MCSA 

Microsoft 
Microsoft Certified 

Solutions Expert 
MCSE 

Cisco 
Cisco Certified Network 

Professional 
CCNP Enterprise 

Cisco 
Cisco Certified Network 

Professional Security 
CCNP Security 

RedHat 

Microsoft Microsoft Azure 

AWS AWS Certified Advanced Networking 

AWS AWS Certified Security 

  

https://www.flexcourses.com/courses/linux
https://www.flexcourses.com/courses/linux
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Digital Forensic / Incident Response (DFIR) 

 ( للحوادثالإستجابة  الجنائي الرقمي و التحليل) 
 

 

 

 

 

 

 

 

 

 

 

 

ٍ.مستوىٍالصعوبةٍ                          

 

 

  -:الجنائي الرقمي التحليلنبذة تعريفية عن 
 

الرقمي )المعروف أحيانًا باسم علم الطب الشرعي الرقمي ( التحليل الجنائي  ويكيبيدياتعرف موسوعة 

التحقيق  يشمل استرداد المواد الموجودة في الأجهزة الرقمية والتحليل الجنائي هو فرع من فروع علم 

الرقمي في الأصل التحليل الجنائي تم استخدام مصطلح بًا ما يتعلق بجرائم الكمبيوتر .غال فيها ، و

لكنه امتد ليشمل التحقيق في جميع الأجهزة القادرة على تخزين  الحاسوبي وجنائي لتحليل اللكمرادف 

أوائل الثمانينيات  البيانات الرقمية . تعود جذورها إلى ثورة الحوسبة الشخصية في أواخر السبعينيات و

ل القرن لم تظهر السياسات الوطنية إلا في أوائ ، تطور النظام بطريقة عشوائية خلال التسعينيات ، و

 العشرين. الحادي و

 

 

ٍ

ٍ

 

ٍ

ٍ

1 2 3 4 5 

https://en.wikipedia.org/wiki/Digital_forensics
https://en.wikipedia.org/wiki/Digital_forensics
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ٍ

ٍ-:ستجابةٍللحوادثالإنبذةٍتعريفيةٍعنٍ

خطة محكمة  . يتم تنظيم هذه الممارسات فيالسيبراني منالأ حوادثستجابة لالمنظمة للإ هي الممارسة

  .ادثتباعها خلال وقوع الحإلمنظمة تحدد الخطوات والأدوات التي يجب على ا

 : ئيسيةخطوات ر 6تغطي  أنلكنها على الأقل يجب  و ، تختلف بين جهة وأخرى أنيمكن لهذه الخطة 

 فادةالدروس المست -6   ستعادةالإ -5   ستئصالالإ-4   حتواءالإ-3   كتشافالإ-2   عدادالإ -1

بعض دام لذا يتم استخ هأتمت إلىكل خطوة من هذه الخطوات تحتاج  أننضع في عين الإعتبار  أنيجب 

  تستخدمبينما  ..واستيعابها  البياناتعلى جمع  ناتساعدلالجنائي الرقمي التحليل في الأدوات المختصة 

خرى أيضا كما يوجد أدوات أ .. ستجابة الفعليةإجراءات الإ ،هداف أخرى مثللوصول لألخرى أدوات أ

 ية. منالأتساعد في تحقيقات تفصيلية معقدة في الحوادث 

لحوادث ، لذا لستجابة الإية توفر حلاً لجزء فقط من عملية نامعظم الأدوات المج أنالجدير بالذكر هنا 

 .مطلوبةالسرعة بالأفضل النتائج  إلىالجمع بين عدة أدوات للوصول  إلىستحتاج  في الغالب

 اصيلفمن الت للمزيد

 

 ل+ بعض التفاصي قسام التخصصأ
 

  :منهانذكر  و كثيرة التحليل الجنائي الرقمي له فروع و

 .لأجهزةٍالحاسبالتحليل الجنائي الرقمي  

 .البياناتلقواعدٍالتحليل الجنائي الرقمي  

 .للشبكةالتحليل الجنائي الرقمي  

 .بيللوالتحليل الجنائي الرقمي  

 .الجوالٍةلأجهزالتحليل الجنائي الرقمي  

 

 من التفاصيل في الصورة التالية المزيد و

 

 

 

 

 

 

 

 

 

https://rattibha.com/thread/1262212908299231237?lang=ar
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 (Tools  ,Labs  ,Machinesت )لآدوات ، معامل ، الاأ

 

 دوات في الصورة السابقة الأ الكثير من توجد

 

 

 

 

 

 

 

 

 

 

 

 

 

 هنافي الصورة ابط والر على والصورة بجودة أ

 

 

 

 

 

 

 

 

 

 

 

https://www.amanhardikar.com/mindmaps/ForensicChallenges.html
https://www.amanhardikar.com/mindmaps/ForensicChallenges.html
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 دورات شهادات و
 

 

ستسأل في المقابلة  عزيزي المبتدئ: الشهادات هي مجرد جسر عبور للمقابلة الوظيفية و

 )لا تجمع شهادات بدون معرفة( عن ما تعرفه لقياس مهاراتك فلا تحرج نفسك

 

 

 

 مصدرال

 ات خصوصاشركال دورات هذا التخصص في مسارات شهاداتتطلع على  أنمن المهم  و

eLearnSecurity  48صفحة 

 

  

 مختصرالشهادة الاسم  كامل  الشهادةاسم  الشركة

CompTIA Cybersecurity Analyst CySA+ 

EC-Council Certified Ethical Hacker CEH 

EC-Council 
Certified Forensic Hacking 

Investigator 
CHFI 

GIAC Certified Incident Handler GCIH 

GIAC 
Certified Intrusion 

Analyst 
GCIA 

GIAC Certified Forensic Analyst GCFA 

GIAC 
Certified Forensic 

Examiner 
GCFE 

GIAC 
Reverse Engineering 

Malware 
GREM 

GIAC Network Forensic Analyst GNFA 

EnCase Certified Examiner EnCE 

 
Certified Computer 

Examiner 
CCE 

 
Certified Forensic 

Computer Examiner 
CFCE 

https://dfirdiva.com/dfir-certifications
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 Applications Security (AppSec)ٍٍ

 ( التطبيقات أمن) 
  

 

 
 

 

 

 
                

 مستوى الصعوبة   

 

 -:نبذة تعريفية عن التخصص
 

ن داخل اإضافة واختبار ميزات الأم عملية تطوير وبأنه:  اتأمن التطبيق"  VMwareيعرف موقع "

يصف  ، كماالتعديل الثغرات الأمنية ضد التهديدات مثل الوصول غير المصرح به و لتحصينالتطبيقات 

البيانات أو أو اختطاف  سرقة التي تهدف إلى منع وات، الإجراءات الأمنية على مستوى التطبيق

ناء تطوير أث الأمنية الثغرات نشوء احتمالات العملية، تشمل .اتلتطبيقالبرمجية داخل ا النصوص

  .أساليب لحماية التطبيقات بعد نشرها تتضمن أنظمة و كما أنهاالتطبيقات وتصميمها ، 

الإجراءات التي تحدد نقاط الضعف الأمنية أو تقللها. يعد  الأجهزة والبرامج و :اتن التطبيققد يتضمن أم

لخاص بجهاز الكمبيوتر من ا IP منع أي شخص من عرض عنوانمن مهامه، الذي و )جهاز التوجيه 

 التطبيقالأمان على مستوى  مقاييس تكون في العادة، ن تطبيقات الأجهزة.شكلاً من أشكال أم (الإنترنت

د الأنشطة المسموح بها يحدت من مهامه، الذي و )تطبيق للحماية المضمنة في البرنامج ، مثل جدار 

ي تال و اتن التطبيقمالدورية لأ ملياتعال ،مثلجراءات أشياء الإزم . يمكن أن تستل(بدقة والمحظورة

 . ختبار المنتظمتضمن بروتوكولات مثل الإت

 

 

 

 

 

 

1 2 3 4 5 

https://www.vmware.com/topics/glossary/content/application-security
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  -:قسام التخصصأ
 

 .الويبتطبيقات  أمن 

 .الجوالتطبيقات  أمن 

 .سطحٍالمكتبتطبيقات  أمن 

 ..غيرها و

 

 (Tools  ,Labدوات ، معامل ، )أ
 

 )يقدم الموقع خدمات اخرى( معمل

  الشروحات المفيدة و بعض الادوات

 

 شهادات ودورات
 

ستسأل في المقابلة  عزيزي المبتدئ: الشهادات هي مجرد جسر عبور للمقابلة الوظيفية و

 )لا تجمع شهادات بدون معرفة( عن ما تعرفه لقياس مهاراتك فلا تحرج نفسك

 

 اسم الشهادة المختصر اسم الشهادة الكامل الشركة

GIAC GIAC Certified Web Application Defender GWEB 

GIAC GIAC Web Application Penetration Tester GWAPT 

OWASP (Open Web Application Security Project) 

eLearnSecurity Web Application Penetration Testing WAPT 

eLearnSecurity 
Web Application Penetration Testing 

eXtreme 
WAPTX 

Whitehat Security 

Veracode 

 

 نكرةالمصدر: شبكة 

https://appsec-labs.com/portal/lab/
https://github.com/OWASP/www-community/blob/master/pages/Free_for_Open_Source_Application_Security_Tools.md
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 Penetration testing (pen Testing) :الإختراق ختبار ا
            

 

 

 

 

 

 

 

ٍمستوىٍالصعوبة                

 

 أوبيضاء ال اتقبعاصحاب ال من ، (penetration tester, or pen tester) الإختراق مختبريعد 

قبعة صاحب غير أخلاقي ) كمخترقالتفكير  ه يجب عليهأنعلى الرغم من  و. "أخلاقيمخترق "

، الأضرارية لمنع منالأا الهدف النهائي هو مساعدة المنظمات على تحسين ممارساته نإ، ف (السوداء

 الهواتف و و ظمة المضمنةنالأ وظمة التشغيل أن الإختراق مختبرستهدف ي و كالسرقة أو التدمير

 .و غيرها( IoTترنت الأشياء )أن مثل، التقنيات الناشئة يضاكما يستهدف أ حواسيب،ال

 -:الإختراقمختبر  مسؤولياتبعض 

 الإختراقختبار تطبيق الأدوات المناسبة لا. 

 يقتضي الامر ماالمادي عند منالأمراجعة  جتماعية وإجراء اختبارات الهندسة الإ. 

  القرصنة. ختبار وث طرق الإأحدمواكبة 

  ختبار.نشر منهجية الإ و البياناتجمع 

  إدارة نقاط الضعف. وتقييم وتحديد 

  نمالأسئلة الأ التقنيةستجابات إعداد الإ و نماقتراحات لتحسين الأإتقديم. 

 

 CompTIAرجع : مدونة موقع الم

 

 

 

 

  -:  ما يخطئ فيها الناسوه على جزئية عادةً أن أنحب أ و

 PT ≠ Red Teaming & PT ≠ vulnerable hunting  

ي 
  PT = penetration testing:  ولكن تعت 

 

1 2 3 4 5 
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  -:قسام التخصصأ
 

 .تطبيقاتٍويباختبار اختراق  

  .تطبيقاتٍجوالاختبار اختراق  
 ت.شبكاالاختبار اختراق  

 .ظمةٍتشغيلأناختبار اختراق  

 ..و غيرها

 

 (Toolsٍٍ,Labsٍٍ,Machines)ٍلآتدواتٍ،ٍمعاملٍ،ٍالاأ

 

مجتمع  و (لرؤية بعض الصور بوضوح إلى تحميلهقد تحتاج ) هذا الكتيبمن المهم الاطلاع على 

incyber  : حيث يحتوي على ملفات و معلومات و أدوات و شروحات و العديد من الأشياء عن(

PenTest , BugBounty , SOC  ... ) مالك الدوسري  :ستاذالأعداد من إكلاهما 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 هنافي الصورة  ابطوالر على والصورة بجودة أ

https://drive.google.com/file/d/1d_Ne2eO9dvxcWRCyZZWQt4rdffIwIuJI/view?usp=sharing
https://drive.google.com/file/d/1d_Ne2eO9dvxcWRCyZZWQt4rdffIwIuJI/view?usp=sharing
https://github.com/Malajab/incyber
https://github.com/Malajab/incyber
https://github.com/Malajab/incyber
https://www.amanhardikar.com/mindmaps/Practice.html
https://www.amanhardikar.com/mindmaps/Practice.html
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 دورات شهادات و
 

ستسأل في المقابلة  عزيزي المبتدئ: الشهادات هي مجرد جسر عبور للمقابلة الوظيفية و

 )لا تجمع شهادات بدون معرفة( عن ما تعرفه لقياس مهاراتك فلا تحرج نفسك

 

 اسم الشهادة المختصر الكاملاسم الشهادة  الشركة

Offensive Security OSCP 

Offensive Security OSCE 

eLearnSecurity 
Penetration Testing 

Professional 
PTP 

GIAC 
GIAC Certified 

Penetration Tester 
GPEN 

GIAC 

GIAC Exploit Researcher 
and Advanced 

Penetration Tester 

GXPN 

CoreLan Team 

 

 نكرة  شبكة :المصدر

 

 eLearnSecurityمثل  هذا المحتوى المذكورة في اخرالشركات  أحدمسار يمكنك إتباع  أو
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Malware Analysis / Reverse Engineering (RE)                  

 ( الهندسة العكسية و الخبيثةالبرامج  ) تحليل
 

 

 

 

 
 

 

 

 

 

    

  

 مستوى الصعوبة 

 
 

 :البرمجيات الخبيثة 

ملفات صممت بطريقة  أوهي برامج و  (malicious Software (Malware))البرمجيات الخبيثة 

بالبرامج و الأنظمة، بل و قد يصل ضررها إلى أجزاء الكمبيوتر، وهذا لا شك له معينة لتلحق الضرر 

 . و غيرها تداعيات خطيرة منها الإقتصادي و السياسي و البيئي

 أنيمكن مدى الضرر الذي  و أهدافها و سلوكياتهاواع كثيرة من البرمجيات الضارة تختلف أنهناك 

برامجٍٍ،الفديةٍٍحصنةٍطروادةٍ،ٍفيروساتأ،ٍالفيروساتٍ،ٍٍناالديد:  مثله على هذاالأمن ه، تسبب

 ..أخرى واعنو أ الجذورٍالخفيةٍ،اتٍنعلابرمجياتٍالإٍ،التجسسٍ

 التعديلٍعليها أو تشفيرها أو حذفها أو البياناتسرقتٍ: لقيام بعدة مهام، مثليمكن لبرنامج ضار وحيد ا

 مراقبتها دون علم المستخدم بذلك. و (botnetشبكةٍروبوتٍ)ٍإلىظمةٍنضافةٍالأإحتى  أو

 كل نوع( في ليحببت التفصأ نإ المقالاتمجموعة  أو) المقالليك هذا إ الخبيثةللمزيد عن البرمجيات  و

 

 :الهندسة العكسية 

   أو  backwards engineeringيضا وتسمى أ – Reverse engineering)الهندسة العكسية 

back engineering )للكشف عن تصميماته  صطناعياشيء هي العملية التي يتم من خلالها تفكيك و

 .المعرفةجل من أ أو برمجته أوهندسته المعمارية  أو

الهندسة  يكية وناالهندسة الميك في مجالات هندسة الكمبيوتر والهندسة العكسية كما يمكن تطبيق 

 ظمة.نبيولوجيا الأ والهندسة الكيميائية  هندسة البرمجيات و الإلكترونية و

 المصدر

1 2 3 4 5 

https://www.malwarebytes.com/malware/
https://www.malwarebytes.com/malware/
https://www.malwarebytes.com/cybersecurity/
https://www.malwarebytes.com/cybersecurity/
https://en.wikipedia.org/wiki/Reverse_engineering#Machines
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 اكتشاف منه تطلب قطعة من الكعك وأعطيت متذوق حلويات ي نأنترض دعنا نف لتبسيطٍالفكرة

دون علم الوصفة ) ه اكتشافلتوالطعم الكعك ومح ت ، بيض ، دقيق ، سكر ...( فتحليله)زي امكوناته

  (لا هندسي  الكعك ليس شيء علمي و أنلو  مسبق( يعد هندسة عكسية )و

 

من العلوم و  يمكن تطبيقه على عدد كبير جداً  هنب في هذا المجال لأانيمكنه تغطية جميع الجو أحدلا 

برع في كثير ي أندولة مثل الصين مثلا  أومجتمع  ناولكن بإمك حداوال ناسنلإتخطى حدود معرفة اهذا ي

 من مجالاته وقد فعلوا

 في موقع المقال هذا أو ويكيبيديا في المقال هذاظر ناكثر عن الهندسة العكسية عرف أتلت

"Engineering 360" 

 (بالعربيشرح للشرائح ) هناشرائح عرض عن الهندسة العكسية للبرمجيات و  هناو 

 

    ات الخبيثة تحليل البرمجيحديث عن "سأقتصر هنا على الفالمقام لا يتسع للتفصيل في المجال  أنبما 

 "هندستها عكسيا و

 

 (الخبيثةتحليل البرامج  والهندسة العكسية ) نبذة تعريفية عن التخصص

 

لتصدي لها لتخلص منها ل أوتعطيلها ل رصدها أول أوكيفية عملها  لفهم يات الخبيثةجهو فن تشريح البرم

ً يتطلب العمل في هذا المجال معرفة مستقبلاً.  ومن الشركات التي  واسعة في مجال تقنية المعلومات عموما

 ..و غيرها ، نورتن  كاسبرسكايشركات برامج الحماية مثل :  ،تهتم في هذا المجال

 

تكلم .. للمهندس وجدي عصام  " Malware Analysisبعنوان : "عظيم جداً مقطع .. هذا حتى لا نطيل 

رابط )تحليل البرمجيات الخبيثة لفراضية لإا اتالبيئ وبرامج ال ودوات الأ مراحل وال طرق والفيه عن 

 (سفلبالأ دواتمع الأ تجده Githubعلى موجودة ال المذكور في الفيديو و المكتبة
 

 تحليل عنبشكل مفصل  الحديث إلى الاختصار و عدم وجدي المهندسنظراً لضيق الوقت، اضطرُ 

ً  البرمجيات الضارة و هندستها    يات.تمتت هذه العملأو لذاكرة تحليل الجنائي لالعن و  عكسيا

 

 صيل الموضوع ..اتفمساعدتك على فهم خارطة ذهنية ل هذهسهل .. أفهم الموضوع  ليكون

 

 

 

 

 

https://en.wikipedia.org/wiki/Reverse_engineering#Machines
https://en.wikipedia.org/wiki/Reverse_engineering#Machines
https://insights.globalspec.com/article/7367/how-does-reverse-engineering-work
https://www.dropbox.com/s/p04reiy5v8ejupx/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9%20%D8%A7%D9%84%D8%B9%D9%83%D8%B3%D9%8A%D8%A9%20%D9%84%D9%85%D8%B7%D9%88%D8%B1%D9%8A%20%D8%A7%D9%84%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A7%D8%AA.pdf?dl=0
https://www.dropbox.com/s/p04reiy5v8ejupx/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9%20%D8%A7%D9%84%D8%B9%D9%83%D8%B3%D9%8A%D8%A9%20%D9%84%D9%85%D8%B7%D9%88%D8%B1%D9%8A%20%D8%A7%D9%84%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A7%D8%AA.pdf?dl=0
https://www.youtube.com/watch?v=yvS8XRT2HUk&feature=youtu.be&ab_channel=%D8%A7%D9%84%D9%85%D8%A8%D8%A7%D8%AF%D8%B1%D8%A9%D8%A7%D9%84%D8%B3%D8%B9%D9%88%D8%AF%D9%8A%D8%A9%D9%84%D9%84%D9%85%D8%B7%D9%88%D8%B1%D9%8A%D9%86
https://www.youtube.com/watch?v=yvS8XRT2HUk&feature=youtu.be&ab_channel=%D8%A7%D9%84%D9%85%D8%A8%D8%A7%D8%AF%D8%B1%D8%A9%D8%A7%D9%84%D8%B3%D8%B9%D9%88%D8%AF%D9%8A%D8%A9%D9%84%D9%84%D9%85%D8%B7%D9%88%D8%B1%D9%8A%D9%86
https://drive.google.com/file/d/1BFeAErNnAlzDmWZy_6oOdfo_qjdHppPl/view?usp=sharing
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 مقال و مرجع و مقالمصادر : 

  هذا الكتابمن الجيد قراءة  و "Basic Static Analysisعن " مقال

 

 تم هندسة البرمجيات الخبيثة عكسياً ؟كيف ت
 

ً سابق  ناصبح بإمكأالتقنية العلوم تطور  مععدد من المختصين .. لكن  إلى الموضوع معقد ويحتاج ناك ا

لغات  ودوات الجاهزة بإستعمال الأ حداشخص و

داء دور كل أ "Assembly languagesالتجميع "

  المختصينؤلاء ه

  : في الصورة التالية ىكما تر و

 عملية ترجمة الكود البرمجي نإف

"Compilation"   سفلالأ إلىعلى لأمن اتتم 

 أو  java , python :مثل أنسنمن لغة يفهمها الأ)

C   1،  0لغة الكود الثنائي  إلى "Binary)" 

م ث C بلغة مثل ديتم عادةً كتابة الكوه أنحيث  و

ً  "compiled" تترجم  بالطريقة المذكورة سابقا

ك عن طريق لل ذمويمكن ع ،فهمها ناسنلغة يمكن للأ إلىعادتها إ إلىسنحتاج الكود و حينها لا يمكن فهمف

سيكون من الأفضل  أولن تنفع معنا هذه العملية  في الغالب" ولكن في Decompilerتسمى " داةأ

فهم تسهيل منها..  لاستخدام هذه الأداة، سبابعدة أ. هناك "Disassembler" داة تسمىاستعمال أ

داة نا سنستخدم في الغالب أأنبما  و.. أسباب أخرى و "source codeالـ"استعادة  أولبرنامج ا

رجاع الكود من اللغة الثنائية تسمى عملية إ) لتجميعا اتغل معرفةإلى نحتاج فس "disassembler"الـ

تسمى  C أو javaلغة مثل إرجاع الكود إلى  و "Disassembly" لغات التجميع إلى

"decompilation") 

 malwarebytes Labs ، Malware Analysis and Detection Using Reverse Engineering Technique :المصادر

https://nasbench.medium.com/malware-analysis-primer-6d62f9b523e4
https://nasbench.medium.com/malware-analysis-primer-6d62f9b523e4
https://www.sans.org/reading-room/whitepapers/malicious/malware-analysis-introduction-2103
https://www.sans.org/reading-room/whitepapers/malicious/malware-analysis-introduction-2103
https://www.crowdstrike.com/epp-101/malware-analysis/
https://www.crowdstrike.com/epp-101/malware-analysis/
https://nasbench.medium.com/malware-analysis-techniques-basic-static-analysis-335a7286a176
https://www.amazon.com/Practical-Malware-Analysis-Hands-Dissecting/dp/1593272901/ref=tmm_pap_title_0?_encoding=UTF8&qid=&sr=
https://www.amazon.com/Practical-Malware-Analysis-Hands-Dissecting/dp/1593272901/ref=tmm_pap_title_0?_encoding=UTF8&qid=&sr=
https://blog.malwarebytes.com/security-world/2012/09/so-you-want-to-be-a-malware-analyst/
https://iopscience.iop.org/article/10.1088/1742-6596/1140/1/012042/pdf
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 اعدك في احتراف هذا المجال :سستالتي  التقنيات المواضيع وفي الختام إليك بعض  و

Principles and Fundamental Concepts: 

 Assembly languages and program compilation 

 Binary code and ELF/PE data representations 

 Static binary analysis and disassembly 

 Dynamic execution analysis 

Attacks and Existing Malware: 

 Malware behavior (e.g., control flow hijacking) 

 Anti-reverse engineering and obfuscation 

 Return-oriented programming 

 Web-based malware and social engineering 

Analyses and Security Defenses: 

 Symbolic execution and taint tracking 

 Runtime memory forensics 

 Behavioral detection signatures 

 Security hardening (ASLR, DEP, and CFI) 

 

 (Tools  ,Labs  ,Machinesت )لآدوات ، معامل ، الاأ
 

  هنا المكتبة المذكورة في شرح المهندس

  هنا المصادرٍدواتٍوالأبعض 

  هنا المراجعٍللهندسةٍالعكسيةبعض 

  هنا معملٍخاصشاء نإطريقة 

 

 

 

 

 

 

 
 هناالروابط في الصورة  على والصورة بجودة أ                                                

https://github.com/rshipp/awesome-malware-analysis
https://github.com/rshipp/awesome-malware-analysis
https://nasbench.medium.com/malware-analysis-tools-and-resources-16eb17666886
https://nasbench.medium.com/malware-analysis-tools-and-resources-16eb17666886
https://github.com/The-Art-of-Hacking/h4cker/tree/master/reverse_engineering
https://github.com/The-Art-of-Hacking/h4cker/tree/master/reverse_engineering
https://medium.com/@nikhilh20/basic-malware-analysis-infostealer-dyre-8eea577a8a19
https://medium.com/@nikhilh20/basic-malware-analysis-infostealer-dyre-8eea577a8a19
https://www.amanhardikar.com/mindmaps/ForensicChallenges.html
https://www.amanhardikar.com/mindmaps/ForensicChallenges.html
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 دورات شهادات و
 

 معامل( فيها و )مفيدة جداً  102و  101عبارة عن جزئين الهندسة العكسية   دورة هنا

  "  Best OF Reverse Engineering —Hacking" نابعنو منٍالمقالاتٍلسلةس هنا

 " Practical Malware Analysis" نابعنو خرىأ سلسلة هنا

 

 الشهادات

Reverse Engineering Malware (GREM) GIAC  

Reverse Engineering Professional (REP) eLearnSecurity 

 

يعتمد على  اً هذا المجال تحديدف لبحثمن نتائج بعد اليه إ وصلت بحسب ما وفي الأعلى لم اجل غيرهما  نيالشهادت 

  من الشهادات. كثرأ المهارات

 

 

 

 

 

  

https://malwareunicorn.org/#/workshops
https://drive.google.com/file/d/18jiMZtJ6zRcg5vrg8qFIbltIO6LZmMJt/view?usp=sharing
https://drive.google.com/file/d/1eFlkHoEj168iv_hgH52p63iC7CfUZheX/view?usp=sharing
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 : السيبراني منالأ في مجالبعض المقالات المفيدة 

 كيف تصبح هكر أخلاقي" بعنوان نتاويعلى موقع  مقالة" 

 ينارجوالأ الأزرق و حمر وتكتيك الفريق الأبعنوان " مقالة" 

 نامقالة بعنو "How to became a hacker" 

 نامقالة بعنو "How Every Operating System Keeps You Safe " هنااختصرت..  ترجمت وو 

 ماهو " مقالة بعنوانBug Bounty" 

 

 

 :السيبراني منالأ في مجال دوات المفيدةبعض المواقع و الأ

 دواتأ حتوي على عدة مواقع و< ي مقطع. 

  hackerEnv  بداع مجموعة من الشبابإ< منصة عربية سعودية من. 

 Nakerah Network  

 Pentester Academy  

 vuln hub 

 reversing.kr 

 w3challs 

 O I 

 hacksplaining 

 alf.nu  

 hacker 101 ctf 

 hack.me 

 pentestit 

 OverTheWire 

 hellbound hackers 

 root me 

 komodo 

 attack defense 

 

  هنا Google Driveبعض الكتب عن الشبكات وانظمة التشغيل وأشياء اخرى رفعتها على  

لمختلف   Hacking-of-Art-The الكورسات بهذا المستودع الضخم  الكتب و الفيديوهات ومن الكثير  

 التخصصات في مجال الأمن السيبراني.

 Springer Text books من سبرنجرمجاناَ متاحة للتنزيل  كتاب 400أكثر من  

 

 عموماً()تحتوي على مجموعة من المقاطع المفيدة في مجال التقنية  قناتي على اليوتيوب

  

https://www.netaawy.com/2018/05/Learn-ethical-hacking.html
https://www.netaawy.com/2018/05/Learn-ethical-hacking.html
https://wikikali.blogspot.com/2019/04/blog-post.html
http://catb.org/~esr/faqs/hacker-howto.html
https://www.makeuseof.com/tag/how-operating-systems-keep-safe/
https://www.computer-wd.com/2018/09/how-your-os-protect-you.html
https://www.computer-wd.com/2018/09/how-your-os-protect-you.html
https://3alam.pro/1337r00t/articles/bug-bounty
https://youtu.be/jdfHNoQCUdM
https://hackerenv.com/
https://www.nakerah.net/index.php
https://www.pentesteracademy.com/
https://www.vulnhub.com/
http://reversing.kr/
https://w3challs.com/
http://io.netgarage.org/
https://www.hacksplaining.com/
https://alf.nu/
https://ctf.hacker101.com/
https://hack.me/
https://lab.pentestit.ru/
https://overthewire.org/wargames/
https://www.hellboundhackers.org/
https://www.root-me.org/?lang=en
https://ctf.komodosec.com/
https://attackdefense.com/
https://drive.google.com/drive/folders/148x_vwHlUIVGZsnST1IkkdvgmbrjHNKI?usp=sharing
https://drive.google.com/drive/folders/148x_vwHlUIVGZsnST1IkkdvgmbrjHNKI?usp=sharing
https://github.com/The-Art-of-Hacking/h4cker
https://drive.google.com/file/d/1BHVGgRXbzuagMcxollHmLVXjMkIIa_E-/view
https://www.youtube.com/channel/UCmbtzbIbsGaTtZs9X-MXVLQ
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 طار سيوف () وفق إ : السيبراني منالأالمعلومات و  أمنالمسميات الوظيفية في مجال 

 

  والبحث والتطوير السيبراني منالأمعمارية  

 .السيبراني منالأ مجال في والتطوير والبحوث والمعمارية التصميم اعمال تنفيذ

 

  السيبراني منالأمعمارية  -أ

 على والإشراف المعلومات، تقنية لنظم وشبكات التابعة ومكوناته السيبراني منالأ ظمةأن تصميم

 .تطويرها وتنفيذها

 

  السيبراني منالأمصمم معمارية   -1

 وتنفيذها وتطويرها إعداداتها على والإشراف ،السيبراني منالأ وشبكات نظُم تصميم

 

 ة منالأأخصائي الحوسبة السحابية   -2

 .ةمنالأ السحابة سياسات تطوير مع وتشغيلها، وتنفيذها ةمنالأ السحابية الحوسبة نظُم تصميم

 

 

 السيبراني منالأالبحث والتطوير في   -ب

 .السيبراني منالأ مجال في والتطوير البحث بأعمال القيام

  

 ظم نال أمنأخصائي تطوير  .1
 .النظُم تلك تطوير مراحل كافة في وتقييمه واختباره وتطويره المعلومات نظُم أمن تصميم

 

  السيبراني منالأمطور  .2
 .ومنتجاته ونظُمه وتطبيقاته السيبراني منالأ برمجيات تطوير

 

 ة منالأمقيم البرمجيات  .3
 .للتطبيق قابلة نتائج تقديم مع برامجه، أو وشفراته وبرمجياته الحاسب تطبيقات أمن تقييم

 

  السيبراني منالأباحث  .4
 .السيبراني منالأ مجال في العلمية الأبحاث إجراء

 

  السيبراني منللأ البياناتأخصائي علم  .5
 ظمةأنو خوارزميات وتنفيذ لتصميم علمية وعمليات ومنهجيات رياضية نماذج استخدام

 اتأنبي لمجموعة من مصادر متعددة السيبراني منالأ ومعارف لاستخلاص استنتاجات

 .النطاق واسعة
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 السيبراني منأخصائي الذكاء الاصطناعي للأ .6
 وتنفيذ ملتصمي )الآلي التعلم شاملا أساليب( وتقنياته الاصطناعي الذكاء نماذج استخدام

 .السيبراني منالأ مهام وفعالية كفاءة وتحسين لأتمتة ظمةأنخوارزميات و

 

 

  القيادة وتطوير الكوادر 

 .السيبراني منالأكوادر  وتطوير ، وأعمالها السيبراني منالأ عمل فرق وتطوير قيادة

 

 القيادة -أ

 .وقيادتها وإدارتها وأعمالها، السيبراني منالأ فرق على الإشراف

 

  السيبراني منالأرئيس إدارة  .1
 ،لسيبرانيا منالأ أنبش والتوجه ووضع الرؤية المنظمة، داخل السيبراني منالأ أعمال إدارة

 حيال مةالمنظ المرئيات لقيادة وتقديم العلاقة ذات شطةنوالأ والاستراتيجيات والموارد

 .للمنظمة السيبراني منالأ لمخاطر الفعِّالة الإدارة أساليب

 

  السيبراني منالأمدير  .2
 السيبراني منالأ وقيادة .المنظمة المعلوماتية داخل والنظُم للوظائف السيبراني منالأ إدارة

 .المستوى المؤسسي على وظيفة أو وحدة أو فريق على مستوى سواء

 

  السيبراني منالأمستشار  .3
 منلأا مواضيع في السيبراني منالأوفرق  وقادة المنظمة لقيادة والمشورة الرأي تقديم

 .السيبراني

 

 تطوير الكوادر    -ب

 مهارات يرلتطو البشرية الموارد وتطوير تعليم ومنهجيات السيبراني منالأ ومهارات معارف تطبيق

 .وتحسينها عليها والحفاظ وإدارتها السيبراني منالأ كوادر

 

 

  السيبراني منمدير الموارد البشرية للأ .1
 منالأ كوادر تطوير لدعم داخل المنظمة والإرشادات والاستراتيجيات الخطط تطوير

 .وإدارتها السيبراني

 

  السيبراني منمطور المناهج التعليمية للأ .2
 جوالمناه السيبراني منللأ التعليم والتدريب برامج وتقييم وتنسيق وتخطيط تطوير

 .الاحتياجات التعليمية حسب تقديمها، وأساليب ومحتوياتها وطرقها



ة | 35 ح ف ص  

 

 

 السيبراني منالأمدرب  .3
 .السيبراني منالأ في موضوعات واختبارهم وتطويرهم وتدريبهم الأفراد تعليم

 

  ينأنالحوكمة والمخاطر والالتزام والقو 

 مخاطر  إدارةو وعملياته، السيبراني منالأ هياكل وحوكمة للمنظمة، السيبراني منالأ سياسات تطوير

والمتطلبات  ةللمنظم السيبراني منالأو المخاطر إدارة الالتزام بمتطلبات أنوضم ،السيبراني منالأ

 .الصلة ذات ونيةأنالق

 

 الحوكمة والمخاطر والالتزام  -أ

 متطلبات ةتلبي أنوضم ،السيبراني منالأ مخاطر وإدارة وعملياته، السيبراني منالأ هياكل حوكمة

 سياسات يرتطو وكذلك .المعلومات وتقنيات نظُم لكافة للمنظمة السيبراني منالأو المخاطر إدارة

 .وتحديثها المنظمة داخل السيبراني منالأ

 

  السيبراني منالأأخصائي مخاطر  .1

ها وإدارتها لحماية أصول للمنظمة وتقييمها السيبراني منالأتحديد مخاطر 

ظمة نوالأ نيأنوكذلك القو لسياسات وإجراءات المنظمة، والتقنية وفقاًالمعلوماتية 

 ذات العلاقة.

 

  السيبراني منالأأخصائي الالتزام في  .2

المعايير بالمتطلبات والسياسات و للمنظمة السيبراني منالأالتزام برنامج  أنضم

 المعمول بها.

 

 السيبراني منالأأخصائي سياسات  .3
 نظمةبالم السيبراني منالأ لدعم متطلبات وتحديثها، السيبراني منالأ سياسات تطوير 

 .ومواءمتها

 

  السيبراني منالأمقيم ضوابط  .4

 .وتقييم فاعليتها السيبراني منالأتحليل ضوابط 

 

  السيبراني منالأمدقق  .5

مدى التزام  وإدارتها بهدف تقييم وتنفيذها السيبراني منتصميم عمليات التدقيق للأ

تقارير  ادوالسياسات والمعايير والضوابط المعمول بها، وإعد بالمتطلباتالمنظمة 

 التدقيق وتقديمها للأطراف ذات الصلاحية.
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 البياناتين وحماية أنالقو  -ب

 .البيانات وحماية السيبراني منالأ وتنظيمات ينأنبقو المنظمة التزام أنضم

  

  السيبراني منالأون أنأخصائي ق .1

ة ظمنين والأأنالصلة بالقو الموضوعات ذات أنونية بشأنتقديم الخدمات الق

 ة.السيبراني

 

  البياناتأخصائي الخصوصية وحماية  .2

مع  الخصوصية المعمول بها، ظمةأنين وأنالشخصية وقو البياناتدراسة هيكلة 

 ضوابط الخصوصية، وتطوير برنامج المنظمة للمواءمة مع تحليل مخاطر

 ، معاخلية، والإشراف على تنفيذهاالد والسياسات البياناتالخصوصية وحماية 

 .البياناتحماية  أوالمنظمة لحوادث الخصوصية  دعم استجابة

 

  الحماية والدفاع 

 وإدارتها، عهام والتعامل وتحليلها ومراقبتها المعلومات، تقنية وشبكات نظُم وثغرات تهديدات تحديد

لإبلاغ عن ل متنوعة، مصادر من عليها الحصول تم التي الدفاعية، والمعلومات ر التداب واستخدام

 .للحوادث والاستجابة اثحدالأ

 

 الدفاع  -أ

 .لسيبرانيا منالأ حوادث عن والكشف وتحليلها اثحدالأ لتحديد والتحليل المراقبة أدوات استخدام

 

  السيبراني منالأمحلل دفاع  .1

لتحليل  يالسيبرانأدوات الدفاع  التي تم استخلاصها من مجموعة البياناتاستخدام 

 اوالتعامل معه داخل المنظمة بهدف الكشف عن التهديدات اث الواقعةحدالأ

 

  السيبراني منأخصائي البنية التحتية للأ .2

مة ظنالمستخدمة للدفاع وحماية الأ ة الأجهزة والبرمجياتأنفحص وتنصيب وصي

 ة وتشغيلها والإشراف عليها.السيبرانيالتهديدات  والشبكات من

 

  السيبراني منالأأخصائي  .3

 .نيالسيبرا منالأمهام  ، والمساعدة فيالسيبراني منتقديم الدعم العام للأ
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 الحماية   -ب

 .لسيبرانيا منالأ حوادث عن والكشف اث وتحليلهاحدالأ لتحديد والتحليل المراقبة أدوات استخدام

 

  أخصائي التشفير .1

فها وسبل وتحليلها وتحديد نقاط ضع ظمة التشفير وخوارزمياته، وتقييمهاأنتطوير 

 تحسينها.

 

  أخصائي إدارة الهوية والوصول .2

تطبيق  الموارد من خلال إلىات، وصلاحيات وصولهم أنإدارة هوية الأفراد والكي

 والتوثيق والتصريح. ظمة وعمليات التعريفأن

 

 النظم  أمنمحلل  .3

 دمجة.ظمة المنالأالعمليات و أمنته، وتحليل أنالنظم واختباره وصي أمنتطوير 

 

 تقييم الثغرات  -ت

 .والثغرات وتقييم التهديدات المعلومات، تقنية وشبكات نظُم اختبار

 

 أخصائي تقييم الثغرات  .1

 أولمقبولة حرافها عن الإعدادات اأن تقييم ثغرات النظُم والشبكات، وتحديد مواطن

 دضالطبقات  المعمول بها، وقياس فاعلية البنية الدفاعية متعددة السياسات

 الثغرات المعروفة.

 

 

 

 ات الإختراقأخصائي اختبار  .2

الشبكات والمنشآت  أو ظمة الحاسباتنلات اختراق مصرح لها لأأوأداء مح

 ثغراتية وكشف المنالأتهديد واقعية لتقييم حالتها  المادية باستخدام أساليب

 المحتملة.
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 الاستجابة للحوادث  -ث

 .لها والاستجابة وتحليلها ةالسيبراني الحوادث مباشرة

 

 ة السيبرانيأخصائي استجابة للحوادث  .1

 والاستجابة لها. وتحليلها السيبراني منالأمباشرة الحوادث المتعلقة ب

 

 أخصائي التحليل الجنائي الرقمي  .2

تخلاص لاس السيبراني منالأ جمع الأدلة الرقمية وتحليلها، والتحقيق في حوادث

 ثغرات النظُم والشبكات. معلومات مفيدة لمعالجة

 

 ة السيبرانيأخصائي تحقيقات الجرائم  .3

ستقصاء باستخدام أساليب تحرٍ وا تعريف الأدلة وجمعها وفحصها والحفاظ عليها،

 موثقة ومقننة.

 

 أخصائي الهندسة العكسية للبرمجيات الضارة  .4

صيغة برمجية  إلىوإعادتها  عن طريق تفكيكها)تحليل البرمجيات الضارة 

نها م عملها وتأثيرها وغرضها، وتقديم توصيات للوقاية ، وفهم طريقة(مفهومة

 والاستجابة للحوادث الناتجة عنها.

 

 إدارة التهديدات  -ج

 قابلة رؤى وتقديم المكتشفة، غير عن التهديدات والبحث التهديدات عن المعلومات وتحليل جمع

 .السيبراني منالأ في القرار اتخاذ عمليات للتطبيق لدعم

 

 ة السيبرانيمحلل معلومات التهديدات  .1

ين فهم مختلفة وتحليلها لتكو ة من مصادرالسيبرانيجمع معلومات عن التهديدات 

جراءات والإ ة، وخطط المخترقين، والأساليبالسيبرانيللتهديدات  وإدراك عميقين

ن عفي الكشف ها مساعدة المنظمات أنش المتبعة، لاستنباط وتوثيق مؤشرات من

ت التهديدا ة والتنبؤ بها، وحماية النظُم والشبكات منالسيبراني الحوادث

 ة.السيبراني

 

  ةالسيبرانيأخصائي اكتشاف التهديدات  .2

ديد الشبكات والنظُم، وتح البحث الاستباقي عن التهديدات غير المكتشفة في

 التوصيات للتعامل معها. ، وتقديمالإختراقمؤشرات 
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  التحكم الصناعي والتقنيات التشغيليةظمة أن 

 .التشغيلية والتقنيات الصناعي التحكم ظمةنلأ السيبراني منالأ أعمال تنفيذ

 

 ظمة التحكم الصناعي والتقنيات التشغيلية أن -أ

 والتصميم ام،الالتز ومتابعة المخاطر، بالحوكمة وإدارة المتعلقة السيبراني منالأ بأعمال القيام

 التحكم نظُم شملت التي التشغيلية نظم التقنيات في والدفاع والحماية والإشراف، والتشغيلوالتطوير، 

 البيانات وحيازة الإشرافي التحكم الصناعي، ونظُم

 

  غيليةحكم الصناعي والتقنيات التشظمة التنلأ السيبراني منالأمصمم معمارية  .1

لتقنيات التحكم الصناعي وا ظمةأنفي بيئة  السيبراني منالأتصميم نظُم وشبكات 

 إعداداتها وتطويرها وتنفيذها. التشغيلية والإشراف على

 

نيات ظمة التحكم الصناعي والتقنلأ السيبراني منأخصائي البنية التحتية للأ .2

 التشغيلية 

 مةظنالمستخدمة للدفاع وحماية الأ ة الأجهزة والبرمجياتأنفحص وتنصيب وصي

قنيات والت ظمة التحكم الصناعيأنة في بيئة انيالسيبرالتهديدات  والشبكات من

 التشغيلية وتشغيلها والإشراف عليها.

 

 

  ليةحكم الصناعي والتقنيات التشغيظمة التنالأ السيبراني منالأمحلل دفاع  .3

 سيبرانيال منالأمتنوعة من أدوات  ، التي تم جمعها من مجموعةالبياناتاستخدام 

غيلية بهدف التش ظمة التحكم الصناعي والتقنياتأنالواقعة في بيئة  اثحدلتحليل الأ

 والتعامل معها. السيبراني منالأالكشف عن تهديدات 

 

  غيليةحكم الصناعي والتقنيات التشظمة التنلأ السيبراني منالأأخصائي مخاطر  .4

ت الصناعي والتقنيا ظمة التحكمأنفي بيئة  السيبراني منالأتحديد مخاطر 

 سيبرانيال منالأمع تقييم وتحليل فاعلية ضوابط  وإدارتها،التشغيلية وتقييمها 

 التقييمات. القائمة، وتقديم الملاحظات والتوصيات بناء على تلك

 

 ظمة التحكم الصناعي والتقنياتنة لأالسيبرانيأخصائي استجابة للحوادث  .5

  التشغيلية

التحكم  ظمةأنلها في بيئة  وتحليلها والاستجابة السيبراني منالأمباشرة حوادث 

 التشغيلية. الصناعي والتقنيات

 سيوف السعودي طارالمرجع إ

https://nca.gov.sa/files/scywf_ar.pdf
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 (ار سيوفليس لها علاقة بإط: ) من الممكن أن تساعدك الصورة التالية في تطوير مسيرتك المهنية 
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 التي تقدمها الشركاتالشهادات والدورات و بعض سماءأ
 ) للمزيد راجع قسم الشركات في الاسفل ( مقسمة حسب مستوى الخبرة

 

صفحة .. مثل : اليوجد العديد من الشركات لم يتم وضعها في الجدول تجدها في قسم الشركات أسفل 

eLeanSecurity  وOffensive Security  وRedHat  والمزيد 

 

ٍاسمٍالشهادة/الدورةٍالاسمٍكاملٍالشركة

Beginner / Foundational 
 تأسيسيمبتدئ / 
 

  A+ 

 

 

INTERMEDIATE 
 متوسط

 

  Network+ 

  Security+ 

  Server+ 

 Cisco Certified Network 
Associate 

CCNA 

 

Certified Ethical Hacker C|EH 

 
EC Council Certified Incident 

Handler C|HFI 

 GIAC Certified Incident 
Handler GCIH 
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GIAC Information Security 

Professionalٍ
GISP 

 
GIAC Security EssentialsٍGSEC 

 Microsoft Certified Solutions 
AssociateٍMCSA 

 

 

ADVANCED 
 متقدم

 

 Cyber Security Analyst+ CSA+(CySA+) 

 ٍPen Test+ 

 Cisco Certified Design 
ProfessionalٍCCDP 

 Cisco Certified Network 
ProfessionalٍCCNP 

 Certified Information Systems 
AuditorٍCISA 

 Certified secure software 
lifecycle professionalٍ

CSSLP 

 Microsoft Certified Solutions 
Expertٍ

MCSE Core Infrastructure 

 
GIAC Security Leadership 

Certificationٍ
GSLC 

 GIAC Certified Enterprise 
Defenderٍ

GCED 
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EXPERT 
 خبير

 

 CompTIA Advanced Security 
PractitionerٍCASP+ 

 Cisco Certified Internetwork 
ExpertٍCCIE 

 
Cisco Cybersecurity SpecialistٍSCYBER 

 Certified in the Governance of 
Enterprise ITٍCGEIT 

 Certified Information Security 
Managerٍ

CISM 

 Certified Information Systems 
Security Professionalٍ

CISSP 

 

 

 :  من الجداول السابقة كثر ترتيبأ تكون الصورة التالية مفيدة و أنمن الممكن 
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و   الأمن السيبرانيبعض مسارات عدد من الشركات المتخصصة في 

 .الشبكاتو نظم التشغيل 

مسار الأمن 

 السيبراني
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لكن  هذه دورات غير موجودة في الخريطة و

.سفلموجودة في المسارات بالأ  

    

ي مسارغير موجودة في أ  

يتم أخذها في  eLearnSecurityدورات شركة 

)مسار الأمن السيبراني( و يتم أخذ  ineموقع 

  موقع الشركةالشهادة عليها بعد الاختبار في 

مجاناً  PTSدورة  ineيقدم موقع 

 )لكن لديك وصول محدود للمعامل(

مكنك الحصول على الدورة عبر  

ثم تأكيد تفعيل  هناالتسجيل في الموقع 

الحساب عبر رسالة الايميل التي 

 ستصلك بعد التسجيل 

الان انت جاهز للبدأ كل ما عليك هو 

وتسجيل  لصفحة الدورةالتوجه 

 بدأ التعلم jالدخول ثم 

https://ine.com/
https://elearnsecurity.com/
https://elearnsecurity.com/
https://checkout.ine.com/starter-pass
https://checkout.ine.com/starter-pass
https://my.ine.com/
https://my.ine.com/
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 Offensive Securityللحصول على أحد الشهادات من شركة 

 لابد من إنهاء الدورة و اجتياز الاختبار الخاص بالشهادة 

فلابد من أن تكمل  OSCPمثلا : إذا أردت الحصول على شهادة 

 ساعة الخاص بالشهادة 24ثم تجتاز اختبار الـ  PWKدورة 

للمزيد من المعلومات عن 

التدريب و الشهادات : 

 موقع الشركة

https://www.offensive-security.com/courses-and-certifications/
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 ملف من الشركةللمزيد من المعلومات عن التدريب و الشهادات : 

https://www.eccouncil.org/wp-content/uploads/2017/05/Cyber-Handbook-Enterprise.pdf
https://www.eccouncil.org/wp-content/uploads/2017/05/Cyber-Handbook-Enterprise.pdf
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 موقع الشركةللمزيد من المعلومات عن التدريب و الشهادات: 

المعروفة بالتدريب في مجال  SANSقامت شركة 

شهادة ضمان "برنامج الأمن السيبراني بتشكيل 

( ليصبح جهة الاعتماد GIAC" )المعلومات العالمية

 التي تقدم شهادات للدورات التدريبية الخاصة بها

https://www.giac.org/certifications/get-certified/roadmap
https://www.giac.org/certifications/get-certified/roadmap
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 موقع الشركةللمزيد من المعلومات عن التدريب و الشهادات: 

 موقع الشركةللمزيد من المعلومات عن التدريب و الشهادات: 

https://www.redhat.com/en/services/all-certifications-exams
https://www.redhat.com/en/services/all-certifications-exams
https://www.sans.org/cyber-security-skills-roadmap?msc=course-list-lp
https://www.sans.org/cyber-security-skills-roadmap?msc=course-list-lp
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 موقع الشركةللمزيد من المعلومات عن التدريب و الشهادات: 

https://www.mile2.com/cert-roadmap/
https://www.mile2.com/cert-roadmap/
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 الخاتمة
  

التردد سيضيع  ن، ..( لأ جليزيةنالإظمة تشغيل ، أنفي تعلم شيء معين )شبكات ، برمجة ، لا تتردد أخيراً: 

ً لكن خصص وقت وجهدك  وقتك و هل الخبرة ثم صل ر أواش ستفسار و(  للبحث و الإسبوعين مثلاً معيناً )أ ا

ً تكن مستعداً تمام تهاء تلك المدة حتى لو لمنإبعد  بدأ فوراً أ والإستخارة  خطاء ك مهما ارتكبت من الأن.. لأ ا

ً  تقلالأخطاء س أنك مع الوقت سوف تصحح مسارك بنفسك وتلاحظ نإفي البداية ف و هذا أفضل  تدريجا

  إضاعة الوقت في التردد.من بكثير 

 "حَيرانَ لا ظَفَرٌ وَ لا إ خفاقُ ***   العَزَمات  ينُف قُ عمُرَهُ  تُ و مُشَتَّ "

 

لذا  ،إجتهاد صبر وو طويل  يحتاج إلى الموضوع أن،، أرغب في التنويه على في الختام

 سترى نتائج عظيمة بإذن اللهو فإياك أن تيأس و تستسلم أمام الصعاب 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 15/01/2021الموافق  21/05/1442تم بحمد الله في : 

 لا يوجدآخر تحديث : 


	إذا كنت تريد تطوير الكتيب أو لديك ملاحظات او اسئلة فراسلني على :
	مصادر عربية لتعلم نظام التشغيل GNU/Linux
	من أقسام التخصص :-
	من المسميات الوظيفية التابعة للتخصص:-
	أدوات و خرائط  (Tools & MAPs)
	الصورة بجودة أعلى و الروابط في الصورة هنا
	شهادات ودورات
	Digital Forensic / Incident Response (DFIR)
	( التحليل الجنائي الرقمي و الإستجابة للحوادث )
	نبذة تعريفية عن التحليل الجنائي الرقمي:-
	أقسام التخصص + بعض التفاصيل
	أدوات ، معامل ، الالآت (Tools , Labs , Machines)
	شهادات و دورات

	Applications Security (AppSec)
	( أمن التطبيقات )
	نبذة تعريفية عن التخصص:-
	أقسام التخصص:-
	أدوات ، معامل ، (Tools , Lab)
	شهادات ودورات

	اختبار الإختراق : Penetration testing (pen Testing)
	أقسام التخصص:-
	شهادات و دورات

	Malware Analysis / Reverse Engineering (RE)                  ( تحليل البرامج الخبيثة و الهندسة العكسية )
	مستوى الصعوبة
	نبذة تعريفية عن التخصص (الهندسة العكسية و تحليل البرامج الخبيثة)
	هو فن تشريح البرمجيات الخبيثة لفهم كيفية عملها أو لرصدها أو لتعطيلها أو للتخلص منها لتصدي لها مستقبلاً. يتطلب العمل في هذا المجال معرفة واسعة في مجال تقنية المعلومات عموماً ومن الشركات التي تهتم في هذا المجال، شركات برامج الحماية مثل : كاسبرسكاي ، نور...
	حتى لا نطيل .. هذا مقطع عظيم جداً بعنوان : "Malware Analysis " للمهندس وجدي عصام .. تكلم فيه عن الطرق و المراحل و الأدوات و البرامج و البيئات الإفراضية لتحليل البرمجيات الخبيثة (رابط المكتبة المذكور في الفيديو و الموجودة على Github تجده مع الأدوات بال...


	كيف تتم هندسة البرمجيات الخبيثة عكسياً ؟
	أدوات ، معامل ، الالآت (Tools , Labs , Machines)
	شهادات و دورات


