
 الهجمات السيبرانية

 

الصكككتل تتبتاب    تى أصكككبن منحلمت ونية من قبس ال ت مين أسكككبليل الات بت اإ تطوّرتمع تطور التقنية بشكككمس مركككت     

و أأي محبولة متت دة من قبس شكككأو أو مت ومة من ااشكككأبب لبتركككبل بدككك ر ل   ا    أنابالات بت الركككيب انية تت ف و

هنكب  ر   مكدةكدة ةتم من اللاكب الاتو    .نظ تام وسكككك قكة بيكبنكبتامأال نشككككنت من الد الكداود لي  ال صكككك ر بك  واات ا  

 ي لاب.الريب اني وسوف نذك  أشا  وأب ز ر   الات بت وكيفية التصدّ 

 :  تصيدهجمات الأولًا

أرقب  بطبقبت  :مثس   التبلم  وهي محبولة سك قة ال تبومبت الشكأصكية لب ركتأد  ي ال ركتأدمين  بينب هي الات بت ااكث  شكيوم  

أناب تأتي من مصدر موثو . لح بةة نفرك من  تبدوالائت بن أو كب بت الر  من الد الب ةد اإلمت وني وإرسبد رسبئس احتيبلية  

لمت ونية قبس  حصكاب والتأكد من مصكدرهب  وأةدكب ةتل مبيك اإبلن من أي رسكبئس التصكيد ةتل مبيك تتنل  تن ال واب  اإ

 مشبوهة تصبك.

 البرمجيات الخبيثةا: ثانيا 

هي مت ومة من الب امج التي تتم ب متتاب اصكككيصكككب  ل ابن ة اانظ ة وتدمي هب. هنب  المثي  من أنوام الب متيبت 

صكببة الحواسكيل بشكمس سك ةع. لتتنل إالأبيثة  ولمن أشكا هب هو الفي وسكبت والدةدان الب متية التي تت يب ببلانتشكبر و

 ةتل مبيك تثبيت ندار الح بةة والب امج ال دب ة لبفي وسبت لبتأكد من سلمة الحبسوب.  اإصببة ببلب متيبت الأبيثة

 هجمات الحرمان من الخدمةثالثاا: 

رسككبد ك ية هبئبة  إالادف مناب هو نتس مور  الأدمة لي  م من الوصككود إلي  ببلمبمس  هذا الات بت تتم من ر ة  

 ب ةؤ ي إلى تتطيس الأدمة ومد  القدرة مبى الاسككتتببة لبطبببت وةرككبل من البيبنبت لي  اللزمة لبأب   أو الشككبمة م

 صتوبة وصود ال رتأدمين الش ميين لاب.

 القوة العمياء  هجماترابعاا: 

تتم من ر ة  التت بة والأطأ لتأ ين متبومبت ترككككتيس الداود مثس كب ة ال  ور و( Brute Force Attacks) ةُطب  مبياب

ال صكك ر ب  لبنظب   والوقت الذي ةرككت  ق  ال تتدي لمركك  كب ة ال  ور قد ةت اور من ثوانس إلى سككنوات مدةدة والداود لي   

مبى حركككل تتقيد كب ة ال  ور. لبتصكككدي لاذا الات بت ةتل مبيك اسكككتأدا  كب بت م ور متنومة ومأتبفة  وأةدكككب ت مين 

 ال صب قة الثنبئية لتقبيس احت بلية وقوم الات ة.

ثي  من أنوام الات بت الركككيب انية التي تتطور مع م ور الوقت وةصكككتل ملحظتاب  لذلك ةتل نشككك  الومي بأب ز هنب  الم

  نواماب لنت من من ح بةة اانظ ة ضد أي هت بت مرتقببية ور ماب.أ
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