
 ارتباطها بالهجمات السيبرانيةواعية  مالهندسة الاجت

 

 

 مقدمة في الهندسة الاجتماعية •

جتماعي" كوسررر لت لتشرررن س الناس عل  عالم الاجتماع إدوارد إي ب كتابًا بعنوان "المهندس الانشررر  م  1911في عام  

بشرر ل مشررابط للة يلت التي يتعاملون بها مس اةجهن  مث ا م اةمان وال.رر يت  وفي  الاجتماع تالتعامل مس العلاقات 

عث ط يق اةنشررةت  فث اخت اق العلول والتلاعب بالبشرر  وخداعهم    بأنها  الاجتماع تالهندسررت عصرر نا اليديم رع   

من ت أو ال شرررر  عث أرر اب أخةاء  خداع الم.ررررتخدم ث لا :مثل  ،مث خلال التفاعل البشرررر   ملهاعالخب ثت التي يتم 

 معلومات مهمتليصرول عل   ل لإاداث ضر ر أو أو إرلا  الب انات  ،تعة لال  ،تخ يبال  ةجل وذلكمعلومات ا.راسرت  

 البن  ت  الب اناتو المعلومات الشخص تك
 

 الهجوم باستخدام الهندسة الاجتماعية   •

 ؛ ا مالهندسرت الاجتماع ت عل  التوالرل الفعلي ب ث المهاجم ث والاريايا  باسرتخدامال.ر ب ان ت  هنمات  المعظم   رعتمد

ما  عاد ً   .سررتخدام أسررال ب اللو  لخ ق الب اناتايم ل المهاجم إل  ريف ن الم.ررتخدم عل  رع ين نف.ررط للخة  بدلاً مث 

سراسر ت عث الاري ت أو عث المنموعت التي ينتمي  اةمعلومات الم الهندسرت الاجتماع ت بنمس  ارتم عمل ت الهنوم باسرتخد

.رلل المهاجم يت  بعدهات،  هنوم مث أدوات معنويت ورلن الاسرتخدامها في   يم ثريديد خةت الهنوم والوسرالل التي ، ثم لها

 الهنوم لبدءاسرتلالال الاري ت بمن د أن رنشرأ الثلت ب نهم  ، ف تم اري تالالتخاطب ور ويث علاقات مس  ببدء  المث خلال  

 ر الآثاوإخفاء   تب امج الخب ثالمث الاخت اق دون آثار مث خلال اذ     ن.ريابالا ،اوأخ  ً  .باسرتخدام المع فت الم ت.ربت

  مث خلال وسررالل   رتم هذه العمل ت في رسررالت ب يد إل ت وني وااد  أو عل  مدار أررره   أن يم ثو    ؛لمعنويت  االتلن ت و

  الاجتماعي التوالل

 

 أساليب الهندسة الاجتماعية  من أهم  •

أو ف د موثوق بط لمياولت  مؤس.تيتظاه  مهاجمو التص د الاات الي بأنهم ا م   :(Phishing)ات الي لاتص د اال  1

  هي إقناع الارريايا بال شرر  عث الب انات الشررخصرر ت ويتم اسررتهدا  الارريايا باللاالب بة يلت ث؛ الة يلت اةول 

أما    اللبن عل  أ  ررخ.  مياولتهو هنوم واسرس النةاق ي.رتهد  العديد مث الم.رتخدم ث ووالتصر د النماعي،  

م المعلومات الشررخصرر ت  ااسررتخد ويتم عث ط يق  صرر د الي تان،ب   ا ي.ررمأو بمالتصرر د بال م  هي  الة يلت الثان ت  

لاسررتهدا  م.ررتخدم ث مع ن ث  ر.ررتهد  هنمات لرر د الي تان لالبًا المشرراه   والإدار  العل ا وكبار الم.ررؤول ث  

 الي وم  ث 

أجهن    وضس: مثل  ،للمهاجماستلالال الفاول الةب عي للأف اد لإقناعهم بتع ين نف.هم و وه :(Baiting) الةعم  2

  وقوع الايايا في الفخ انتظار عامت وفي أماكث ريتو  عل  ب امج ضار   ((USB متنللت خارج ت مثل

  ثلا   وجوديلتن. الف لت عند رتبس رخ. مخول لط بالدخول ل ي  يعنيو  (Tailgating) :ارباع الخة   3

عل   مع وفت للاري ت لليصرول تررخصر  المهاجم بأنط  دعاءا  هوو (pretexting) انتيال الشرخصر ت   أوالادعاء    4

 بة يلت مبار   أو ل   مبار    معلومات

 

 ستخدام الهندسة الاجتماعية ؟ان إلى  يأغلب المهاجم  أيلج  ذالما •

، متلدمترلن ات  إل  كونها لا ريتاج   إعدادها ورنف ذها تلو.ررهلث أسررال ب الهندسررت الاجتماع ت  ي.ررتخدم أللب المهاجم 

ت ك ن الول ث ايت اليمر   وأنظمرتجود  اةجهن    عل  قلرت اليمرايت والوعي بهرا ةن أللرب المنظمرات ر كن بالإضررررافت إل   

 غاده بن ربيعان 

 



ا،  لرررعبأم  ثموظف العل  وعي وا ص  لرررعوبت ال شررر  و التعلب كونها رعتب  مث الن الم خال ت الآثار     أيارررً

 ورعتمد عل  استنابات الايايا للمهاجم   

 

 كيفية التصدي لهجمات الهندسة الاجتماعية   •

أنف.ررهم مث خلال  الاجتماع ت بممارسررت الوعي الذاري عث ط يق رل  م لهنمات الهندسررت  التصررد يتةلب مث اةف اد 

 اةسئلت التال ت: 

ا بشر ل خاص ،خال ، عندما ي ون الشرخ. فارولي هل اشتتدت ماتاعري؟ - فمث ل   الم ج  رل  م   ،أو متيم.رً

  للأم  دون رف     وس ندفسعواقب اةفعال 

 

عناويث الب يد الإل ت وني وملفات رع ي  وسررالل التوالرل   في.   موثوق؟هل جاءت هذه الرستتالة من مصتتدر  -

قد ر ون  ةنها  إل  الي ص عل  عناويث الب يد الال ت وني ل يبت، بالإضرررافتالاجتماعي بعنايت عند رللي رسرررالت  

         مث  بدلاً    ”ghadh@example.com“ ، مثلبالم.تخدم ث  الإل ت وني الخاصب يد  ل مياك طهناك أا   

“ghada@example.com”   

 

ليذر مث الي.رابات الشرخصر ت المنيفت عل  وسرالل التوالرل  ا لي؟قام صتديقي بالفعل بررستاه هذه الرستالة    له -

عما إذا كان هو الم سرل    ررخصر ًا  ث الن د دالمًا سرؤال الم سرلوم، الاجتماعي التي ر  ر لرور  معارفك وب انارهم

  لديق مل بكان زم ل عمل أو  سواءً  اليل لي لل سالت المعن ت

 

ال ابط  في عنوان  الاختلافراتيم ث أن ر ون   ؟مريبتةيحتوي موقع الويتب التذي أستتتتتختدمتا على تفتاصتتتتيتل   هتل -

، ورعد  أو ل   الصرري يتاسررتخدام رررعارات للشرر كت قديمت  رداء  جود  الصررور، أو ، (URLالخاص بالموقس )

بردخول  قرام الف دموقس ويرب اات رالي  إذا  برأنرط يردل عل    للف د  إنرذاراتاةخةراء المةبع رت لصررررفيرات الويرب بمثرابرت  

  عل  الفور الموقس ملاادر  عل ط ف نب  مخادع،موقس ويب  عل 

 

التي   منظمتلل  فعل ًا م سرررل ينتميالتأكد مث أن  اللم ر ث هناك إم ان ت في إذا   إثبات هويتا؟المرستتتل هل يستتتت يع  -

التوالررل   ، مثل:عل  جم س وسررالل التوالررل هذا درجينولبط   لةعي أنط جنء منها، فلا ر.ررم  لط بالولررول  يد  

 عب  الإنت نت أو   الشخصي

 

فتعنين نظ   المنتمس عل  مفهوم الهندسررررت الاجتماع ت أم  مهم لنم س فئارط، فالفئت اةقل رةلعًا بالتلن ت وعالم الاات ال اليديم  

مً ا في لايت ال.هولت ملارنت باةرخاص الذيث يمل ون علم أهم اةكث  ع ضت وبش ل مبار  لتلك الهنمات ال. ب ان ت ويعد ذلك 

 م التلن ت  كافي اول رلك المفاه 

 
 

 


