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 ي ــاوٌ العربـم التعاــــــأف

 يــاء الشيبراىـة الفضــلحناي

 

 

 

 

 ملخص:

المحاالة  المؼللماات وتثااا ت ػلا  ثننلوليااات ومتزاياد جؼحمد المجحمؼات الحديسة بشكل محناام   

المخاااااااا  اونا اااااا ة اوتهدياااااادات و مجملػااااااة ماااااا   صااااااا ع غيااااااذ  الا تااااااطا تػحمااااااا  الم اااااا   ، باوشااااااعنة اوؼالماااااااة

اجسااااؽ  ا افاااا   ااااا والمجحمااااؽ المؼللماااااج  و والمححملااااة اوهااااب كهااااد  واشااااكل  ناااااامب اوشااااعنة و ماااا  المؼللمااااات 

 وتنااحخدا  وثخ يااا المؼللمااات اوشااعكات، ػلاا  واوهجاال  الخعيسااة، واوبذمجاااات اوفيذونااات انخشااا  ن ااا 

 كااال  ول اوؼااااوب ثب يعاااا باثخاااا  اتحماااد وقاااد اولائااا  ، غياااذ المححااال   ونشااا  اوصخاااااة المشااا وغ ولعااناااات غياااذ

 الجاااااا ائب لمكافحااااااة قاااااالانيالا مؼظمهااااااا  صااااااد ت اوظااااااات  ،  ااااااا  وهااااااط  ولحاااااااد  اوحاااااادابيذالإياااااا ا ات و  كافااااااة

 اوفضااا  فاا  المؼللمااات  ماا  ضااماالا  ياال ماا  المؼللمااات وتثاااا ت ثننلولياااا انااحخدا  وناال  المؼللماثاااة

 او قماااااة اوعي ااااة ػلاااا  تػحاااادا  وثجاااا يب اوعااناااااتونباااال  ثعااااا ل  مايااااة إلاااا  اوباااالانيالا تااااط  ، وكهااااد اوسااااابذان  

 اوحننلوليااااااااخاااااادمات  فاااااا  اوسبااااااة وجؼزياااااازاو المؼحاااااادي   المخاااااااوفيالا   غ فاااااا  يساااااااتب ولؼبلباااااااتنظااااااا   ووضااااااؽ

   ،وث عاباكها

ػااااااب   و،حااااادو ، فااااالا باااااد لمكافحتهاااااا وكماااااا تااااال مؼااااا و   االا مخااااااا  تاااااط  اوظاااااات    ب بؼا تاااااا المخحلفاااااة 

ولما كاناد ايهاز  ونال ات تما  فا  ا  بلاد كااالا، م ثع اة بحادو  صالا ااكها تقلامااة واولانااة،  ،وملايهتها

وااطا  ، وث عااا  اوبااانلالا تااط  اوظااات   فاناا    يمناا  وهااا ثجاااوح تااط  الحاادو  واوااالا اات، فاا  نااؼحها لمكافحااة 

 ، ػباااذ اوحؼااااوالا ماااؽ لجااا ت اوااادول ػاماااة، الااا  اناااحنعات موااااات جؼااااوالا، ثضااام  ملا باااة المجااا ميالا ػباااذ الحااادو 

 ،اودول تخ  ، ػل  المسحليات اوخش يؼاة، واوبضائاة، واوحنفاطية

 كعياااااذ  فااااا   االا ثخلااااا  و بإمكانهاااااا  اوساااااابذان  اوفضاااااا  فااااا  كعياااااذ  ثحاااااديات ثلايااااا  اوؼ بااااااة اوااااادول  إالا

 ؼازح ي  يمنا  االا واواط  واوحنفااط  اوحبناب الجاناا ف  وتنتذاثاجاات اوساانات مسحل   ػل  اوعانب ولحؼاوالا 

 مااااااا  تناااااااحفا   خاااااااا يو  واوحؼااااااااملات الإونتذونااااااااة، الأػماااااااال باوثنظااااااا الإونتذونااااااااة بالخااااااادمات والأمااااااا  اوسبااااااة

 بؼااد  وياال  وتقحناااغ وغيذتااا الإونتذوناااة واوحجااا   الإونتذوناااة الحكلمااة جشاامل اوهااب المحؼااد   اوح عابااات

 لملايهااااة الم للبااااة الحمايااااة وححبااااا  اوحؼاااااوالا  وثيااااذ  ماااا   فااااؽاو والأماااالال ماااا  خاااالال  الحباااال   كهااااد  مخاااااا 

 خاصاااة واناااا  ثعاااادو اوؼ باااااة، اوااادول  باااايالا  ااادو ا جؼاااا   و  او قماااااة اوعي اااة ثختااااذ   اوهاااب واوتهدياااادات الأخ اااا 

 اػحعاااا  نحااال اوؼ بااااة، اوااادول   فاااؽ فااا  جسااااتب اوساااابذان ، ولأمااا  ػ بااااة اثفاقااااة الااا  و م،حاااة واضاااحة الحاياااة

  ماا  ضااماالا ػاا   ووااة، كاال بمساالوواة وتقاا ا  المشااتذ ، اواادفاغ مهمااات ماا  يحجااز    يااز ا اوسااابذان  تماا 

 د. سوهام بادي

          و تيحماػاة                                                                                                                  ةكلاة اوؼلل  الإنسانا

 ثبسة-يامؼة اوؼ ا  اوحبسمب
sa.dztebes-souhem.badi@univ 

 

 اسماء قرزيز. الباحثة

          و تيحماػاة                                                                                                                  ةكلاة اوؼلل  الإنسانا

 ثبسة-اوحبسمبيامؼة اوؼ ا  
Guerzize.cne@gmail.com 
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 اودوواااة والمبااايي  المؼاااييذ  ػحمااا  تخاا  ، اواادول  مااؽ اوحؼاااوالا  وباوتزامهااا اوحححاااة، وبناتهااا اثاااا كها  ااعنة

 .اوسابذان   م والأ  بالحماية الخاصة،

 ثاا ثع  اوهااب والمسااائل، المفاااتاب ماا  ػااد  ػلاا  اوضاال  اوبااا  الاا  ناانحاول ماا  خاالال تااط  اول قااة اوعحساااة

 فاا  اوساابذان  تماا  مخااا  اوحؼاا   ػلا   بؼا تاا ػلاا  المساحل  اوؼ اا  ،و  واوفضاا  اوسااابذان ، و صاد باامم 

  اوؼ اااا  اوؼااااوب
 
 اوفضاااا  يااا ائب لمكافحاااةواوحؼااااوالا  الجهااال  وثنساااا  جؼزياااز ولناااائل ،ومحاوواااة ثباااديب ػ ضاااا

 .نلامح  وضماالا اوسابذان 
 مكدمة:

نظمة المؼللماثاة، وتيهز  المحاالة باوشاعنة اوؼالمااة مؽ تػحما  المتزايد، ف   ااثنا اوالماة، ػل  الأ  

شخااااة، يااز ا  ػااد   اناايايهااز   ل  ، و محملوااةولمؼللمااات، وجشااؼا اعاؼااة تااط  تيهااز ، ماا  تلاثاا  

بلاالالا يهااح محاال بارنتذناد،     ك اذ  23،  ا  يليد فا  اوؼااوب اواال   الال  المحاليالا باوفضا  اوسابذان 

ااؽ  الا يااال اواا قب إلاا   ك ااذ ماا  
ل
 ػااا   30منااا كبشاا  بسلارااة  ضااؼا ع ويحلق

 
بلااالالا  75 ، و ك ااذ ماا  2020بلالنااا

واوهجمااااااااات الإونتذوناااااااااة واوب اصاااااااانة  ، وثااااااااز ا  ا حمااااااااا ت تػحاااااااادا ات والج يمااااااااة  2025يهاااااااااح فاااااااا  ػااااااااا  

 وبات م  اوض و   ثلفيذ ،اوبذمجاات الخعيسة و 
 
 خاصا

 
  ، منا

 
 فشي ا

 
 .مننا بد نا نفبد اوسا     ي ا

 مااااااا   
 
  الياااااااا

 
المؼاصااااااا  ، فلااااااا   و  محااااااال   فااااااا  اح تاااااااا    حاااااااااالاالا اوفضاااااااا  اوساااااااابذان   صاااااااع  ياااااااز ا

نسيذ مااا  اوبااا يَؼِاااد  اوالمااااة، و  يااازال  الحااااا ، وجساااهال كسياااذ مااا  الأمااال  المحؼلباااة باوحؼلااااب، وث ااالي  تقحااااا 

ِ  قاد ثنا ػلا  تناحخدا   ما  وهاطا  وفا  المبابالاوفلائاد واوفا  . 
 ما  المخااا  اوهاب كهادت

 
نجاد  الا تناا  كسياذا

اوفضااا  او  ااا، فبساابا إمكانااات اولصاالل وشااعنة الإنتذنااد غيااذ المحاادو  ،  ثاحااد و،جهااات اوحخ يباااة ماا  

ضااااااؼ  ثمنااااااجهب ماااااا  اولصاااااالل إلاااااا  باانااااااات الأفاااااا ا  واوشاااااا كات والجهااااااات منظمااااااات و فاااااا ا ، ز اااااا ات ونبااااااات 

، ووهااااطا  ثاااا ج   مايااااة اواااانظب واوعناااااة الأناناااااة الحكلماااااة وجشاااالتهها  و ثاااادميذتا  و ناااا قتها والمساااااومة ػلحهااااا

وحننلوليااااا المؼللماااات وتثااااا ت ػلااا    د  وولياااات اودوواااة. فاوفلائاااد اوؼظاماااة اوهاااب يبااادمها وناااا اوفضاااا  

ذون  محفلفة بؼد  م  اوححديات اوهاب قاد كهاد  اوعنااة اوحححااة اوهاب جؼازح ما  قاد ثنا ػلا  تناحخدا  الإونت

  صااااع ، ووهااااطا   ماااا  وننتذنااااد
 
 ابحكااااا  خاااالال ماااا  اوسااااابذاناة اوهجمااااات ماااا  المخحلفااااة المبااااد ات  مايااااة وزامااااا

 .افحه واوححبا  واكخشافها بمنؼها مؼها ولحؼامل ونايؼة  ديسة  ناواا

ؼاة اوؼ بااة اودول  إالا
ت
  الملق

 
 اختذاقاات    ما  الإونتذونااة  اعنتها ومؼللماات بااناات لحماياة مجهاا ناؼاا

 جؼاملاكهااا فاا  اػحماادت اوؼ باااة اواادول  غاوعاااة كاالالا  اوحؼاااوالا  جؼزيااز فاا  و غعااة منظمااات  و  فاا ا   و يهااات ماا 

 اواااادول  وقااااد ات الإونتذوناااااة ولؼملاااااات اوسااااابذان  الأماااا  و مايااااة وناااالامة وحاااا ميالا إونتذوناااااة و نظمااااة باااا ام 

 والأما  المؼللماات  ما  بايالا المشاتذكة الأمال   جؼزياز فا  مجهاا و غعة ومنؼها، الإونتذوناة اوهجمات ػل  ولحادت 

ااال اوساااابذان 
ت
  الأحماااات وإ ا   المؼللماااات وثعاااا ل وثحلالهاااا الإونتذونااااة اوتهديااادات فااا  م اقعاااة فااا  المحمس

 
 و  صاااا

 .المؼللمات مم  الإنتذ ا ية واوؼ باة اولاناة الم اكز مؽ المجال تطا ف  اوحنسا   نسجا 

 ٍداف البخح:أ

 ال  : م  خلال تطا اوعح  نهد  

 .وبنيح  و   ث  اوسابذان  اوفضا  بمفهل  اوحؼ ي  -
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 ػل  المسحل  اوؼ ا .ومل  اث  ، تداف   بؼا   م  اوسابذان  و اوحؼ   ػل  الأ  -

 اوسابذان . اوفضا  ي ائب لمكافحة واوحؼاوالا اوؼ ا  الجهل  وثنسا  جؼزيز اوحؼ   ػل  ونائل -
 

 ٍنية البخح:أ

 اا   ،اوتاذاب  الإونتذونا  يخناول اوعح  ملضالغ ي ا ب بشاد  ػلا  اوسااػة اوؼالمااة خاصاة ماؽ ثزاياد 

، ثتاذاب  فحهاا ”إنتذند الأ اا “ ننا نؼيش اوال  م  لة ف يد  م  ثا يخ اوبش ية م  المن ب   الا جسمى م  لة 

، وثحلاصل مؽ بؼضها 
 
 الأيهز  الحااثاة اوصخااة إونتذوناا

 
، م  لة ثحلحغ فحها مؼللماثناا اوصخاااة بؼضا

الا ف   ك ذ م  قاػد  باانات و ك ذ م  يهاح، خزل
 
  يخلال   حااثنا بشكل إيجاا  م   والا  ا،، وننايححنب ب وث

 الحااا  ػلا  نالعا  را ت بعاالمنا  باات ما  الممنا  اولصالل إلا  كال مؼللماثناا ب ا     ثخ ا  وناا  م  المخااا 

 اوؼا .  كلها ف 
 

 ولا: الفضاء الشيبراىيأ

اوسل   اوحننلولياة المحبدماة   ادرد ج اياذات نلػااة فا   اهى نالاا  الحااا  المخحلفاة بحاا  حا ت االا 

تػحما ياااة ػلااا  اوحبنااااة بمخحلااا  انلاػهاااا وتثااااال ػباااذ تنتذناااد رنجااااح المؼااااملات اوالمااااة، بااال اصاااعحد 

كماا     تاطا اوحباد  مح لعاا  نانااا فا  اوب ااػيالا الحكالم  والخاا  وحباديب الخادمات وانجااح المؼااملات، 

ااا   ب ػااادا  المساااحخدميالا الااا  ايجاااا  فجااالات بااايالا نااا ػة تنفحااااب 
ت
وتنفحااااب اوحننلوااالس  المخساااا غ واونمااال الم 

والحفاظ ػل   م  المؼللمات واوط  نح  من  اوؼديد ما   راا  اوسالعاة فا  يلاناا مخحلفاة والمحمسلاة بظهال  

 ثناا وثادا  ما   شاخا   و « الجا ائب الإونتذونااة»  نمات غياذ ثبلادياة ما  الجا ائب واا  ماا جسامى باا
 
واوهاب ث

 .الفضاء السيبرانييماػات يحمحؼلالا ببد  كا  م  المها ات ولحؼامل مؽ اوحبناة ػبذ 
 

 مفَوو  الفضاء الشيبراىي:

 قد ثاا  وػلاا  مااد  كااااالا  و  ووااة كاال اعاؼااة  سااا ػلاا  اوسااابذان  اوفضااا   االل  اوحؼ يفااات ثخحلاا 

 وكاااطو، المااادن  واوؼسااان    اوساااابذان  بشااابا  اوفضاااا  مجاااال ماااؽ ولحؼامااال واناااتذاثاجاح   ؤيحااا  ثحدياااد ػلااا 

 .المجال تطا ف  اوكامنة المخاا  وملايهة المزايا انح لال ػل  قد ث  مد 

 مؼبااد، فااا  بشااكل وياالر  باا  يحاا ر  ، المااا   ػالمنااا مااؽ يخشاااب،ذاضاامب افت ػاااوب ب ناا : ػ فاا  ماا  فهنااا  

 ماا  وتنااا  ثحلقاا  ومخاااا    مزايااا اااكهااا باايالا ثحماال ثكاملاااة نظاا   ػلاا  اوؼااالميالا باايالا اوؼلاقااة ثباال   ااا 

 تنتذناااد  الا وخاصاااة واوعح ياااة واوبذياااة الجلياااة اوبااالات يااالا  إلااا  الحديساااة و،جاااال   اؼاااةالأ   باااام  غ وصاااف 

 .1تفتذاضمب اوؼاوب تطا ف  ثدو    باباة مؼا   ػ  الحدي  بداية  هد

 واوشااعكات اوكلمعااالث ، ايهااز  ااا  ػناصاا  ماا  يحكاالالا  اوااط  المااا   وغيااذ المااا   المجااال:  ناا  ػلاا  يؼاا   كمااا

  اا  اوؼناصا ، تاط  كال ومساحخدمل واواححنب اونبال ومؼ ااات والمححل   المؼللمات و لنعة واوبذمجاات

 الجهاات  كاناد نالا  ،اوساابذان  اوفضاا  اناحخدا  محااو   يمااؽ فا  المشاتذ  اوؼامال اوؼناصا  تاط  كال جؼد
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 م  لااة فاا  كانااد    اوبشاا    اوؼنااا  كفااا    فااؽ  واا، فاا  بماااقااد اكها و  قامتهااا جؼظاااب ػلاا  قااا    المسااحخدمة

   ،2مح خ  

كلفااة باوادفاغ اوسااابذان  ANSSI اا  ػَ فحا  اولكاوااة اوف نسااة مماا   نظماة الإػاالا    (، واا  وكاوااة  كلمااة م 

ل مااااا  خااااالال اوااااا ب  
َ
ااااا : لمفضاااااا  اوحلاصااااال المشاااااك

َ
اوعاناااااب اوؼااااااومب لمؼااااادات المؼالجاااااة  وااااااة اوف نسااااامب ػلااااا   ن

 .3ولمؼ اات او قماةلم

لا ااااع      
 
 اواااا ب  مفهاااال  إ  اج خاااالال ماااا  اوسااااابذان  ولفضااااا  اوحبنااااب الجانااااا ػلاااا  ي كااااز اوحؼ ياااا  تااااطا  الا ن

  هااااى  و الجمهاااال   ػامااااة  والا  فباااا ، اوحبنااااايالا ماااا  تخحاااااا   صااااحا  ػلاااا  يبحااااا  يجؼلاااا  ممااااا اوحبنااااب،

ؼاد واواط  اوبشا  ، اوؼامال ي  فاال اوحؼ يا  تاطا  الا كماا  خا  ، ثخاااات ما  اوعاا سيالا  فاا   نانااا ياز ا ي 

 .اوسابذان  اوفضا  فهب

تااادافها ػلااا  ماااا ي اااال اوااادول، وماااا ي اااال  فااا  اوفضاااا  اوساااابذان  ان لاقاااا مااا    ويمنااا  ثلحياااؽ تخ اااا 

وتقحاااااااا  ، ماااااا  اوباااااالم ، واوؼساااااان  ، ، كاااااال مااااااا يؼاااااا   الأ الفئةةةةةة     ةةةةةة وينااااااد ج فاااااا  ااااااااا   ،شااااااخا الأ

وتيحمااا، ، وتهااد  اوعي ااة اوحححاااة والح يااة ولاادول، و ناالا  المااال واوب اػااات المااا فاة، واوساالب اواادول ، 

والمنشاااات اونلويااااة، والملنسااااات اواااااحاة، وق اػااااات اونباااال بكاااال انلاػاااا : اوبااااذ  واوعحاااا   والجاااال ، و فااااا  

ة، وجساااا ي ها، وانااااحخدامها  والا ا الا، : ناااا قة اوعاانااااات اوصخااااااالفئةةةة  الةا يةةةة بينمااااا ينااااد ج فاااا   ،اوشااااؼل 

نظمااة المؼللمااات، وتػحاادا  ػلاا  الملناااة اوفن يااة، واواااناػاة،  ماالال، واختااذا  و والا وياا   اا ، وناا قة الأ 

كمااااا جشاااامل تاااااط  اوف ااااة  يضااااا: ت حاااااال، واوبذيااااد غياااااذ الم غاااال  فااااا ، والجاااا ائب ضاااااد  ،واوؼلامااااات اوحجا يااااة

   .ملالشخا  وضد ت ا اونسيذ مما يؼحبذ ي ائب نابذاناة، ضد تتافال، والمححل  غيذ المش وغ، وغيذت

منا  اػحعا تاا طكما  الا ػملاة جؼزيز الجانا اود ل  وه       ا اوفضا  جسحد،  ثحلال اوعنااة اوتذكابااة وا ، إ  ي 

  :4بناة    رلاذ اعبات ا 

 

 التركيبي  للفضاء السيبراني البني  :10شنل رقم

 

 .اوعانب او ب  وؼملاة اوض و ية والمؼدات واوبذمجاات، الحلانيا، مؼدات جشمل: الما ية او عبة .1

 يااااحب  ااااا   قماااااة، مؼ اااااات  ااااكل ػلاااا  ولمؼللمااااة المتذيمااااة اوبااااذام  مجماااالغ جشاااامل: المن باااااة او عبااااة .2

 .اوبذمجة بل ة م لَ   ب ام  إل  ومجها خلا حماة،  كل ف   وة و ة إل  الإنساالا و ة م  تنحبال

معةةةةةةةةةةةةةةةةلار اياتا ةةةةةةةةةةةةةةةة     البرم يةةةةةةةةةةةةةةةةار  •

 المعةةةةةةةةةةةلار الضةةةةةةةةةةة  ر   لع ليةةةةةةةةةةة  الةةةةةةةةةةة    

 البيني

 الطبكة المادية

م  ةت  البةراما المترة ةة  لل علتمة    ةة  •

شةةةةةةةةةةةةنل معحيةةةةةةةةةةةةار رق يةةةةةةةةةةةة    يةةةةةةةةةةةة   ةةةةةةةةةةةة م 

   قةةاو مةةة لنةة  إنسةةاة الآ ةة  لنةة   لةة  

فةةةةةةةو شةةةةةةةنل اتارىميةةةةةةة    م  ةةةةةةةا الآ ةةةةةةة   ةةةةةةة اما 

 محتَرة  لن  البرم  

 الطبكة الميطكية

البُعةةةةةةةةةةةةةةل  ة  ةةةةةةةةةةةةةةا و الةةةةةةةةةةةةةة   ُ ضةةةةةةةةةةةةةةا  الآ ةةةةةةةةةةةةةة  •

الحبق ةةةةةةةةةةةة،ة السةةةةةةةةةةةةا ق ،ة   يةةةةةةةةةةةةة    ةةةةةةةةةةةة  فةةةةةةةةةةةةةو 

الفضةةةةةةةةةةاء ال قنةةةةةةةةةةي ُ  مةةةةةةةةةةة  ة  مةةةةةةةةةةتة لنةةةةةةةةةةل 

 نةةةتاة    ةةةل  )الآنسةةةاة  ةةةلة رت ةةةار رق يةةة  

 لمتر نةةةةةةةةي  رقةةةةةةةةم را فةةةةةةةة  النقةةةةةةةةاو   ةةةةةةةةتر 

 (رمز       متاقع ال تا ل  ة  ا و   

 الطبكة العالمية
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ؼد ف  او عبة تط  وثحمسل: الإػلاماة او عبة .3 ضاا  اواط  تيحماا،  اوع    اا  اوسااببحيالا، او عبحايالا إلا  ي 

منااا  او قماااب اوفضاااا  فااا   نااا    قاااب تونتذونااا ، ب ياااد  ػنااالاالا   قمااااة تلياااات ػاااد  إنسااااالا وكااال يكااالالا   الا ي 

 ...(.تيحما،  اوحلاصل ملاقؽ ػل   مزية صل   اونبال، تاثفة
 

  يعباا  اوسااابذان  اوفضااا  ملضاالغ إالا
 
  وانااؼا

 
 ،تقحاااا ية اوسااناااة، اونشااااات يماااؽ ويشاامل ياادا

 واوؼالمااة اوداخلااة الماا فاة واوححاليلات الما ية واوحؼاملات المح ل   تثاا ت ونظب والأمناة تيحماػاة

 ثمساال وااا  ،غيذتا........و اوعل صااة وجؼاااملات الإونتااذونايالا والإرعااات اوحلقاااؽ جشاامل اوهااب اوحجا يااة والمؼاااملات

 :ف   ئيسمب بشكل اوالة  ات الملاضاؽ

 مخحلااااا  فاااا  واوؼالماااااة المحلاااااة اوعل صااااة و اااا كات اوحجا ياااااة الملنسااااات كافااااة فاااا  الإونتذوناااااة المؼاااااملات 

 .اونبذ   اوحجا ية اودول 

 ثباؽ قاد اوهاب اوساابذاناة الج ائب م  واوف  ية والخاصة اوؼامة الملنسات ف  والمؼللمات اوعاانات  ماية 

 .اوؼننعلثاة واوشعنة الحلانيا انحؼمال ي ا  م  ػلحها

 إونتذونااة بلناائل اوحؼعياذ   ياة ولدوواة، اواداخل  بامم  المحؼلبة وبامخص كافة الإونتذوناة الإثاا ت 

 (.اولنائل م  وغيذتا ثليتذ فيسعل ،  الإيحما،  اوحلاصل وملاقؽ الإػلا  ونائل وخاصة

 ػلاااااا  اػمااااااوهب ي   ااااالالا  اوااااااطي  واوفناااااانيالا واوشاااااؼ ا  ولنحااااااا  وخاصاااااة اوفن ياااااة الملناااااااة  بااااال    ماياااااة 

 .المحاكمات و صلل  الإرعات وقلاػد اوؼننعلثاة اوشعنة

 و واوبحاال اوؼناا   ػمااال ػلاا  واوخصااجاؽ الجها يااة تفكااا  نشاا  وخاصااة اوشااعنة ػلاا  الإ تااا  مكافحااة  

 .الحانل  ػل  الجنائ  اوححبا  الإنتذند،  عنة  اا ية اوتهديد،

 اوؼاااوب ػبااذ  الأػمااال  يااال كعااا  يسااحؼملها واوهااب الإونتذوناا  وترعااات تونتذوناااة واوحلاقاااؽ المؼاااملات )

 .تقحاا ية اوؼللمة ومؽ وتثاا ت اوحننلولياا ػا  مؽ وححماشمى
 

 الشيبراىي مًثاىيا: الأ

 .مفَوو الأمً الشيبراىي:1

، بحسااااااااااا اوحؼ ياااااااااا  المؼ اااااااااا  واااااااااا ، فاااااااااا  اوحب ياااااااااا  اواااااااااااا   ػاااااااااا  تثحااااااااااا  اواااااااااادول  السةةةةةةةةةةيبراني الأمةةةةةةةةةةة

لم ، تااال مجملػاااة مااا  المهماااات، مسااال 2011-2010ولاثااااا ت، لل لماثجاتاااات تصااالاب فااا  تثااااا ت ولؼاااا  

المخااااااا ، وثاااااد يعات،  ر ا  ثجمااااااؽ وناااااائل، ونااناااااات، وايااااا ا ات امنااااااة، ومعاااااا    ثليحهااااااة، ومبا باااااات 

وثبناااااااااات، يمناااااااا  انااااااااحخدامها لحمايااااااااة اوعي ااااااااة اوسااااااااابذاناة وملياااااااال ات الملنسااااااااات ومما نااااااااات فضاااااااال ، 

 . 5والمسحخدميالا

 ياحب اوهاب و وااات واوؼملااات  لا ، الحاناا و عكات  يهز  ػل  المؼللمات  م تل  :السبراني الأمة

 مااا تب غيااذ  و مبااال  غيااذ ثاادخل    ماا  والخاادمات والمؼللمااات  لاا  الحانااا مؼاادات  مايااة خلاوهااا ماا 

 والإ ا ياة واوحنظامااة اوحبنااة اولنائل م  مجملػة انحخدا  يحب  ا  يحدذ، قد اخحلا   و ج ايذ  و ب 

 تثاااا ت ونظااب الإونتذوناااة المؼللمااات وانااحؼا   تنااح لال ناال  ومنااؽ باا ، المااا تب غيااذ تنااحخدا  لمنااؽ

 .6ثححلتها اوهب والمؼللمات
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 اوفضاااا  ومؼناتاااا الأصااال  ثانااااة  ةةةيبر وكلماااة ،(  Cyber security  كلمهاااب مااا   جااا  السةةةيبراني الأمةةةة

  ماااا  ماااا  و ػااااب   اااامل جؼعيااااذ وتاااال المؼللماااااج  اوفضااااا   ماااا  اوسااااابذان  المبااااال  بااااامم  فااااااع  المؼللماااااج 

 يااحب اوهااب والإ ا يااة اوحبناااة اولنااائل مجماالغ ػاا  تاال ػعااا   اوسااابذان  الأماا   الا اوباالل  يمناا  وااطا المؼللمااات

 ونظاااااب الإونتذونااااااة المؼللماااااات واناااااحؼا   تناااااح لال ونااااال  بااااا  ماااااا ب غياااااذ تناااااحخدا  لمناااااؽ اناااااحخدامها

 وثااا ميالا  ماياااة المؼللماااات نظاااب ػمااال واناااحم ا ية ثااالاف  ضاااماالا بهاااد  ثححلتهاااا اوهاااب والمؼللماااات تثااااا ت

  .7 الملاانيالا ولحماية اوصخااة اوعاانات وخالصاة ون ية

 واوعاانااااااااات، المؼللماثااااااااة، والأنظمااااااااة اوشاااااااعكات،  ماااااااا   بانااااااا  ،السةةةةةةةةيبراني الأمةةةةةةةة جؼ ياااااااا  يمنااااااا  كماااااااا

 ومؼاااااييذ ومبااااايي ، بااااإي ا ات، يحؼلاااا  اوااااط  المجااااال فهاااال وػلااااا . بامنتذنااااد المحااااالة والأيهااااز   والمؼللمااااات،

  قسامى فا  مرا تاا ما  و،حاد اوحؼاديات ومناؽ اوتهديادات، لملايهاة بهاا، توتازا   و    اثخا تاا، الحماية، المف و 

 بثهاااا،  و  خياااذ ،الأ  تاااط  إلااا   فاولصااالل . المؼللماااات بااا م  وراباااا، ا ثعاااااا الأمااا ، تاااطا ويااا ثع  ت ااالال   نااال  و

 ػلا  تػحادا  ػملااات و ا  ت اااالا، غاوا يب ، ما تل وانح لاوها، جشلتهها  و  بها، والمحاي   ػلحها تالاغ

 .تنتذند وػل  اوشعكات

 اوهب ثمسل: سابذاناةبالج ائب اوا الما ،ح يدل ػل  ويل  ما نسماة طوت

 
 8:الج ائب تونتذوناة02 كل  قب

 

 : 9اوحاواة الخمسة او كائز ػل  جؼحمد اوسابذان  الأم  صلا اة

 .الحسانة ولمؼللمات اوحححاة اوعناة و ماية اوسابذان  ولأم  واناة إنتذاثجاة ث لي  •

 .والمؼللمات تثاا ت صناػة ومجحمؽ الحكلمة بيالا وانب جؼاوالا  إنشا  •

 .اوسابذاناة الج يمة   غ •

 . ل  الحانا  لا ذ ر ا   واناة قد ات خل  •

 .اوسابذان  ولأم  واناة ربافة ثحفيز •
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 مً الشيبراىي:الهدف مً الأ.2

  

 
 

 

 :اتدا  تم  اوسابذان  03 كل  قب 

 

 :10كاوحال  تنحخدا  وا    سا مهمة ومكلنات   يات و  اوسابذان  الأم 

   فلتاااذ   و مناااؽ المؼللماااات  مااا  منظااال   مااا   وااا، ويؼناااب (المعلتمةةةار الآ ةةة  الت ةةةتو  الآ ا ةةة ) الأ و  المسةةة ت 

 يساااححال وتاااطا اوعداياااة مااا  نشااا تا قعااال    المنعاااؽ مااا  اوشاااعنة ػلااا  واوضاااا   المللراااة المؼللماااات وػااا  

  ث عاباا 
 
  ػملاااا

 
 نشاا   ويااائز معاااب شاامب  فكاال يحنماا ، قااانلالا   و  االايز واا  وااي  ػاااوب الإنتذنااد مالا نظاا ا

 .اوشعنة ػل  وػ ض 

   ػماااااال خاااااالال ماااااا  المؼللمااااااات  ماااااا  بلاناااااا ة  واااااا، ويااااااحب (المعلتمةةةةةةار   ةةةةةة  ايافةةةةةةا )  الةةةةةةةاني المسةةةةةة ت 

 اوهجمااااااااااات ماااااااااا  الأناناااااااااااة والخاااااااااادمات واوباماااااااااة المهمااااااااااة المؼللمااااااااااات لحمايااااااااااة اوضاااااااااا و ية ت حااااااااااااات

 .الإونتذوناة

   اوهاماااااة ولمؼللماااااات باونساااااعة المؼللماااااات  مااااا  مجاااااال فااااا   وااااا، ويكااااالالا  (السةةةةة   ) الةالةةةةة  المسةةةةة ت  
 
 يااااادا

 لمحاووااة وثاادابيذ إياا ا ات اثخاا  بهااا يباااد اوساااا ية بالجهاات الخاصااة والمسااخندات اوعنناااة كالحساابات

 فااا  ثحبابااا  إلااا  وجسااا   اوااادول  مااا  اوؼدياااد ثنشاااد  ماااا وتاااطا وقلياااة مشاااد    نظماااة وفااا  ػلحهاااا اوساااا   

 .الحال  اولقد
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تعز ز   ا   

ا ظ   ال قنيار 

التشنيلي  

  ممت ات ا

  ا    تعز ز 

      اصت ي  

البيا ار 

 الشخصي 

  ا   المتاطن،ة 

مة المخاط  

الما  ل  فو 

م الار ا  خلام 

   تر ت

  ا    مة 

التطني  البنى 

 ال ح ي 

  ا     ظ   

التشنيلي  مة ا  

محا لار للتلتج  

 بشنل غ،ر مس تح

ض اة  تاف  

ا    ار     ل 

  ظم المعلتمار
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 المعيار القا تني

 المعيار ال قني

معيار  ناء 

 القلرار
 معيار ال عا ة 

 المعيار ال نظيني

 في الوطً العربي:  مً الشيبراىيمؤشر الأ :3

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 اوسابذان ف  مجال الأم   ةث ثيا اودول اوؼ با :40 كل  قب                            مجال الأم  اوسابذان   اوؼ باة ف :ا ث ثيا اودول 01دول  قب ي

  يهااااز  ػلااا  المؼللماااات  ماااا  ػلااا  Global Cybersecurity Index 2017 اوساااابذان  الأماااا  مل ااا  وي كاااز

 يماااؽ واثخااا  اوصخااااة، المؼللمااات ناا ية و مايااة الخالصاااة، ثمحاايالا وضااماالا  لاا ، الحانااا و ااعكات

 اوااادول  تثحاااا  ويؼاااد. اوساااابذان  اوفضاااا  مخااااا  مااا  والمساااتهلنيالا المااالاانيالا لحماياااة اوضااا و ية الإيااا ا ات

ا المل   تطا ولاثاا ت  :ا  مؼاييذ خمسة إل  انخنا  

 

 

 

 

 

 

 

 
 

 م  اوسابذان :مؼاييذ الأ 50 كل  قب 
 

اا، فا   نل نة ػماالا  الا  01ما نسجل  م  خلال الجدول  قب  اا، والأول ػ با  الد ػل  الم كز او ابؽ ػالما 

، اوط   صد   تثحا  اودول  ولاثاا ت ، و ااحت اوسال نة ػلا  2017مل   الأم  اوسابذان  اوؼاومب وؼا  

 التر    الع بي العالني التر    Score الل ل 

 1 4 0،871 ػماالا

 2 14 0،772 ما 

 3 25 0،676 ق  

 4 40 0،591 ثلن 

 5 46 0،569 اوسؼل ية

 6 47 0،566 تما ات

 7 49 0،541 الم   

 8 65 0،467 اوعح ي 

 9 68 0،432 الجزائ 

 10 93 0،277 ت  الا

 11 96 0،271 اوسل االا

 12 102 0،237 نل يا

 13 104 0،228 فلس يالا

 14 105 0،224 واباا

 15 119 0،172 وعناالا

 16 125 0،146 مل يحاناا

 17 139 0،104 اوكليد

 18 140 0،099 ياعلج 

 19 159 0،043 اوؼ ا 

 20 161 0،040 يز  اوبم 

 21 162 0،034 اوالمال

 22 164 0،007 اوام 

https://www.itu.int/dms_pub/itu-d/opb/str/d-str-gci.01-

2017-pdf-e.pdf 
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 ولمطامب و وا، ؛(المؼللماات  ما   اوساابذان  ولأما  اولاناة تنتذاثاجاة ملخ ا  ا   ق ت الحكلمة 0.871

 اوهائااال اوح ااال   ماااؽ يااال  بؼاااد يلماااا الأمنااااة اوتهديااادات فاااا  ثتزاياااد وقاااد فااا  المبعلاااة اوسااانلات خااالال بخنفااااطتا

 الاااا  2018 ماااا  اوفتااااذ  نااااح    الجديااااد  تنااااتذاثاجاة تااااط  إالا .المؼللمااااات وثبناااااة تثاااااا ت فاااا  والمخسااااا غ

 اوفضااااا  يلايههااااا اوهااااب المحناماااااة واوتهدياااادات والمخاااااا  اوحننلولياااااة اوح اااال ات مااااؽ ينسااااجب واشااااكل 2023

 الااا  2012 مااا  ثمحاااد كاناااد واوهاااب اوسااااببة تناااتذاثاجاة ج  حهاااا اوهاااب اوفتاااذ  انتهاااد  اااا  اوؼماااان ؛ اوساااابذان 

2017. 

 0.772     كماااا ا حلاااد ماااا  الم ثعاااة او ابؼاااة ػشااا   ووااااا و الم ثعاااة اوسانااااة ػلااا  مساااحل  اوااادول اوؼ بااااة

،  ااا  جشااا   بمجملػااة كاملااة ماا  معااا  ات اوحؼاااوالا، وااا  ػضاال فاا  ف ياا  الخبااذا  الحكاالمايالا اوحااابؽ نب ااة

ولأمااب المححااد  المؼنااب بااامم  اوسااابذان ، وث  نااد اوف يااا  اوؼاماال المؼنااب بحمايااة او فاال ػلاا  الإنتذنااد اوحاااابؽ 

ؼد ػضل ملن  فا  ف يا  تناحجابة ول الا   
 
الحانالباة لمن باة إف يبااا  ولاثحا  اودول  ولاثاا ت، كما ج

AfricaCERT  وواااااادتها ػااااااد  ماااااا  تثفاقااااااات اوسنائاااااااة والمحؼااااااد   الأااااااا ا  بشاااااا الا اوحؼاااااااوالا فاااااا  مجااااااال الأماااااا ،

الاااااا  المجلاااااا  الأػلاااااا  ولأماااااا  اوسااااااابذان ، اوحااااااابؽ و ئانااااااة مجلاااااا  اواااااالح ا ، ب ئانااااااة وحياااااا   ا مااااااك اوسااااااابذان .

 .2021-2017ناة ولأم  اوسابذان  تثاا ت وثننلولياا المؼللمات، تنتذاثاجاة اولا

     25 الم ثعااااة وا حلااااد ػ باااااا اوساواااا  بااااالم كز  لااااد ق اااا   ووااااة
 
 ، بفضاااال الجهاااال نب ااااة 0.676ػالماااااا

اا واونا ا ة، الحاواة واوتهديدات المخاا  ومجابهة اوححديات تط  لملايهة
 
 تناتذاثاجاة  تادا  ما  وان لاق

 الحالياااة ولمؼللماااات اوحححااااة اوعنااااة  ماياااة إلااا  او امااااة 2015 المؼللماااات وثننلوليااااا ولاثااااا ت اوب  ياااة

 وضااااااؽ ثااااااب وممنااااااة؛ محكاملااااااة إونتذوناااااااة خاااااادمات وحبااااااديب اوب اػااااااات لمخحلاااااا  ممنااااااة بي ااااااة وثاااااالفيذ اولاناااااااة

 بملياااا  نشااا د اوهااابلم المؼللماااات ممااا  اولانااااة او،جنااةلم قعااال مااا لم اوساااابذان  ولأمااا  اولانااااة تنااتذاثاجاةلم

 قضااايا مااؽ ولحؼاماال  لكمااة تاكاال وحاالفيذ اواالحا   ب ئانااة 2013 وساانة( 18   قااب اواالح ا  مجلاا   ئااي  قاا ا 

 .الحكلماة المسحليات  ػل  ػل  يما،  بشكل اوسابذان  الأم 

 الأمااااااااااااا  لجناااااااااااااة بعؼااااااااااااا  قاماااااااااااااد اااااااااااااا   ، 0.591وا حلد ثلن  الم ثعة او ابؼة ػ باا وت اؼيالا  وواا بمجملغ 

 وحا   و او قماب وتقحااا  تثااا ت ثننلوليااا ووحا   الجمهل ياة  ئاناة ػا  ممسلايالا ما  ثح و  اوسابذان 

 ولأمااا  اودووااااة او،جناااة فااا  ػضااالا  الا ثااالن   صاااعحد  خااا  ، نا ااااة ومااا . اوداخلااااة ووحا   اوااالانب اوااادفاغ

واناااااة  انااااتذاثاجاةوجؼماااال اوااااال  ػلاااا  وضااااؽ  المؼللماثاااااة ولساااالامة اوحلنساااااة اضااااافة الاااا  اولكاوااااة اوسااااابذان 

 .م  مذون  تاوسابذان  جساتب ف  انشا  وجؼزيز فضا  اون ولأم 

 اولاناااة اوها ااة إنشااا  ااا  ثااب  ،0.569ػالماااا بمجماالغ  46ػ باااا و 5ثعااة   بينمااا ا حلااد اوسااؼل ية الم

 اوداخلاااااااة، وحا   اواااااادفاغ، وحا    وا ااااااد مكاااااااالا فاااااا  الأمناااااااة اودووااااااة ق اػااااااات  تااااااب ثجمااااااؽ اوسااااااابذان  ولأماااااا 

 .اوسابذان  ولأم  اوسؼل   تثحا  إنشا  وكطو، ،( اودووة  م  و ئانة اوؼامة، تنحخعا ات

 بلاااداالا الإماااا ات  وواااة  اااا  ثبااادمد،0.566ػالمااااا بباماااة  47بااااا و  ػ 6بينماااا ا حلاااد تماااا ات الم ثعاااة 

 صاااد  بؼااادما اوساااابذان ، الأمااا  وضاااماالا اولاحماااة واوخشااا يؼات واوبااالانيالا إصااادا  فااا  الأونااا  اوشااا    من باااة

 اواااالانب اوف ياااا  ،كمااااا  نشاااا ت2016 ػااااا  فاااا  وجؼديلاثاااا  ،2012 ػااااا  فاااا  اوسااااابذاناة الجاااا ائب مكافحااااة قااااانلالا 

  و واا، ،2008 ػااا   لاا  الحانااا و االا    ولانااحجابة
 
 بمسابااة واكاالالا  اودوواااة، المما نااات  فضاال مااؽ ثما اااا
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 ولمخحااااايالا اوبااااد ات وبنااااا  اوحااااد يا بااا ام  وث اااالي  و،جمهاااال ، الأمناااااة اوحلػااااة باااا ام  وح اااالي  وانااااب م كاااز

 وثباااااديب واونشااااا ، ولااااادفاغ، الملايهاااااة خااااا  بمساباااااة واكااااالالا  اوف يااااا  ثجهياااااز إلااااا  بارضاااااافة المؼللماااااات، باااا م 

 .اودووة ف  اوسابذاناة الأمناة ولتهديدات واوحاد  المشل  ،

 الأماااا  ثحبااااا  مجااااال فاااا  الجزائاااا  .يهاااال 0.432ػالماااااا ببامااااة  68ػ باااااا و 9 ثعااااة فبااااد ا حلااااد الم الجزائاااا امااااا 

 اوحاااادابيذ ماااا  غيذتااااا  والا  اوبانلنااااة اوحاااادابيذ اثخااااا  مجاااال فاااا   نانااااا ث كاااازت  اااا  ثعباااا  ضاااا الة، اوساااابذان 

 يحضااااام  ،اواااااط  2009  وت 35 فااااا  المااااال   31-39  قاااااب اوباااااانلالا  صااااادو   خااااالال مااااا  ويحضاااااح  وااااا، الأخااااا  ،

 فاااا  ثاااب واوهاااب ومكافحتهاااا، وتثااااال الإػااالا  بحننلوليااااات المحاااالة الجااا ائب مااا  وللقاياااة اوبلاػاااد الخاصاااة

 الإونتذوناة، ونجد  يضا انشا : تثاا ت م اقعة إل  باو،جل  جسم  اوهب ثحديد الحا ت

 اولانب. ولد   المؼللماثاة ي ائاب  ي ائب تػلا  تل  و م  اولقاية م كز-

 اولانب. ولأم  اوؼامة ولمدي ية اوحابؼة المؼللماثاة الج يمة لمكافحة الم كزية الما،حة-

 ومكافحتها. تػلا  وتثاال بحننلولياا المحالة م  الج ائاب  وللقاية اولاناة اوها ة

 اوشؼبب. اولانب الأنظمة اوحابؼة و،جيش  م  م اقعة و اوسابذان  اودفاغ ما،حة

اوهاااب  الإونتذونااااة الجااا ائب مؼاااد ت ثزاياااد او اوهااكاال إلااا  الملنساااات تاااط  مسااال بإنشاااا  الجزائااا  اتحماااا  وياا ج 

بشاااكل  الجزائاا  فاا  الإونتذوناااة الجاا ائب مؼااادل ا ثفااؽ فبااد اواالانب، الأماا  ػلااا  كعيااذا كهدياادا جشااكل  صااعحد

 الأخيذ . اوسنلات خلال كعيذ

 :في الوطً العربي المعلومات بأمً تتعللالتي  تَديداتال.4

 11كما يل  ص ام  المؼللمات ف  اوسنلات اوبلالة اوبا مة و تمها خ  اولا  اوؼ ا  كهديدات ثالاين

 

 

 اوتهديدات المحؼلبة ب م  المؼللمات:05 كل  قب 

 ةةةةتف،ر   ةةةةلام كب،ةةةةرة مةةةةة الأم ار  ال قنيةةةةار •

المسةةةةةةةةةة خلم  فةةةةةةةةةةو شةةةةةةةةةةة ال   ةةةةةةةةةةار   قيةةةةةةةةةةام 

الةةةةةةبعا بشةةةةةةة ال   ةةةةةةار لصةةةةةةاي  الةةةةةةبعا 

 اة     ةةا   عةل ت  ةةار ااتةران البيا ةةار 

  بر إ تر ت لمة    ل« الم  م ا  »

 الجريمة نخدمة

المؤ سةةةةةةار تع  ةةةةةةةل بشةةةةةةنل مت ا ةةةةةةةل   ةةةةةة   ة ةةةةةةةزة •

ا تر ت الأشياء  لمة معظم ر   الأة زة غ،ر آمن  

بسةةةةةةةب  مةةةةةةةا   ضةةةةةةة ن  مةةةةةةةة الةةةةةةةل فةةةةةةةو ال صةةةةةةة يم  
 بسةةةةب  اف قاررةةةةا المت ا ةةةةل للشةةةةفافي  فةةةةو النظةةةةام 

إ متلتجو الم حتر بس     مع شة    غامضة  

 ش    تس ح لل ؤ سةار  ا ة خلام البيا ةار 

 الشخصي   ح ن لا  تافق  لي ا الم عاملتة 

 إىترىت الأشياء

 فةةةةةةةو •
 
 ج ينةةةةةةةا

 
 ةةةةةة متة رةةةةةةة   السن ةةةةةةةل  ةةةةةةيلا

 .  يتة الم  م،ة
 
السةب  ععةتم الآ ة    ة  غالبةا

مةةةةةةا  ةةةةةة م  قا ةةةةةةم م  ت ةةةةةة  مةةةةةةة المعلتمةةةةةةار 

القي ةةة   اياسا ةةةة  مةةةةع المةةةةترم ة    نةةةةلما 

 ةةةةة م  قا ةةةةةم رةةةةة   المعلتمةةةةةار   ةةةةة م فقةةةةةلاة 

السةةةيح ة المباشةةة ة   رةةة ا ععنةةةي ى ةةةامة احةةة  

ال نةةةةةةةةةةةاىو  ةةةةةةةةةةةة  ةةةةةةةةةةة     لةةةةةةةةةةةه المعلتمةةةةةةةةةةةةار    

  نمت ا     تف  

 سلشلة التوريد

 ةل ةةةةةةلة  •
 
اللةةةةةةتانح ال نظي يةةةةةة    نجةةةةةة     ضةةةةةةا ا

 نصة   في ةا   تبةا  ا ةة  كيفية  ال تافةق مةع رةة   

اللةةةةتانح   نةةةةل مةةةةةا   ضةةةة ن   لةةةةةه مةةةةة  خصةةةةةي  
لل ةةةةتارم الماليةةةة   الم ةةةةارار ال قنيةةةة    حيةةةة   ضةةةةع 

  باء     المؤ سار   عل ا لا  ل فت ك ا     

الآ    قا  ةل  ة  الا تبا  فو ما   علق  اللفا ار 

 ايا ا ةة  الأمنيةة    رةةت  مةة    سةة نل  الق ا ةةن  
 
 
 ةيلا

 اللوائح التيظينية

 نشةةةةةةةو ف ةةةةةةةةتة   ةةةةةةةةلم  تافةةةةةةةق  ةةةةةةةة،ة مسةةةةةةةة ت  •

ال تقعةةةةةةةةار الاةةةةةةةةي   ضةةةةةةةةع ا م ةةةةةةةةال  الآمارة 

المؤ سةةةةةةةةةةةةار  الشةةةةةةةةةةةةة لار الاةةةةةةةةةةةةي  ةةةةةةةةةةةةة     ةةةةةةةةةةةةة  

 الإمناة  حقيق ا فو م او  مة المعلتمار  

  ةةةة،ة القةةةةلرة  القةةةةلرة الفعليةةةة  لف  ةةةةق  مةةةةة 

المعلتمةةةةةةةةار   ةةةةةةةة   حقيةةةةةةةةق رةةةةةةةة   ال تقعةةةةةةةةار 

  الن انا المب ناة مة  رائ ا

التوقعــات الــتي لا يــته 

 تلبيتَا
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 في الوطً العربي: الإلهتروىية.الهجنات 5

 اوهاااب ثحاااد    اوؼالمااااة ولأمااا  الإونتذونااا ثخعاااؽ بااناااات خ ي اااة كانبذناااك   مااا  خااالال
 
اوااادول الأك اااذ جؼ ضاااا

 On-Demandو On-Access Scanولهجمااات الإونتذوناااة، وجسااحمد اوعاانااات ػباااذ   وات محؼااد   جشاامل 

Scan وWeb Mail Anti-Viruses وكطا ،Vulnerability Scan  و ،Intrusion Detection System. 

 
(https://cybermap.kaspersky.com)/ 

 

  2018  يساامبذ 22ياال  الخمااي     الحااا  ااا  لااجلد ػلاا  ناابال المسااال 
 
 ك ااذ اواادول اوؼ باااة جؼ ضااا

  27صااادا   اوااادول اوؼ بااااة، مححلاااة الم كاااز  فااا تماااا ات اوؼ بااااة ولهجماااات الإونتذونااااة، وياااا ت 
 
 اااا   ػالمااااا

هجمااة إونتذوناااة خاالال  ول ػشاا     ااه  مااا   615الإمااا ات ػااا  إ عااات  فاا  ػلنااد تا ااة ثنظاااب تثاااا ت 

 فااا كشااا  م كاااز الأمااا  الإونتذونااا  اوساااؼل    اااا   28فااا  الم كاااز ثخعؼهاااا المملناااة اوؼ بااااة اوساااؼل ية ، 2017

او ااااؽ الأخياااذ مااا   فااا اخااا  إ ااااائاة وااا  ػااا  حياااا   ػاااد  اوتهديااادات الإونتذونااااة بالمملناااة اوؼ بااااة اوساااؼل ية 

ت  كلمااة وق اا،  % مبا نة باو اؽ اوساو  م  اوؼا  نفس ، انتهدفد  غلا اوتهديادات يهاا7بنحل  2017

 و ف رب الجزائ   او اقة وتثاا ت، 
 
 م   ا  اوحؼا   ولهجماات الإونتذونااة.36الم كز اوساو  ػ باا

 
 ػالماا

.44 الا   ا 
 
 % م  المسحخدميالا الجزائ ييالا وايهلا هجمات ػبذ تنتذند وا  اونسعة الأػل  ػالماا

 لماااا  طه ثااا  خا ااااة كانبذناااك  او،حظااااة، وحااااع   اباااؽ  ك اااذ  وواااة  43الم كاااز  فااا وياااا ت ماااا  
 
 وفباااا

 
ػالمااااا

 ػلااا  صااااؼاد ملايهااااة ياااا ائب الإنتذنااااد، وتاااال مااااا 
 
ػ بااااة ثحؼاااا   وهجمااااات إونتذوناااااة، و  اااا حت مااااا  ثباااادما

  14 فؼها ولم كز 
 
 ولاثحاا  اوادول  فا اوادول  اناحؼدا اتمل ا  قاااد  فا ػالماا

 
 مجاال الأما  اوساابذان ، وفباا

 ولاثاا ت، واوسان  ػل  مسحل  اودول اوؼ باة والأف يباة.

، و  ااااا   50ثاااا ج  الم اااا   كخااااام   ك ااااذ  ووااااة ػ باااااة ثحؼاااا   وهجمااااات إونتذوناااااة، وثححاااال الم ثعااااة 
 
ػالماااااا

% ما  المساحخدميالا الم ا بااة قاد وايهالا مخاااا  م ثفؼاة يا ا  اوحؼاا   53.5كانبذناك     فا  ثب يا  إلاا   الا 

 ف  وهجمات إونتذوناة 
 
 .2017محلاا
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 :اودول اوؼ باة تك ذ ػ ضة ولهجمات تونتذوناة06 كل  قب 
-%D8%A7%D9%84%D8%AF%D9%88%D9%84-%D8%A3%D9%83%D8%AB%D8%B1-m/photolines/935147https://arabic.rt.co 

-%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%AA%D8%B9%D8%B1%D8%B6%D8%A7
%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9/ 

 

 

 العربي في مجال الأمً الشيبراىي  : اتفاقيات التعاوٌثالجا

 

 تاااطا اثخاااط وقااد. تنساااان  ولايحماااغ اوعؼااااد اوحااا يخ فااا  ثضااا   طااات   واوااادول، اوشااؼل  بااايالا اوحؼاااوالا  االا

 واثفاقااات واوشاا غ، واوبذوثلكال ت، والملارااا ، او ناائل،: مجهااا محنلػااة ااا ا و ااهد مخحلفاة،   ااكا  اوحؼااوالا 

 .اودوواة و تقلاماة، و اوسنائاة، وتثفاقات والمؼاتدات، اوحفاتب،
 

مً الشيبراىيفي مجال الأ سباب التعاوٌ العربيأ.1
12

: 

 

 وهااا يمناا    فاناا  واولاناااة، تقلاماااة صاالا ااكها بحاادو  م ثع ااة كاااالا، بلااد    فاا  ماا الأ  وناال ات  يهااز  -

 الااا  ، اوااادول  لجااا ت واااطا. اوباااانلالا  وث عاااا  الج يماااة لمكافحاااة ناااؼحها فااا  واواااالا اات، الحااادو  تاااط  ثجااااوح 

 ػلاااا  خاااا  ،الأ  اواااادول  مااااؽ اوحؼاااااوالا  ػبااااذ الحاااادو ، ػبااااذ المجاااا ميالا ملا بااااة ثضاااام  جؼاااااوالا، مواااااات انااااحنعات

 .  واوحنفاطية واوبضائاة، اوخش يؼاة، المسحليات

 اتااب اوسااابذاناة، وتػحاادا ات الجاا ائب مجااال فاا  الملا بااات و ت وااة، يمااؽ وػملاااات اوححبابااات جشااكل -

 ت واااة  فاااع ثضااام  اوهاااب اوحؼااااوالا، مجاااا ت اتاااب وا اااد اوساااابذان ، الأمااا  ثحباااا  مجاااال فااا  اوححاااديات،

 جؼاونااااا وتػحاااادا ات الجاااا ائب اعاؼااااة ثفاااا   مااااا وغاوعااااا. م ثنعحهااااا   كااااة و صااااد تػحاااادا ات، مرااااا  وثخعااااؽ

 . بلد م  اك ذ  دو  يحجاوح  واوط  ثحخط ، اوط  و،خ  نظ ا تا ا ، محؼد 

 مجملػااة ػبااذ تػحاادا ، او الج ما  اونشااات اراا  ثبصامب يسااحد،  مسااائل تما  اوسااابذان  فاا  اوححباا  االا -

 وملقاؽ اوحححااة، اوعنااة ثادي  اوهاب واوشا كات الخادمات، مبادم  مسال اوحححااة، اوعنااة باإ ا   المؼناايالا م 

https://arabic.rt.com/photolines/935147-%D8%A3%D9%83%D8%AB%D8%B1-%D8%A7%D9%84%D8%AF%D9%88%D9%84-%D8%AA%D8%B9%D8%B1%D8%B6%D8%A7-%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9/
https://arabic.rt.com/photolines/935147-%D8%A3%D9%83%D8%AB%D8%B1-%D8%A7%D9%84%D8%AF%D9%88%D9%84-%D8%AA%D8%B9%D8%B1%D8%B6%D8%A7-%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9/
https://arabic.rt.com/photolines/935147-%D8%A3%D9%83%D8%AB%D8%B1-%D8%A7%D9%84%D8%AF%D9%88%D9%84-%D8%AA%D8%B9%D8%B1%D8%B6%D8%A7-%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9/
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 ماااؽ جؼماال االا يمناا  واوهااب تػحااادا ، ماااا    و بماااد  الخاصااة تيهااز  او ويهااااح كمااا ،باوضااحاة الخااا  الجهاااح

 خاصااة ولااجلات ورااائ  ػلاا  تااالاغ ضاا و   الاا  اضااافة محؼااد  ، بلااداالا وفاا  مخحلفاايالا، خاادمات مباادم 

 .  وبمنفطتا باوحلصالات،

 وضااماالا اوسااابذان ، اوفضااا  ثنظاااب ػاا  الحاادي  يمناا    اقلامهااا، ػلاا  اودووااة ناااا   معااد  ماا  ان لاقااا -

 ػلا  واوساه  الملضالغ، بهاطا الخاصاة اوسااناات وضؽ ف  تناامب،  و تا ػ  بؼادا فا ، تف ا  نلامة

 كال فا  اوادول، ببااة ماؽ ولحؼااوالا  المنانعة اوبانلناة تا  ايجا  وف  او ، اولانب، المسحل   ػل  ث عابها،

   و، ال  الحاية ثدػل م  

 وهااا، اوحاااد  ػلاا  المنفاا    والمؼالجااات ت ا ات وجعجااز اوبشاا ية، كهااد  اوهااب اوسااابذاناة تخ ااا  ثحؼاااطب -

 فااااػلا  و ا يضااام  ومبااا الا، مااالا  وتاااا  ، واغ يماااا،  وػمااال جؼااااوالا  الااا  م،حاااة، مااا  اك اااذ الحاياااة ثعااادو

 ممناا  قااد  باقاال مجهااا، وتفااا   ث ل اثاا  وملاكعااة المؼ فااة مجحمااؽ ثحااديات ملايهااة فاا  اوؼ ااا  ولمجحمااؽ

 .المخاا  م 

  ٍداف التعاوٌ العربي في مجال الامً الشيبراىي:أ.2

 : ج  اوشكل ػل  تتدا  بؼض ثفاال يمن 

 ػلاااا  والحفاااااظ اوسااااابذان ، ماااا الأ  ربافااااة نشاااا  الاااا  اوداػاااااة اودوواااااة واوحلصاااااات اوحليهاااااتمااااؽ  اوحماشاااامب 

 .  وتثاا ت المؼللمات ننلليااوح اوحححاة اوعناة و ماية اوعاانات، نلامة

  اوحجاااا   وجصااجاؽ اوساااابذان ، اوفضااا  لحماياااة الملائمااة اوخشااا يؼاة تااا  ولضاااؽ اوؼ باااة، الجهااال  ثنسااا 

 .  المؼ فة مجحمؽ ف  اوسلاب تنخ ات يؼزح   ما واواناػاة، وت باة اوفن ية الملناة و ماية تونتذوناة،

 اودووايالا وتم  اوسلا   ػب ف  المساتمة . 

 اوهائلااااة تمكانااااات ماااا  وتفااااا   المؼ فااااة،المؼللمااااات و  الاااا   ماااا  اونفااااا  فاااا  اوؼ باااااة اوشااااؼل   اااا   مايااااة 

  سا ما يا  ف  الملارا  اودوواة. وتثاا ت، المؼللمات ننلوليااوح

 ومنااااؽ اوباااالانيالا، وث عااااا  اوفاػلااااة، والملا بااااة وتماااا ، اوساااالامة ػلاااا  الحفاااااظ فاااا  اوؼ باااااة الجهاااال  جؼزيااااز 

 .و،ج يمة نا ة و  ضاة ال  اوسابذان ، اوفضا  ثحلل 

 اولااااااطي  المنظمااااااة، والج يمااااااة تونتذوناااااا ، ت تااااااا  ملايهااااااة ثفؼااااااال ػبااااااذ اوؼ ااااااا ، اوباااااالم  تماااااا  جؼزيااااااز 

 .خا  بشكل تنتذند، وانحخدامات وتثاا ت، المؼللمات ثبناات م  يسحفاداالا

 اوسابذان وتم   ولدفاغ مشتذكة ػ باة انتذاثاجاة وضؽ. 

  واوحد يا اوبد ات وبنا  اوسابذان ، اودفاغ قد ات ح لي و ػ باة، معا    خل. 

 الإنتذنااااد، ػلاااا  الأافااااال و مايااااة وتثاااااا ت، المؼللمااااات ثننلولياااااا انااااحخدا  فاااا  والأماااا  اوسبااااة جؼزيااااز 

 المؼللمااااااات ثننلولياااااااات انااااااحخدا  إنااااااا    واااااا، فاااااا  بمااااااا اوسااااااابذان ، اوتهديااااااد   ااااااكال يماااااااؽ ومكافحااااااة

 .وتثاا ت
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 مً الشيبراىي:ذج مً التعاوٌ العربي في مجال الا.نما3

 (ITU-ARCC) الشيبراىي للأمً الإقليني المرنز العربيأ.

 

 

 

 

 

 

 

 

 

 العربية: الميطكة في الشيبراىية التشريعات لتيشيل الإسهوا مشروع .ب
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 و ةةةةةةةةةةةة  الم كزالع بةةةةةةةةةةةةي إقلينةةةةةةةةةةةةي ل مةةةةةةةةةةةةة 

مةةة قبةةل   حةةام  ITU-ARCC)السةةيبراني 

  ةةةةةةةلحن  (  (ITU)الةةةةةةةل  و لن صةةةةةةةالار 

م ةلةةةةة  فةةةةةو ريئةةةةةة   2012  ةةةةةاة فةةةةةو معسةةةةةة بر 

 قني  المعلتمار مع رؤ   لإنشاء   ئ   كثةر 

 فةةةو م ةةةاو الأمةةةة السةةةيبراني فةةةو 
 
  تعا  ةةةا

 
 منةةةا

المنحقةةةةةةةةةةةة  الع  يةةةةةةةةةةةة   تعز ةةةةةةةةةةةةز م ر   حةةةةةةةةةةةةام 

الةل  و لت صةةالار فةةو  نةاء الةقةة   الأمةةة فةةو 

الآ ةةةةةةةةةةةةةةةةةةةةةة خلام  منتلتةيةةةةةةةةةةةةةةةةةةةةةةةا المعلتمةةةةةةةةةةةةةةةةةةةةةةةار 

 مةةةةةةةةةةع .    صةةةةةةةةةةالار فةةةةةةةةةةو المنحقةةةةةةةةةة 
 
  اشةةةةةةةةةةيا

 رةةةلا  الأةنةةةلة العالميةةة  الأمةةةة السةةةيبراني 

لت حةةةةةةةةةةةام الةةةةةةةةةةةةل  و ل  صةةةةةةةةةةةالار  لإضةةةةةةةةةةةةفاء 

الحةةةةةةةابع الما ةةةةةةةو   نسةةةةةةةيق مبةةةةةةةامرار الأمةةةةةةةة 

السةةةةيبراني فةةةةو المنحقةةةة  الع  يةةةة   يةةةة   ةةةة م 

ا  ضةةةةةةةاف    الآمار ةةةةةةة   تشةةةةةةةنيل  مةةةةةةةة قبةةةةةةةل 

الم كةةةةةةةةةةةةةز الةةةةةةةةةةةةةةتطني للسةةةةةةةةةةةةةةنم  المعلتما يةةةةةةةةةةةةةة  

OCERT)) 

ز
ن

ر
لم
ف ا

دا
ٍ

ا
 

 شةةةةةةةةة ا    ةةةةةةةةة   نفيةةةةةةةةة  البر ةةةةةةةةةاما العةةةةةةةةةام *

ل مةةةةةةةةةةةةةةةةةةة السةةةةةةةةةةةةةةةةةةيبراني لن حةةةةةةةةةةةةةةةةةةام الةةةةةةةةةةةةةةةةةةل  و 

لن صةةةةةةةةةةالار فةةةةةةةةةةو ة يةةةةةةةةةةةع   حةةةةةةةةةةاء المنحقةةةةةةةةةةة  

 .الع  ي 

  ةةةةةةةة  ا   لم حلبةةةةةةةةار الأمةةةةةةةةة السةةةةةةةةيبراني *

 لأ لث ال حترار

 مةةةةةةةةتة م كةةةةةةةةزا لةةةةةةةةتمارة  منصةةةةةةةة  ل نفيةةةةةةةةة  *

  رلا  الأمة السيبراني

 ةةتف،ر م كةةز مت ةةل للةةل و الأ ضةةاء لإمارة *

 ةةةةةة اما مبةةةةةةامرار الأمةةةةةةة السةةةةةةيبراني للةةةةةةل و 

 الأ ضاء

الع ةةةةةةةل   ةةةةةةة   ضةةةةةةةع الأطةةةةةةة   ايخحةةةةةةة  فةةةةةةةو *

م ةةةةاو  مةةةةة السةةةةيبراني مةةةةة اةةةةنو الآةةةةة اء 

. اللرا ةةةار إقلي يةةة    قةةةل  ر  الع ةةةل

رفةةةةةةع مسةةةةةة ت  الةةةةةةت و  ايخبةةةةةةرار فةةةةةةو الأمةةةةةةة 
السةةةةةةةةةةةةةيبراني فةةةةةةةةةةةةةو قحةةةةةةةةةةةةةا  البنةةةةةةةةةةةةةى ال ح يةةةةةةةةةةةةة  

 .لل علتمار

ز
ن

ر
لم
ت ا

ا
م

د
خ

 

ا ةةةةةةةةةةةةةةةةةةةةةةةةةةترا ي ي    تك ةةةةةةةةةةةةةةةةةةةةةةةةةة  الأمةةةةةةةةةةةةةةةةةةةةةةةةةةة *

 السيبراني

  ةةةةةةةةةةةةةةة  ا   للحةةةةةةةةةةةةةةةتار   اياةةةةةةةةةةةةةةةتامث *

 السيبرا ي 

 الض اة  إلت ام  الأمة السيبراني*

 ايخلمار ال قني    بامو المعلتمار*

  ناء القلرار ل عز ز الأمة السيبراني*
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 :العربية الدول جامعةاتفاقيات في اطار  ج.

 

 

العربي الشيبراىي الفضاء .مجالات التعاوٌ لحناية4
13: 

اوحؼاااوالا فاا  مجااال  صااد وج  اااة كاال مااا يسااحجد ػاا  تماا  واوساالامة فاا  اوفضااا  اوسااابذان  ػلاا  المسااحل   .1

 .اوحجا  ، وتقحاا  ، وتكا يمب، وتيحما، ، واوبانلن ، واوحنظامب

اوحؼاااوالا فاا  مجااال بنااا  قاػااد  باانااات ولأااا  اوخشاا يؼاة واوحنظاماااة اوسااائد  فاا  اواادول اوؼ باااة الخاصااة  .2

تنتذنااااد، وتثاااااا ت، واوهااااب ثماااا  تماااا  اوسااااابذان  ر نااااااا  بناااااااة ثححاااااااة فاااااا  مجااااااال اوبذمجاااااااات  بااااإ ا  

 .اة المحجااد  ان  اوسااابذ ثلفاا  ونااائل و  وات ثبناااة ماا   اا نها اوحاااد  ولمخاااا

ع
و

ر
ش

لم
ص ا

ي
س

ا
 ت

 طلقةةةةةةةةةةةةةةةت الآمارة  منتلتةيةةةةةةةةةةةةةةةةا المعلتمةةةةةةةةةةةةةةةةار 

 2009   صةةةةةةةةةةةةةةالار فةةةةةةةةةةةةةةو إ ةةةةةةةةةةةةةةمتا  ةةةةةةةةةةةةةةام 

مشةةة      تلةةة   ةةةنل ن ال ن يةةة  فةةةو الأمةةةم 

 نسةيق التشة اعار "الم حلة  حت  نتاة 

السةةةةةةةةيبرا ي  ل حف،ةةةةةةةة  م   ةةةةةةةةع المع فةةةةةةةة  فةةةةةةةةو 

المنحق  الع  ي      ةل فتةرة المشة     اةى 

 2012من صف  ام 

 اشةةة ل العةةةاملتة فةةةو اي  ةةةار التشةةة اعي  

 الةةةةةةةتىارار  ال يئةةةةةةةار ايامتميةةةةةةة   غةةةةةةة   

ال  ةةةةةةةةارة  الصةةةةةةةةنا    ال  ةةةةةةةةاة القا ت يةةةةةةةة  

    ةةل .  كةة له المؤ سةةار غ،ةةر ايامتميةة 

الفانةةةةلة ي  يةةةةع اي  ةةةةار ايامتميةةةة   اةةةةى 

 لةةةةه الاةةةةي لا تشةةةةةارق فةةةةو  ةةةةياغ  القةةةةةتا ،ة 

السةةيبرا ي  كتا ةةا مسةة خلم  ل منتلتةيةةةا 

المعلتمةةةةةةةةةةةار    صةةةةةةةةةةةةالار فةةةةةةةةةةةةو الع ليةةةةةةةةةةةةار 

 المعةةةةةةةةةةةةةةةةةةةةةةةةةامنر إلمتر  يةةةةةةةةةةةةةةةةةةةةةةةةة    ال ةةةةةةةةةةةةةةةةةةةةةةةةةا و 

  تس فيل مة  ة   حبيق رم ا قتا ،ة

ع
و

ر
ش
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ف ال

دا
ٍ

ا
 

 حةةةةةةت   الآرشةةةةةةامار  تةيةةةةةة   قةةةةةةتا ،ة   ت ةيةةةةةة  *

للفضةةةاء السةةةيبراني لا ةةة خلام ا  ا   امرةةةا فةةةو 

 الل و الع  ي 

المسةةةار   فةةةو  نةةةاء القةةةلرار  م ةةةم الةةةل و *

الع  ي  ل عةل ل تشة اعات ا السةيبرا ي    ةا 

   نءم مع إرشامار ال تةي ي 

تعز ةةةز ا ةةة خلام ال حبيقةةةار  ايخةةةلمار *

إلمتر  يةةةةةةةة  فةةةةةةةةو القحةةةةةةةةا  ايامةةةةةةةةتمي  فةةةةةةةةو 

ة يةةةةةةةةةةع الأنشح  ق صةةةةةةةةةةام    الةقافيةةةةةةةةةة  

   ة  ا ي 

تسةة يل ال عةةامنر إلمتر  يةة   ال  ةةةارة *

 لمتر  يةةةة  في ةةةةا  ةةةة،ة الةةةةل و فةةةةو المنحقةةةة  

 ةةة ط  ةةق  خفيةةف الف  قةةار التشةة اعي  

 ايخا    الفضاء السيبراني

 قلةةةةي  الف ةةةةتة القا ت يةةةة   التشةةةة اعي  *

في ةةةةةةةةةةا  ةةةةةةةةةة،ة المنحقةةةةةةةةةة  الع  يةةةةةةةةةة   المنةةةةةةةةةةاطق 

 الم قلم   منتلتةيا

ع
و

ر
ش

لم
ت ا

ا
ى
و

ه
م

 

مرا ةةةةةةة  شةةةةةةةامل  ل قيةةةةةةةيم التضةةةةةةةع اياةةةةةةةا و *

 للتش اعار السيبرا ي  فو المنحق  الع  ي 

الآرشةةةةةةامار  تةي يةةةةةة  مةةةةةةة  ةةةةةةةل ال  ةةةةةةان  *

في ةةةةةةةةةةةا  ةةةةةةةةةةة،ة التشةةةةةةةةةةة اعار السةةةةةةةةةةةيبرا ي  فةةةةةةةةةةةو 

 المنحق  الع  ي 

 قةةةةةةةةةةةةةةل م اةةةةةةةةةةةةةةةلمار ا تشةةةةةةةةةةةةةةار   للةةةةةةةةةةةةةةةل و *

الأ ضةةةةةةةةةةةةاء مةةةةةةةةةةةةة  ةةةةةةةةةةةةةل  حةةةةةةةةةةةةت      تعةةةةةةةةةةةةل ل 

التشةةةةةةة اعار السةةةةةةةةيبرا ي    ةةةةةةةا  ةةةةةةةة نءم مةةةةةةةةع 

 ال تةي ار إقلي ي 

الآ ةةةةةةةلاث شةةةةةةةبم  افتراضةةةةةةةي  مةةةةةةةة ايخبةةةةةةةراء *

إقلي ةةةةةةة،ة  المؤ سةةةةةةةار مةةةةةةةة  ةةةةةةةةل تعز ةةةةةةةز 

ال  ةةةةان   ةةةة،ة التشةةةة اعار السةةةةيبرا ي  فةةةةو 

 المنحق  الع  ي 

 نظةةةيم من ةةةل     الآة  ةةةا  ابةةةراء للرا ةةة  *

   ياةةةةةةةةةةةةةةةةةةار القا ت يةةةةةةةةةةةةةةةةةة   ال نظي يةةةةةةةةةةةةةةةةةة  

لم   ةةةةةةةةةةع مع فةةةةةةةةةة  مسةةةةةةةةةة لام  فةةةةةةةةةةو الضةةةةةةةةةة  ر   

 المنحق  الع  ي 
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ت ةةةةل  رةةةة   اال فاقيةةةة  الآ ةةةة  تعز ةةةةز ال عةةةةا ة 

  ل ي ةةةةةة   ةةةةةة،ة الةةةةةةل و الع  يةةةةةة  فةةةةةةو م ةةةةةةاو 

 
 
منافحةةة  ةةةةة انم  قنيةةة  المعلتمةةةةار  فا ةةةةا

  ةةةةةةةةةة   مةةةةةةةةةةة الةةةةةةةةةةل و الع  يةةةةةةةةةة   مصةةةةةةةةةةايا ا 

  ةةةالم  م   عات ةةةا   ف امرةةةا  نحبق رةةة   

  فاقيةةة  مةةةا لةةةم  ةةةن    ةةة  اةةةالف  لةةةه  

  ةة  ةةة انم  قنيةة  المعلتمةةار ه ةةل  منع ةةا 

 ال حقيةةةق في ةةةا  ماياقةةة  م  مبي ةةةا    لةةةه 

 :اياالار   ي فو 

 .ار مبت فو  كثر مة م ل  – 1

ار مبةةةةت فةةةةو م لةةةة    ةةةةم االآلعةةةةلام    ال خحةةةةي  - 2
ل ةا     تةي  ةا    االآلشة ا   لي ةا فةو م لةة     م و 

 . ا   

ار مبةةت فةةو م لةة   ضةةلعت فةةو ار ناه ةةا ة ا ةة  - 3
الآة اميةةةة  منظ ةةةةة    ةةةةةارر  نشةةةةةح  فةةةةةو  كثةةةةةر مةةةةةة 

 .م ل 

ار مبةةةةت فةةةةو م لةةةة   لا ةةةةت ل ةةةةا آجةةةةار شةةةةل لة فةةةةو - 4
 .م ل     م و  ا   
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  رةةةت   ةةةل القةةةتا ،ة الع  دةةة    ترشةةةام   

المع  ةةةةلة مةةةةة طةةةة   م لةةةة   ىراء العةةةةلو 

الع ب فةو الم ةاو  لمتر نةي    قةل  ضة ة 

ح دةةةةةةةةةةةة  الم ا ةةةةةةةةةةةة   الماةةةةةةةةةةةة رار "متضةةةةةةةةةةةةت  

    قةةةةةةةةل  شةةةةةةةةةار الآ ةةةةةةةةة  " ال تقدةةةةةةةةع  لمتر نةةةةةةةةةي

 " المعامنر  لمتر  د "تع یف مصح   

 غ،ررةةةةةةةةا منالنصةةةةةةةةت  القا ت دةةةةةةةة  الأاةةةةةةةة   

الاةةةةةةي  ضةةةةةة نت لةةةةةةل مةةةةةةا   علةةةةةةق  ةةةةةةالما رار 

 لمتر  دةةةةةةةةة    ال تقدةةةةةةةةةع  لمتر نةةةةةةةةةي مةةةةةةةةةة 

 .  نام متضت د   الآة اند     قا د 
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  مةةةةةةةة م لةةةةةةة   ىراء العةةةةةةةلو العةةةةةةة ب مةةةةةةةة 

الآ ةةةةةةةةةةةةةةةةلام مشةةةةةةةةةةةةةةةة    قةةةةةةةةةةةةةةةةا تة ا ترشةةةةةةةةةةةةةةةةام  

لل عةةةامنر  ال  ةةةارة إلمتر  يةةة  ا   ةةةل  

م لةةةةةةةة   ىراء العةةةةةةةةلو العةةةةةةةة ب بعةةةةةةةةل  لةةةةةةةةه 

ليمةةةتة   ةا ةةة  م ةةةةع عسةةة ون   ةةة  المشةةة   

الةةةةةتطنى فةةةةة  لةةةةةل م لةةةةة     يةةةةة   نةةةةةل  ضةةةةةع  

 قةةةةةةل  ةةةةةةم  ضةةةةةةع . لقا ت ةةةةةة  فةةةةةة  رةةةةةة ا الم ةةةةةةاو

مشةةة    القةةةا تة مةةةةة اةةةنو ي نةةة  ضةةةة ت 

ابةةةراء مةةةة رةةةةاو القضةةةاء فةةة  بعةةةا الةةةل و 

الع  يةة  م خصصةة،ة مةةة اةةنو   ل ةةم فةة  

 ر ا الم او

 لأرةةةةةةم 
 
ةةةةةةاء القةةةةةا تة  قةةةةةلر إمنةةةةةاة شةةةةةامن

القتا ل القا ت ي  النىم  تاف رةا ل نظةيم 

 . له المعامنر
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اوحؼااااااااااوالا ػلاااااااااا  الأصؼااااااااااد  كافااااااااااة بااااااااااا  الملنساااااااااات اوؼساااااااااان ية والملنسااااااااااات اوحننلولياااااااااااة فاااااااااا  مجااااااااااال  .3

اوبذمجااااااات وح ليااااا  اوباااااد ات اوؼسااااان ية والحفااااااظ ػلااااا  نااااا ية المؼللماااااات واوعااناااااات اوؼسااااان ية ومناااااؽ 

حؼااااااوالا فااااا  مجاااااال ثباااااااب الأاااااا  اوخشااااا يؼاة واوحنظامااااااة اوؼ بااااااة وماااااد  كفا كهاااااا با ضاااااافة ول، مهايمتهاااااااا

 .لمكافحة ي ائب  م  المؼللمات

اوحؼااااوالا فااا  مجاااال ػباااد و   ػمااال، ووباااا ات ػلمااااة، ومااالثم ات، ونااادوات، ووضاااؽ بااا ام  ثد يبااااة  ااالل  .4

 .ونش  اول،  ب  و م  المؼللمات ولأنتذندمكافحة الج ائب المؼللماثاة وػ  تنحخدا  غيذ  م  

اوحؼااااااااااوالا فااااااااا  مجاااااااااال اوحاااااااااد يا  ااااااااالل ملضااااااااالػات الحكلماااااااااة تونتذونااااااااااة، الملنااااااااااة اوفن ياااااااااة، اوحجاااااااااا    .5

 .تونتذوناة، والخدمات تونتذوناة

ماااا  المجحمااااؽ ناااالا  او اااالا  واوؼااااامليالا  مخحلفااااةاوسااااابذان  وف ااااات  بااااامم اوحؼاااااوالا فاااا  مجااااال نشاااا  اواااال،   .6

اوؼ بااة وخساالي  -اوؼاا  والخااا  واوحنساا  مااؽ الجهاات الحكلماااة باوباانلالا وصاناغ اوباا ا  فا  اوب اااػيالا 

 .ام  المؼللمات 

 اوسابذان  . بامم اوحؼاوالا ف  مجال اوحلػاة واوحسبا  بج ائب تنتذند ووضؽ خ   ثلػاة  املة  .7

اوحؼاااااااوالا فاااااا  مجااااااال انشااااااا  قلاػااااااد المؼللمااااااات الخاصااااااة بالمؼاااااااييذ، والمبااااااايي  المؼحمااااااد  فاااااا  مجااااااال اماااااا   .8

 .ات، وتنظمة، وام  تشخا  او عاؼايالا والمؼنلييالاالمؼللم

ثعااااا ل الخبااااذات وتناااااثط  والمحخاااااايالا باااايالا اواااادول وتها ااااة اوف صااااة ولانااااحفا   ماااا  الخبااااذات اوعحساااااة  .9

فاااا  ثحبااااا  نهضااااة  وننااااها وححفيااااز تنااااخسما  فاااا  مجااااال تماااا  اوسااااابذان   بارضااااافةواوبانلناااااة واوحبناااااة 

 ف  المن بة اوؼ باة.ثبناة ثخد  مسحبعل تقحاا  

 

 اليتائج:

 المن باة  ول  بايالا ثعااي  يلياد. اوساابذان  ولفضاا  محكاملاة جشا يؼات وليال  ثفحب  اوؼ باة اودول  مؼظب 

 .اوسابذاناة اوخش يؼات وضؽ ف 

  يؼاال  وقااد اوسااابذان ، باوفضااا  الخاصااة اوباالانيالا إصاادا  إياا ا ات باا   ماا  المن بااة  ول  مؼظااب جؼااان 

 واوداخلاة واوحجا   وتثاا ت اوؼدل وحا ات:  بطو، المؼناة الجهات جؼد  إل  اوسبا

 وػلاا   ةاالا اوبضااائ  اوفؼااال فاا  مجااال ثحبابااات الجاا ائب اوسااابذانو حؼاااو باااة الاا  اؼثفحباا   ول المن بااة او

اواا غب مااا  ويااال  تثفاقااااة اوؼ بااااة المحؼلباااة بمكافحاااة ياا ائب ثبنااااة المؼللماااات خاصاااة فااا  فاااالها او اباااؽ 

 اوهب ثضم  اوحؼاوالا اوبانلن  واوبضائ  وون    حال اوحؼاوالا غيذ فؼال باجها. 

 ات واااب بؼاااض تثفاقااااات اوؼ بااااة ػلااا  غااا ا  اوباااانلالا اوؼ اااا  تنتذ اااا   لمكافحاااة يااا ائب ثبنااااة المؼللمااا

ثحضااااام  نالصااااااا  ات ااااااابؽ اي ائاااااا  او ناااااال   اااااالل اوحنساااااا  واوحؼاااااااوالا  بااااال ثضاااااام  فبااااا  قلاػااااااد 

 ملضلػاة ثفال ي ائب ثبناة المؼللمات.

  باونسعة وني ا  المؼللماج  و اوسابذان ، يحجاب اوؼدياد ما  اوادول اوؼ بااة  هاى اواال ، ػا  وضاؽ قالانيالا

د ثاالن  اول ماا  بااا   الاا  جؼااديل قااانلالا الجاازا ، فاا  اوؼااا  وكاناا خاصااة بااالج ائب المؼللماثاااة و اوسااابذاناة.

بحااااا  بااااات ي اااااول الجاااا ائب المؼللماثاااااة. رااااب اصااااد  ػااااد  ماااا  اواااادول اوؼ باااااة، قاااالانيالا خاصااااة او  1999
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فا  اوسال االا، واواط  ناعب  اوباانلالا تثحاا    2007محالة، ا :  قانلالا ي ائب المؼللماثاة اواا   ػا  

 ااااا ، ونظاااا  مكافحااااة الجااا ائب المؼللماثاااااة اوااااا   ػاااا  مجلااا  اواااالح ا   اواااااا   فااا  2006ولؼاااا   2 قاااب 

فاا  ت  الا،  2010، و قااانلالا ياا ائب  نظمااة المؼللمااات الملقااد اواااا   ػااا   2007مااا د  7اوسااؼل   فاا   

والم نل  اوسال ان  اوؼماان ، اواط  ػادل اوباانلالا الجزائا  بحاا  يشامل يا ائب الحانال ، وجؼمااب  قاب 

 ماية ب ام  المؼللماثاة ومكافحة اوب صنة ف  وعناالا. لل   2006ػا   4

  يشااهد اوؼاااوب اوؼ ااا ، صااؼلبات وػ اقااال ػديااد ، ػلاا  مسااحل  اوعي ااة اوحنفاطيااة، ولخشاا يؼات الخاصاااة

باوفضااااا  اوسااااابذان ، ناثجااااة ػاااا   ثباااااػ  الجهااااات المؼناااااة، ػاااا  اصاااادا  الم اناااااب اوحنفاطيااااة، و واااااات 

ل   ناااعا   وااا،، بشاااكل  نااااامب، الااا  بنااااة ت ا  ، واعاؼاااة ػملهاااا، اوضاا و ية، وح عاااا  اوخشااا يؼات. وجؼااا

 واوهب ثحجل  غاوعا ف  ب   اوؼمل،  و او،جل  ال  اصلل اي ائاة وا ا ية، وب ينص ػلحها اوبانلالا.

  اػ اااا  توولياااة  ب ووااا، وؼاااد  ويااال  اناااحب ا  ناااااام اوخشااا يؼات المحؼلباااة بالج يماااة اوساااابذاناة و  ثااا خ

 .   خفات اللم

 
 الاقتراحات:

 

  بمخحلاااا  نلا حهااااا اوخشاااا ي   واوحنفاااااط  واوحنظامااااب وضااااؽ انااااتذاثاجاة ػ باااااة  اااااملة ولأماااا  اوسااااابذان  -

 ثحديد الأتدا ، انش تها، مح لعاكها ،مواات ثنفاطتا(

 ثنسا  وثحدي  اوخش يؼات بيالا اودول ف  مجال تم  اوسابذان . -

 اوسابذان . اوفضا   ماية بملضلغ جؼنى ػ باة ربافة جؼماب ناانة ثعنب -

ثفؼال تثفاقاات اوؼ باة وث عابها و جس يؽ ايا ا ات اوحؼااوالا بايالا ايهاز  اوححباا  فا  اوادول ػا  ا يا   -

 او ب  الإونتذون  باجها

 ف اااااات يمااااااؽ جشااااامل اون اااااا  واناااااؼة ثسبافااااااة بحمااااالات اوبااااااا  إلااااا  كهاااااد  ػ بااااااة إػلامااااااة خ اااااة وضاااااؽ -

  .اوفؼاوة ولمساتمة الخا  اوب اغ و ػل  اوحجا ية، والملنسات الملاانيالا

 واوؼااااامليالا او اااالا  ناااالا  المجحمااااؽ ماااا  مخحلفااااة وف ااااات اوسااااابذان  بااااامم  اواااال،  نشاااا  مجااااال فاااا  اوحؼاااااوالا  -

 وخساالي  اوؼ بااة- الحكلماااة الجهاات مااؽ واوحنساا  والخااا  اوؼاا  اوب اااػيالا فا  اوباا ا  وصاناغ باوباانلالا 

 المساااحليات فااا  ”الإونتذونااا  اوفضاااا “ ػااا  مناتااا  ثد يااا  و الحكلمااة واوادوائ  وان ا ات المؼللماات ام 

 اوعاانااااااات انااااااحخدا   اااااالل  المخحلفااااااة الملنسااااااات فاااااا  ولملطفااااااا  ثد يعااااااات وػماااااال المخحلفااااااة، اوحؼلاماااااااة

 .ولمخاااا  جؼ ضهااا ا حماواااة ماا  ثبلاال ب اا   

 . الإونتذوناة تختذاقات واد اوؼ باة اودول  كافة فا  ثحؼاوالا  وا د إونتذون  نظا  اوؼمل ػل  ايجا   -
 

 خاتمة:

 فاا   تنااا  و اوسااابذان  اوفضااا  فاا  كعيااذ  ثحااديات ثلاياا  اوؼ باااة اواادول  إالا مااا يمناا  قلواا  فاا  الأخيااذ 

 م اكاااز باايالا ماااا واوحنفاااط  اوحبنااب الجاناااا فاا  وتنااتذاثاجاات اوسااناااات مسااحل   ػلاا  اوعاناااب ولحؼاااوالا  كعيااذ 

 ثفاقااة  .وتطا ماا يؼال  اياة اوادول اوؼ بااة اوؼ ا  المسحل   ػل  واوشعكات المؼللمات و لا    تنحجابة
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 ياز ا اوساابذان  تما  اػحعاا  نحال اوؼ باة، اودول   فؽ ف  جساتب واوهب ممن  االا  ،واضحة اوسابذان  ولأم 

 وبناتهاااا اثااااا كها  اااعنة  مااا  ضاااماالاو  وواااة كااال بمسااالوواة وتقااا ا  المشاااتذ ، اوااادفاغ مهماااات مااا  يحجاااز   

 وتما  بالحماياة الخاصاة اودووااة والمباايي  المؼااييذ  ػحماا  تخا  ، اودول  مؽ اوحؼاوالا  وباوتزامها اوحححاة،

 المساااػد  وثعااا ل تػضااا ، اواادول  باايالا المؼللمااات ثعااا ل ثاالا  االا تثفاقاااة وهااط  يمناا  كااطو،،. اوسااابذان 

 الم للبة. الحماية وححبا  تطا اوحؼاوالا  وثيذ  م  ن فؽ  الا . ويعب اوسابذاناة وت داذ اوهجمات لملايهة

 المراجع:

 .2010 تونتذوناة، الحكلمة   انات م كز: بيذوت. المؼللمات ػاوب ف  ت خعا : تونتذوناة الح  . بد االا،ػعاد.1

 ولد انات بابل م كز مجلةلم. اودول  مم  المحااػد اوتهديدلم اوسابذان  اوفضا  ف  تونتذوناة اوب صنة.  نل    لل ،.2

 .2: غ ،8:،م  2018تنساناة،

  http://bcchj.com/papers/uobj_paper_2018_71850522.pdf 

 كحا  ف  اوحننلولس ، مسا لنيد بمؼهد  نحا ( Norbert Wienerلم  فانيذ نلبيذلم إل  الما ،ح تطا انحؼمال يؼل .3

ب ونظ ية اوشامل المجال ػل  ولد وة و و، ،لمCybernetic: لم ػنلاالا ثحد 1948 ػا  نش  
َ
 وطا وتثاا ت اوححن

 .و وة اوكائنات

 ،5.غ ،ENSSP اوسااناة، ولد انات الجزائ ية المجلة ،لموفلاػل تندنة: اوسابذان  اوفضا . و ف  بلف  ،.4

 .2016الجزائ ،
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 .الإنتذند مخاا  م  المسحخد  و ماية او قمب الأم . ػعداو  م  ب  ػل  ب  او باؼة،صالح. 6
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 .اوسابذان  الأم  و المؼللمات  م .  ػل  خاود الم  بب، ، ما ف  ،ػدناالا اوعا . 7  
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MrKhalid-Al-Marhabi-Jan-2018.pdf 
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 .واوحلحيؽ ولنش  اوفج   ا .اودوواة اوساانة ف  اونظ ية الم ثنزات. حيا  اوؼل ،ػل .9
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