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من اكثر المواضيع المهمة في اخر السنين هي الحوسبة السحابية ، ومدى دعمها في امن المعلومات والفحص الجنائي 

، سوف اتناول  والجريمة المرتكبة في الموارد الحوسبة هي امر لا مفر منه وهي واحده من عدة أنماط الجريمة الإلكترونية 

 والتحديات والفرص .  cloud forensicsفي هذه المقالة عن 

 
                                                                       

 هداف الأ

 تعد و لم القديمةان الأساليب  هي  لكتابتي لهذه المقالةاحدى اهم الأسباب  و الفحص السحابي هو متفرع من الشبكات ،                  

 التام بالاعتماد أعمالها في البدء الجديدة الشركات على السهل من وأصبح الحالي ، مدى اهميه الموضوع في عالمنا ، و الأدلة لجمع عمليه 

ان تجارب الشركات العربية بهذا المجال أيضا شح المخزون العلمي العربي في تناوله للموضوع وذللك ل ونظراالسحابي  الحوسبة على

 قليله .

لمبادرة   ؟ وما المقصود بها ، في تعريف الفحص الجنائي تبعا  الجنائية الحوسبةالفحص الجنائي ؟ وماهي  وما ه البدايةفي 

اما بالنسبة للحوسبة الحاسوبية ، والمعلومات البيانات وتحليل وحفظ وجمع وفحص تحديد  :  هولمفادي تنميه المجتمع في 

 الفحص الجنائي من فرعية كمجموعة السحابية الحوسبة في الرقمي الفحص الجنائي كان تطبيق٢٠١٢اخر تعريف لها في 

 التي التي المتزايدة القانونية الحالي هو المشاكل الحوسبةللشبكات ، ويقاس مدى تأثيرها في الجرائم المعلوماتية في عالم 

 [1] السحابة في استردادها أو المعلومات على الاستيلاء محاولة يوجهها الفاحص عند

 الحوسبة مجال في الناشئة Terremark شركة على فيرزيون شركةفي مقياس الأهمية الأرقام في الصفقات تحدد استحوذت 

اما في الشرق [2] الاتصالات  شركات أفضل من فيرزيون شركة أصبحت بذلك دولار مليار 1.8 بلغت بصفقة السحابية

  الحوسبةشركه موبايلي للاتصالات طرحت خدماتها في الأوسط 

 ابعاد : ٣ومن ناحيه الابعاد لديها 

 

 Platformالمنصات 

 

 

تقني 

قانوني 

تنظيمي 
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Jurisdiction  او ما يدعى بالسلطة القضائية وهي

، في السابق [2]القانونية القضايا في للبت المحاكمة سلط

والقضاء غامضه ، لان في  التقنيةبين  العلاقةكانت 

،  [3]السابق كان القضاء يعتمد على التقسيم الجغرافي 

الانترنت على العالم ممكن ان يسهل تبادل  سيطرةولكن 

كبير عبر الحدود ومن احدث  التقنيات الحالية هي 

 الحوسبة 

صاص القضائي اسعى وانا اليوم كشخص فكر في الاخت

واتخاذ القرار وهذا فكره في تطوير الية التقارير  لإعطاء

ما يدعم الفاحص ف العملية التقنية الإدارية بالاعتماد 

 على الحوسبة .

 

 الفكرة :

وهي  ان يرسل الفاحص نتيجة الفصح عبر منصة  

خاصه تعتمد على الحوسبة وكل مجموعه لها 

private cloud platform   يتشارك فيها

المسؤول عن الفاحصين ومشاركه النتائج والتقارير 

وذلك يساعد الفريق بالوصول لنتيجة افضل واستنتاج 

 افضل والادراج بعد ذلك بالأرشيف .

 

 الطريقة :

 

 التحقيقات في الأدلة لجمع المستخدمة العمليات 

 القضية طبيعة تعتمد على السحابية

 التخزين من المحذوفة البيانات استرداد يقتصر قد

  الملفات نظام نوع على السحابي

 ، افتراضية بيئة في السحابية الأنظمة تشغيل مع

 وقوع قبل قيمة معلومات اللقطات تمنحك أن يمكن

 وبعده وذلك يلزم الفاحص  وأثناء الحادث

 سحابية خوادم إنشاء الأدلة الجنائية إعادة  •

لقطة كل من منفصلة  
 

 

 

 

 :  السحابيةالأدلة الجنائية   في التقنية التحديات

 معمارية هندسةال •

 البيانات جمع •

 السحابية الجنائية الأدلة بيانات تحليل •

 الفاحصين إدارة •

 قانونية قضايا •

  والتدريب المعايير •

 

 المخاطر : 

 

القدرة على حمايه الأدلة او نتيجة الفحص  او  •
 من الثغرات في المنصة .  البيانات السحابية

  الخصوصية للفاحصين عمليه حفظ الحقوق  •

 الخوادم لأن السحابية البيانات مع التعامل صعوبة  •
 مشتتة تكون ما غالبًا

 
 التي الكمبيوتر أمن بحوادث وبشكل عام مقارنة

  الإبلاغ تم ، عام بشكل الشركات أنظمة على تؤثر
 السحابة . ضد الهجمات من نسبيًا قليل عدد عن
[4]

في نهاية هذه المقالة ، أتمنى ان يكون ما طرح هي باب لاستخدام المفاهيم الحوسبة اكثر في حل المشاكل 

وتسهيل العمل للفاحصين واثراء المحتوى ) الامن الجنائي ( ، تسهيلا للباحثين في مشاركه المصادر والاطلاع 

 ان شاء الله  .  وان نكون دوله رائده في الامن(cases) على الجرائم المعلوماتية 
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