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   الأمنمفهوم 
ان    السيبر

 
 
ر هو هذا الفاعل المحن

ّ
ه، على إبداع المفك  من غبر

ء بمفهومه، والمتمرن، أكبر  
  إلحاق الجزء بالكل، والش 

 
ك ف

تصير  وهو دورنا كمخ طرح قضايا جوهريةٍ رئيسة يمكنهالمقولات ونحتها لإحسان التعببر عن أشياء ووقائع، كما 
  
ان    والأمن  لنوضح الفرق بير  الأمن السيبر

ون   العلميةو  مصادر الرسميةلوأمن المعلومات من خلال الرجوع ل الإلكبر
  ئتعريف الهيمثل 

ان    المملكة العربية الالاتصالات وتقنية المعلو  وهيئةة الوطنية للأمن السيبر
 
سعودية مات ف

  للمعايبر والتقنية و 
جل الوصول لأ  وذلك  ،NIST الأمريك  المعايبر الدولية من خلال أشهرها وهو المعهد الوطن 

. لجوابٍ شافٍ للتساؤل الذي    هذا المجال العلم 
 
 يدور بير  المهتمير  ف

ً
 دائما

  البداية دعونا نتعرف على
 
وأصلها  Cyberneticمشتقة من  Cyberسايبر ماهو أصلها كلمة  " Cyber"سايبر  كلمة  ف

  التوجيه والسيطرة وعرفها 
  وتعن 

  عام  Norbert Wienerيونان 
 
م "الدراسة العلمية للسيطرة على الأحياء 1984ف

   نصل لمفهوممن هذا التعريف  والآلات وآلية التواصل بينها"
ان    الفضاء السيبر

 
 ف
ً
 هذا والذي سوف اتطرق لاحقا

انيةالوتختلف استخدامات وأشكال .  البحث   أو السيادة السيبر
ان  من دولة  Sovereignty سيطرة على الفضاء السيبر

 لأولويات هذه ا
ً
  والسياس  إلى أخرى تبعا

  والا لدول، فمنها الأمن 
   ستخبارانر

  والمهن 
   أو قد يكونوالمدن 

معلومانر

  . ويتشكل كيان بحت
ان   يةالتقن ثلاثة مركبات أساسية تضم الأدوات بوجود بشكلٍ عام  الفضاء السيبر

مجير  ومستخدمير  وال ،esrocessP جراءاتالإ ، logyoTechn المستخدمة ي من مبر  People (1). عامل البش 

   أما 
ان    "اعرفته فقد الفضاء السيبر

ان  ابطة من البنية التحبلهيئة الوطنية للأمن السيبر تية لتقنية الشبكة المبر
  تشمل 

نتالمعلومات، والنر نت، إلى جا ،وشبكات الاتصالات  الإنبر ب نوأنظمة الحاسب الآلى  والأجهزة المتصلة بالإنبر
  كظاهرة مجر  لمعالِجات وأجهزة التحكم المرتبطة بها. كما يمكن أن يشبر المصطلح إلى عالم أو ا

اض  بة أو نطاق افبر
 (2). د"مفهوم مجر  

  بنفس تعريف الهيئة الوطنية للأمن  عرفتكما 
ان    "هاهيئة الاتصالات وتقنية المعلومات الأمن السيبر

ان   و لسيبر
رمجيات، وما وب )عتاد( وأنظمة التقنيات التشغيلية، ومكوناتها من أجهزة حماية الشبكات وأنظمة تقنية المعلومات

اق أو  تقدمه من  استخدام أو استغلال غبر  تعطيل أو تعديل أو دخول أو خدمات، وما تحتويه من بيانات، من أي اخبر
  أمن المعلومات

ان  وع. ويشمل مفهوم الأمن السيبر   والأمن الرقم  ونحو ذلك مش 
ون   (3) ."والأمن الإلكبر

  للمعايبر والتقنية 
  أما المعهد الوطن 

ان  ف الأمن السيبر ار واستعادة أنظمة الحاس"  الأمريك  عرَّ  بالحماية من الأض 
  
 
ونية، بما ف ونية والاتصالات السلكية والاتصالات الإلكبر ونية وخدمات الاتصالات الإلكبر وأنظمة الاتصالات الإلكبر

ف الفضاء ا. ذلك المعلومات الواردة فيها، لضمان توافرها وسلامتها والمصادقة والشية وعدم الانتهاك"   وعرَّ
ان  لسيبر

ة، يتكون من شبكة مستقلة من البن  التحتية لأنظمة المعلومات، ويتضمن بـ " مجال عالم  داخل البيئة المعلوماتي
نت وشبكات الاتصالات وأنظمة الحاسب والمعالجات المدمجة   للمعايبر والتقنية وعرف ، "ذلك الإنبر

المعهد الوطن 
ع  لها، الأمريك  

المعلومات أو العبث بأمن المعلومات " أنه يهدف إلى حماية الأنظمة الحاسوبية من الوصول غبر الش 
. يُعن  أمن  عيير  ا يهدف إلى الحماية ضد تعطيل خدمة المستخدمير  الش 

ً
أثناء التخزين أو المعالجة أو النقل. أيض

ورية لاكتشاف وتوثيق وصد كل هذه التهديدات هيئة الاتصالات أن تعريف  ويتضح، "المعلومات بالوسائل الض 
  للمعايبر والتقنية الأمريك  من  الناحية العلمية والعمليةوتقنية المعلومات أشمل وأكبر دقة من 

 (4) . المعهد الوطن 

  عن ليتساء
ان  فنا الأمن السيبر رف أمن المعلوماتعلاقته مع  القارئ الكريم بعد أن عر  علومات " حماية الم الذي يع 

  تهددها من 
لامة وسالخصوصية، من خلال ضمان وذلك  سرية المعلومةخلال ثلاث عناض تشمل من المخاطر النر

ة من خلال  المعلومة  وسلامة المحتوىتكامٌلي 
ً
ا مز وير  من خلال إتاحة الوصول للمعلومات توافر المعلومة، وأخبر

ويتم ذلك من خلال وسائل وأدوات وإجراءات من أجل ضمان حمايتها من المخاطر ، CIA لهذه العناض الثلاث بـــ
من المعلومات يهدف إلى حماية الأنظمة الحاسوبية من أنلاحظ أن  ية أو خارجية". داخلكانت تهديدات سواءً  

ع  لها، أو العبث بالمعلومات أثنا 
 ء التخزين أو المعالجة أو النقل. الوصول غبر الش 
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ا يهدف إلى الحماية ضد تعطيل خدم
ً
عيير   اتأيض يُعن  أمن المعلومات بالوسائل كذلك .  لها  المستخدمير  الش 

ورية لاكتشاف    السابق.   توثيق وصد و الض 
ان    مفهوم الأمن السيبر

 
 كل هذه التهديدات وجميع ما سبق تم تغطيته ف

(5) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 )المصدر الباحث ( (: مكونات الفضاء السيبراني1)الشكل رقم 

 المعلومات 

 الرقمية 

 جميع الأصول  المعلومات 

 الغير معلوماتية

 أمن المعلومات 

 أمن المعلومات الرقمية 

 الإلكترونيالأمن 

 السيبراني الأمن

 توافر المعلومة

 CIA (: عناصر أمن المعلومات2الشكل رقم )
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ون     Electronic Security مفهوم وتعريف الأمن الإلكبر

ان  للأسف بعض  Cyber Security والأمن السيبر
ية وسبب عدم مقدرتهم على التفرقة بير  الفضاء المختصير  يستخدم  جمها للغة الإنجلبر 

نفس المسم عندما يبر
   
ون      Electronic Spaceالإلكبر

ان     نتيجة Cyber Spaceوالفضاء السيبر
ون  اء الفضو صعوبة تعريف الأمن الإلكبر

  
ون   إلى حقيقة أن الفضاء الإلكبر  بلطبيعته العالمية توسعه و  ، وذلك للعديد من الأسباب مثلالإلكبر

ً
  أيضا

بالكاد ون 
  بداياته 

 
ه، مقارنة بما كان عليه ف  . وأفضل تعريف من وجهة نظري هو تعريف وزارة الدفاعالبسيطةيمكن تميبر 

   الأمريكية
ون    الدفاع عن المجال العالم  الذي فيه بيئة من المعلومات هو "للأمن الإلكبر

ن ترابط شبكة م تتألفالنر
نت وشبكات الاتصالات السلكية واللاسلكية وأنظمة الحواسيب وما و البن  التحتية للمعلومات،    تتضمن الإنبر

النر
 ضم من معالجات وأجهزة تحكم". 

  
  تخزن البيانات وأنظمة التشغيل أن الفضاء الإ وهذا يعن 

، فإنه يشمل الحواسيب النر
ً
 بحتا

ً
اضيا   ليس افبر

ون  لكبر
نت    تتيح لها الانسياب، هذا يتضمن الإنبر

داخلية المتصلة والشبكات ال لأجهزة الحاسبوالبنية التحتية النر
 (6ناعية. )ائية عبر الأقمار الصوكابلات الألياف الضوئية والاتصالات الفضوالموسعة، وتقنيات الاتصالات الخلوية 

  من 
ان    تعريف الهيئة الوطنية للأمن السيبر

 
  وذلك من خلال لفض نجد أن أمن المعلومات أ

ان  لحق بالأمن السيبر
  أن أمن المعلومات والأ 

  والأمن الرقم  )يشمل( وهنا تعن 
ون  ها من الأنظمة القادمة  والأمن المادي من الإلكبر وغبر

   سوف تكون تحت مظلة الأمن
ان   (. 1كما يتضح ذلك من الشكل رقم )  السيبر

 أيمكننا القول  كذلك
 
  يهدف للدفاع عن مجال  ن

ان    إما الأمن السيبر
ان  ية ويتكون داخل البيئة المعلومات الفضاء السيبر

نت وشبكات الاتصالا ك  ويتسع ليشمل نظمة المعلوماتالبن  التحتية لأ شبكة مستقلة من إما من  ت ذلك الإنبر

لهجمات اأنواع ضد جميع والدفاع عنها والمعالجات المدمجة  وبيةنظمة الحاسوأنظمة التشغيل الصناع  وجميع الأ 

انية  . السيبر

 

  
ن
ون ن أمن المعلومات والأمن الإلكتر  الفرق بي 

  
 
 الحماية من أجل إيضاح و نقاط من ناحية التعريف والوسط الناقل  أربــعوهنا سوف أفصلها ف

ً
ا طرق المعالجة وأخبر

  الفرق بينهما. 

 التعريف– 1

  الإالأمن 
ون  أمن المعلومات ا أم ومصادر التخزين من التهديدات.  المتعلقة بها ماية البيانات والتقنيات يعن  بح لكبر

  يتعلق الأمن  .إما إلى تعديل أو حذفهايؤدي من الوصول غبر المضح به الذي قد حماية المعلومات يعن  ب
ون   الإلكبر

نت والبيانا ات علومات بشكل أساس  على المعلوم، يركز أمن المت المرتبطة به. على العكس من ذلكبمجال الإنبر
 . الشية والسلامة والتوافر يضمن  بحيث

 الوسط الناقل-2

  يعن  الأمن 
ون  ء موجود الإلكبر  

ء وكل س   
نتبحماية أي س  مات أو ، وما يحتويه من البيانات أو المعلو مرتبط بالأنبر

  . أما أمن المعلومات يعن  بحماية المعلومات بنوعيها الرقم  بهالأجهزة والتقنيات المرتبطة 
ر
ترتبط حماية  .والورف

نت بالأمن المعلومات الشخصية عبر عوسائل التواصل الاجتماع  و ملفات    الم الإنبر
ون  من المعلومات، أ بينما  . الإلكبر

 . الشية والسلامة والتوافر من خلال ضمان  يةالمعلومات الأصولوجه التحديد مع يتعامل على 
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 المعالجة-3

ر    الأمن  دو 
ون    المقام الأول الإلكبر

 
  الفضاء عن  الدفاعف

ون  ونيومنع الهجمات  الإلكبر   ة الإلكبر
 أما  . تحدثد قالنر

معلومات لاأي سيناريوهات تهدد  ويجنبها  المعلومات من أي شكل من أشكال التهديد  يعن  بحمايةأمن المعلومات 
 . الشية والسلامة والتوافر نواح  من 

 . الحماية4

  يتعامل الأمن 
ون    الفضاء الإلكبر

 
  مع جميع المخاطر الكامنة ف

ون  انية مع الجرائ سبيل المثالعلى  الإلكبر م السيبر
  وتطبيق 

ان  يعات القوانير  والاحتيال السيبر بر المضح حماية المعلومات من الوصول غكما أن .  على الانتهاكات والتش 
  تختص ه  من ي قد يؤدي إما إلى تعديل أو حذفبه الذ

من أعلى  جميع أشكال التهديداتب أهم القضايا النر
 . المعلومات

  هناك الكثبر من العلوم 
ان    مجال الأمن السيبر

 
  ممارسات المختترتبط به  والمهاراتف

 
صير  من الناحية العملية وف

  يمكن أطلق عليها 
ان    الأمن السيبر

 
   ف

ان  ك باللغة العربية  خلال انفوجرافي وقد رتبتها وجمعتها من مجالات الأمن السيبر
  الشكل رقم )

 
  (. 3كما ف

 
ً
  هو الأ  ،ختاما

ان    لمن الإالمعلومات والأمن الرقم  والأ سوف يعن  بأمن المجال القادم الذي العلم و من السيبر
ون   كبر

 .  
ان    الفضاء السيبر

 
 والأمن المادي وأي أصول رقمية وغبر رقمية موجودة ف
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 )المصدر الباحث( مجالات الأمن السيبراني(: 3الشكل رقم )

 


