
وتاكبشلاةيامح
يناربيسلاءاضفلا
يناربيسلا ءاضفلا و تاكبشلا•
يناربيسلا نملاا فادها نامض•
AAA أدبم•
ةيرانلا ناردلجا عاونأو تاينقت•
ةيضارتفلاا ةصالخا ةكبشلا عاونأ•
تاكبشلا ةيامح تاينقتو ةمظنأ•
ةكبشلا تارابتخا•
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تنرتنلااوتاكبشلا

 اهضعب عم ةلصتم رتويبمك ةزهجأ نم نوكتت :ةكبشلا•
 ، مداولخاو ةيبتكلما ةزهجلأا وبوتبلالا لثم ضعبلا
 ءايشلأا تنرتنإ ةزهجأ و تاعباطلا و ةيكذلا فتاوهلاو
.)تاريماكلا لثم(

 ينبتوضعبلا اهضعبب تاكبشلا طبرت ةينقت :تنرتنلإا•
.ةقمعتم ةيفاضإ ةكبش
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يناربيسلا ءاضفلا نمض يناربيسلا نملاا

 ةينبلا نم ةطبارتلما ةكبشلا نم نوكتي :يناربيسلا ءاضفلا
 تاكبشو تنرتنلإا لمشت يتلاو ،تامولعلما ةينقتل ةيتحتلا

 ةلصتلما ةزهجلأاو يللآا بسالحا ةمظنأو تلااصتلاا
.اهب ةطبترلما مكحتلا ةزهجأو تالجاِعلما بناج ىلا ،تنرتنلإاب
يناربيسلا ءاضفلا لخاد ةيتامولعلما لوصلأاو ةزهجلأا ةيامح

.يناربيسلا نملأاب فرعي
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يناربيسلا نملاا فادها نامض

ةحاتلاا

 ةرفو
Redundancy

ةملاسلا

 تاداهشلا
ةيمقرلا  عيقاوتلا

ةيمقرلا

 تايمزراوخ
شاهلا

ةيرسلا

ريفشتلا  ءافخإ
تانايبلا

 مكحتلا
لوصولاب

 ماقرلأا
 ةيرسلا
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ةيرسلا نامضل ميهافم

ةيرسلا ماقرلأا
تاينقت مادختساب تامولعمو ، فلمو ، تانايب ةدعاقو ، ماظنو ، ةفرغو ، ىنبم ىلإ لوصولا ف مكحتلا : لوصولا ف مكحتلا
.ةيرسلا ةياملح لوصولا ف مكحتلا
.هريفشت كف دعب لاإ هتلجاعم وأ هتءارق نكيم لازَّمرمُ لكش ىلإ ةءارقلل لباق لكش نم تانايبلا ليوتح :ريفشتلا
 وأ لاصتا كانه نأ ءافخإ متي ىتح ىرخأ ةيصن تافلم وا توص ،ةروص لخاد تانايبلا ءافخإ و بجلح ةينقت :تانايبلا ءافخإ
.يينعلما صاخشلأا لاإ لاصتلاا اذهب ملع ىلع نوكي لاو ،ءافلخا ف متي تامولعم لدابت

ةيرسلا نامض ميهافم
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 و ،ةلادلا بسح ىلع يعم لوط هل صن جرختو لوط يأب تلاخدم ذخأت اهرييغت مدعو تانايبلا ةهازن نامضل ةليسو :شاهلا
 تاملكلثم حيرصلا صنلا عاجرتسا نكيم لا و تانايبلا نم يتفلتخم يتعوملمج اهسفن يه شاهلا ةميق نوكت نأ ليحتسلما نم
 .رورلما
 تادنتسلما وأ ينورتكللإا ديربلا لئاسر لثم ةيمقر تامولعم ىلع رّفشمو ينورتكلإ ةقداصم عباط وه :يمقرلا عيقوتلا
داعي لاو هراكنا نكيم لا اهنا هصئاصخ نمو رييغت يلأ اهضرّعت مدعو عقّولما نم تامولعلما رودص عيقوتلا دكؤيو ةينورتكللإا
.همادختسا
 نم ققحتلا ىلإ دوقت يتلا تامولعلما نم ةعومجم ىلع يوتتح ةيمقر ةقيثو يهو ،ةيعقاولا تاداهشلا هبشت :ةيمقرلا تاداهشلا
.مدالخا زاهج اهيوتحي يتلا تامولعلما رفشت و ينورتكللإا عقولما وأ ةمظنلما وأ صخشلا ةيوه

ةملاسلا نامض ميهافم
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 لمعب لسرملا موقیس
ةیلصلاا ةلاسرلل شاھ

لسرملا  ةلاسرلل شاھلا ةمیق ریفشت
حاتفملا مادختساب ةیلصلاا

لسرملاب صاخلا
 ةلاسرلا عمجتب لسرملا موقی

 ھحاتفم و ةلاسرلا شاھو ةیلصلاا
ةلبقتسملا ىلا ھلسریو ماعلا

 ةیلصلاا ةلاسرلا ةءارقب ةلبقتسملا موقت
 نم ةلاسرلا نا دكأتتلو ةلسرمُلا

اھل شاھلا ةمیق باسحب موقت لسرملا

 باسح دعب ةلاسرلا
 نم اھل شاھلا ةمیق

ةلبقتسملا

 حتفب ةلبقتسملا موقت
 لسرملا ةلاسر ریفشت
ماعلا ھحاتفم مادختساب

Hash2

Hash1

 ةلاسرلا
ةیلصلاا

 ةلاسرلا
ةیلصلاا

 ةنراقمب ةلبقتسملا موقت
نیتلاسرلل شاھلا ةمیق

لسرملا نم اھنا نم دكأتلل

=?

يمقرلا عيقوتلا
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 رفاوتلا نامض ميهافم

+1ن

 تانوكلما .تانوكلما نم نوكم لطعت لاح ف ماظنلا رفاوت ىلع دكؤت1+ن ةدايز :1+ن ةقيرطب ةدايزلا

)1+(دحاو يطايتحا نوكم لقلأا ىلعا هل نوكي نلأ جاتتح )ن( ةددعتلما

.تاراطلاا دحا لطعت لاح ف )+1(دئاز لقلأا ىلع دحاو راطا اهلو )ن(تاراطإ عبرا اهل ةرايسلا :لاثم
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AAA أدبم

AUTHENTICATION

 وا مدختسملا ة012 تا.ثا ,+ :ةقداصملا
.Cلا ةملAو مدختسملا مسا لثم .ماظنلا

AUTHORIZATION
 لخاد مدختسملا تاIحلاص :ض12فتلا

.ةقداصملا متت ام دعK ماظنلا

 لخاد لعفU نا مدختسملا عيطتسP اذام(
.)ماظنلا

ACCOUNTING
نومدختسملا هلعفU ام ةعKاتم :ةعKاتملا

.ماظنلا لخاد

@GehanTN
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ةياملحا ناردج
 ةعومجم مدختست ،تنرتنلإا لثم ، اهب قوثولما ريغ ةيجرالخا تاكبشلاو ةقوثولما ةيلخادلا كتكبش يب زجاح لكشت جمارب وأ ةزهجأ

.رورلما ةكرح عنم وأ حامسلل ةددلمحا دعاوقلا نم

مزلحا صحف ةيامح رادج•

ةلالحا صحف ةيامح رادج•

يسكوربلا ةيامح رادج•

فيضلما ىلع ةياملحا رادج•

نیدلارصن يكرت ناھیج .أيجهلا ةياملحا رادج• 11
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ةلالحا صحف و مزلحا صحف ةيامح رادج

 لثم ةعبارلاو ةثلاثلا ةقبطلا تامولعم ىلع ءانب ةكبشلا رورم ةكرح بجحي وا حمسي رتوارلا نم ءزج :مزلحا صحف ةيامح رادج

IPو ردصلما IPةهجولاو ردصملل ذفنلما مقرو لوكوتوربلاو ةهجولا.

.IP لاحتنلا ةضرع هنكلو.ةفلكت لقأو رتوارلا ةزهجأ مظعم لبق نم موعدمو ذيفنتلا لهسو ةكبشلا ءادأ ىلع ضفخنم ريثأت هل

.ةلالحا لودج ف ةظوفلمحا لاصتلاا تامولعم مادختساب رورلما ةكرح صحف متي :ةلالحا بسح مزح صحف ةيامح رادج

 لودج ف تامولعلما ةياملحا رادج لجسي ، ةرداصلا وأ ةدراولا تلااصتلالUDP وأTCP لاصتا ءاشنإ اهيف متي ةرم لك ف

تامولعلما لدابتو لاصتلاا حبصي يجراخ مداخو ةمظنلما ةكبش لخاد زاهج يب لاصتلاا متي امدنعف .ددلمحا قفدتلا اذهل ةلالحا

.IP لاحتنلا ضرعم ريغو مزلحا صحف ةيامح رادج نم لضفا هئادأ .احًومسم
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دربياهلا و يصخشلا و يسكورب ةيامح رادج
 و٤ و٣ ةقبطلا ف لئاسرلا ةيفصت قيرط نع ةكبشلا دراوم يمحي ةكبشلل نامأ ماظن :يسكوربلا ةياملحا رادج
 .تنرتنلإا ىلع مداولخاو ةقوثولما ةكبشلا لخاد ييلخادلا ءلامعلا يب طيسوك لمعي و٧ و٥

 رادج جمانرب هب مداخ وأ يصخش رتويبمك زاهج- )يصخشلاو مدالخا( فيضلما ىلإ دنتسلما ةياملحا رادج
.هيلع لمعي ةيامح
 ةيامح رادجو ةلالحا صحف ةيامح رادج عمجي .ةعونتلما ةياملحا رادج عاونأ نم جيزم :يجهلاةياملحا رادج
نیدلارصن يكرت ناھیج .أ.)يسكوربلا( قيبطتلا ةباوب 13
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ةيضارتفلاا ةصالخا ةكبشلا
 ىلع أشنت ةصاخ ةكبش يه
 رفوت و )تنرتنلاا( ةماعلا ةكبشلا
 لوكوتورب مادختساب يلاع ناما
ةقداصلماو مدقتلما ريفشتلا
 اهلو تانايبلا ةيرس ىلع ظافحلل
 ةفاضا نكيم ثيحب ريوطتلا ةيلباق
 عيسوتل ةجالحا نود يمدختسلما
.ةيتحتلا ىنبلا
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ةيضارتفلاا ةصالخا ةكبشلا عاونأ

Remote accessىلإ لوصولل مدختسي ام ةداعو ، يسيئرلا رقلماو يمدختسلما يب تقؤم لاصتا وه:دعب نع لوصولا 

.تانايبلا زكرم تاقيبطت

IPSEC مدختست و ةدحاوVPNةباوباهل and SSL

 يذلاVPN ليمع ليغشتب ديعبلا مدختسلما موقي .VPN ءاشنإ نع لًاوؤسم يصخشلا رتويبمكلل يصخشلا رتويبمكلا دعي

.ةسسؤلما ةكبش لخادVPN ةباوبب هطبري
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ةيضارتفلاا ةصالخا ةكبشلا عاونأ

Site-to siteيعرفلا بتكلما ةكبشو ةكرشلا ةكبش لثم ، رثكأ وأ يتكبش يب مئاد لاصتا وه :رخلآ عقوم نم.

IPSEC مدختستوVPN يتباوب اهل

 ىلإ تنرتنلإا ربعVPN قفن ربع اهلاسرإو يعم عقوم نم ةرداصلا رورلما ةكرح ريفشتو فيلغت نع ةلوؤسم ىلولااVPN ةباوب

 ليحرتو ىوتلمحا ريفشت كفو سوؤرلا ديرجتب ةريظنلاVPN ةباوب موقت ، ملاتسلاا دنع .رخلآا عقولما ف ةريظنVPN ةباوب

.ةصالخا اهتكبش لخاد فدهلا فيضلما وحن ةمزلحا
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نملآا لوصولا ةمدخ ةفاح
Secure Access Service Edge

 دحاو ضرع ف ناملأا تاينقت و تاكبشلا تامدخ نم ديدعلا عمجي حلطصم
.يمدختسلما هنم لصتي ناكم ف ةنمآ تاكبش ةمدخ يدقت وه هنم فدهلاو

نیدلارصن يكرت ناھیج .أ 17

@GehanTN



 تاينقت و ةمظنأ
تاكبشلا ةيامح

 حفاكم
 تاسوريافلا
ةراضلا جماربلاو

 ناما تاقيبطت
ينورتكللاا ديربلا ةيرانلا ناردلجا

تاقيبطتلا ناما لوصولاب مكحتلا ةكبشلا ةئزتج

للستلا عنم ةمظنأ تاباحسلا ناما كولسلا ليلتح

بيولا ناما  ةصالخا ةكبشلا
ةيضارتفلاا

 فتاوهلا ناما
ةلوملمحا
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تاكبشلا ةيامح

 ينورتكللإا ديربلل ةعيرس ةيامح رفوت :ينورتكللاا ديربلا ناما تاقيبطت
 نادقف عنلم ةرداصلا لئاسرلا ف مكحتتو ةدراولا تامجهلا عنتم و
.ةساسلحا تانايبلا
 تايجمربلا نم ةمظنلأل ةياملحا رفوت جمارب :تاسوريافلا حفاكم
 سسجتلاو ةيدفلا تايجمربو ناديدلاو تاسوريافلا لثم ةراضلا
.ةكبشلاو ةمظنلاا ف ةدوجولما
 ييعت و ةكبشلا ف رورلما ةكرح فينصتب حمسي :ةكبشلا ميسقت

.لهسا لكشب تايسايسلا ضرفو ،ةزهجلأا ىلع ءانب لوصولا تايحلاص
 فدهت يتلاو قيبطتلا ىوتسم ىلع ةينملاا تاءارجلاا :تاقيبطتلا ناما
 و ةقرسلا نم قيبطتلا لخادةيمجربلاداوكلاا وا تانايبلا عنم ىلا
.قارتخلاا
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 تاقيبطتلاو تاسايسلاو تاينقتلا نم ةعساو ةعومجم :تاباحسلا ناما
 ةيرورضلا تانايبلاو تاقيبطتلاو تامدلخاوIP نيوانع عافدلل ةقبطلما
 .تنرتنلإا ربع ىرخلأا
 موقيو عيقوتلا ىلع ءانب مزلحا ليلتح ةيلمعب موقي :للستلا عنم ماظن
.ةراضلا مزحلل طاقسا لمع لثمةنيعم لعف ةدر ذيفنتب
 ةساسلحا تامولعلما ةياملح ةممصلما ريبادتلا :ةلوملمحا ةزهجلاا ناما
 ةيكذلا فتاوهلاو ةلوملمحا رتويبمكلا ةزهجأ ىلا و ىلع ةلسرلما وا ةنزلمخا
 .اهريغو ةيحوللا ةزهجلأاو
 ، بيولا تاديدهت عنمو ،بيولل يفظولما مادختسا ف مكحتلا :بيولا ناما
.ةراضلا بيولا عقاوم ىلإ لوصولا عنمو

تاكبشلا ةيامح

نیدلارصن يكرت ناھیج .أ 20

@GehanTN



ةكبشلا نامأ تارابتخا

فعضلا طاقن نع فشكي ةكبشلا ىلع يرود رابتخا
 لمع نامض هفده ،ةلمتلمحا رطالمخاو تاديدهتلاو
.تاديدهتلا ةهجاوم ةيناكمإو عقوتلما لكشلاب ةكبشلا
قارتخلاا رابتخا•
 ةكبشلا صحف•
تارغثلا صحف•
رسلا تاملك قارتخا•
ةملاسلا صحف•
تاسوريافلا فشاك•
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ةكبشلا ناما تارابتخا

 ةراضلا تامجهلا يكاحي : Penetration testingقارتخلاا رابتخا
.اهنع تانلا ةلمتلمحا بقاوعلا و اهثودح ةيلامتحا ددحيو
 ةزهجأ لاصتا ربتخت جمارب:Network scanning ةكبشلا صحف
ةرفوتلما رداصلماو ةحوتفلما ذفانلما فشكتست و رتويبمكلا
 طاقن ددتح جمارب :Vulnerability scanning تارغثلا صحف
 ماقرلأا و ،ئطالخا فيرعتلا وا ةئطالخا ةئيهتلالثم ةمظنلأا ف فعضلا
.ةمدلخا بجح تامجه ثودح ةيلامتحا وا ةغرافلا ةيرسلا
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 مدختست جمارب :Password crackingرسلاتاملك قارتخا
.اهرييغت بجي يتلا ةفيعضلا رورلما تاملك فاشتكاو رابتخلا
 نم ققحتلا ماظن فشتكي :Integrity check ةملاسلا صحف
.اهنع غلبيو ماظنلا ف تارييغتلا ةملاسلا
 ددتحو فشتكت جمارب :Virus Detection تاسوريافلا فشاك
.ةمظنلأا نم ىرخلاا ةراضلا جماربلاو تاسوريافلا ليزتو

ةكبشلا ناما تارابتخا
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